m Escola Nacional de Administrag¢ao Publica
Diretoria de Gestao Interna

EDITAL DO PREGAO ELETRONICO SRP N° 3/2016
(Processo Administrativo n° 04600.200036/2015-78)

Modalidade: PREGAO Forma: ELETRONICO Tipo: MENOR PRECO

Execucao: INDIRETA, SOB REGIME DE EMPREITADA POR PRECO UNITARIO
Critério de Julgamento: MENOR PRECO POR /GRUPO/LOTE

Data de inclusdo das propostas: a partir de 6 de julho de 2016

INICIO DA SESSAO PUBLICA: 18 de julho de 2016 as 10h (hora de Brasilia)
Endereco Eletronico: www.comprasgovernamentais.gov.br

Informacgdes e esclarecimentos poderdo ser obtidos no seguinte endereco:
Escola Nacional de Administracao Piblica - Enap

SAIS, Area 2A, Brasilia-DF - CEP 70.610-900.

Telefone (61) 2020-3000  Fax (61) 2020-3171

A Fundacio Escola Nacional de Administracao Puablica - Enap, por meio da Diretoria de
Gestiio Interna, com sede no Setor de Areas Isoladas Sul (SAIS), Area 2A, nesta capital, CNPJ
n°® 00.627.612/0001-09, mediante o Pregoeiro designado pela Portaria Enap n° 90, de 19 de
junho de 2015, torna publico, para conhecimento dos interessados que realizard licitacio na
modalidade de PREGAO ELETRONICO PARA REGISTRO DE PRECOS, do tipo
MENOR PRECO, critério de julgamento MENOR PRECO POR GRUPO/LOTE, nos
termos da Lei n° 10.520, de 17 de julho de 2002, publicada no Didrio Oficial de 18 de julho de
2002 , Lei n° 123, de 14 de dezembro de 2006, alterada pela Lei Complementar n° 147, de 7 de
agosto de 2014 o Decreto n® 5.450, de 31 de maio 2005, que regulamenta a modalidade do
Pregdo Eletronico, o Decreto n° 2.271, de 7 de julho de 1997, Decreto n° 6.024, de 5 de
setembro de 2007, Instrucdo Normativa n° 4, de setembro de 2014, emitida pela Secretaria de
Logistica e Tecnologia da Informacdo do MP, e o Decreto n° 7.892 de 23 de janeiro de 2013,
que regulamenta o Sistema de Registro de Pregos e subsidiariamente, as normas da Lei n® 8.666,
de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital e seus anexos.

1-DO OBJETO

1.1. Registro de precos para fornecimento de equipamentos e softwares de gerenciamento de
redes, abrangendo servicos de instalacdo, treinamento e garantia on-site pelo periodo de 60
(sessenta) meses, visando atender as demandas da Escola Nacional de Administracao Publica -
Enap, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e em seus anexos.

Dos orgaos participantes

1.2. Sa3o integrantes deste Registro de Precos juntamente com a Escola Nacional de
Administragdo Publica — Enap (UG: 114702), como participe, o Hospital das For¢as Armadas —
HFA (UG: 112408).
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Do detalhamento do objeto

Grupo/Lote

Item
1
2

3

4

10

11
12

13

14
15
16
17

18

19

20

21

22
23

24

25

Bens/Servigos
CHASSI SWITCH CORE MODULAR
SUPERVISORA PARA SWITCH CORE
SUPERVISORA REDUNDANTE PARA SWITCH
CORE

MODULO DO CHASSI SWITCH CORE COM 48
PORTAS

MODULO DO CHASSI SWITCH CORE SFP+ COM
12 PORTAS

SWITCH GIGABIT ETHERNET 24 PORTAS COM 2
UPLINKS 10 GB
SWITCH GIGABIT ETHERNET PoE 24 PORTAS
COM 2 UPLINKS 10 GB

TRANCEIVERS (GBIC) DE CONECTIVIDADE DO
TIPO ETHERNET RJ45

TRANCEIVERS SFP 1 GB DE CONECTIVIDADE
MULTIMODO

TRANCEIVERS SFP+ 10GB DE CONECTIVIDADE
MULTIMODO

MODULO PARA EMPILHAMENTO DE SWITCHS

CABO PARA EMPILHAMENTO DE SWITCHS
SERVICO DE TREINAMENTO DA SOLUCAO DE

SWITCHING
PONTO DE ACESSO INDOOR
PONTO DE ACESSO OUTDOOR
CONTROLADOR WIRELESS PRINCIPAL
CONTROLADOR WIRELESS REDUNDANTE
LICENCA PARA EXPANSAO PARA
CONTROLADOR WIRELESS
SERVICO DE TREINAMENTO DA SOLUCAO
WIRELESS
SOLUCAO DE GERENCIAMENTO CENTRAL DE
POLITICAS DE REDE
SERVICO DE TREINAMENTO NA SOL}JCAO DE
GERENCIAMENTO CENTRAL DE POLITICAS DE
REDE
SOLUCAO DE GERENCIAMENTO DE SENHAS
SERVICO DE TREINAMENTO NA SOLUCAO DE
GERENCIAMENTO DE SENHAS
SERVICO DE ATUALIZACAO DO LMS PARA
CISCO PRIME INFRASTRUCTURE
EXPANSAO DE LICENCA DE USO PARA CISCO
PRIME INFRASTRUCTURE

Qtd Enap
1

1
1

2

24
30
10
64

72

37
51

59
12

Qtd HFA
1

1
1

2

20
30
10
50

50

30
51

59
12

Qtd TOTAL
2

2
2

4
6
44
60
20
114

122

67
102

118
24
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2 - DA PARTICIPACAO

2.1 — Poderdo participar deste Pregdo os interessados que:

2.1.1 - desempenham atividade pertinente e compativel com o objeto deste Pregio;

2.1.2 - atendam as exigéncias constantes neste Edital e em todos os seus Anexos,
inclusive quanto a documentacao requerida para sua habilitagdo;

2.2 Nao poderao participar deste Pregao:

2.2.1 - empresas em processo de recuperacao judicial/extrajudicial ou de faléncia e
concordata,insolvéncia civil, sob concurso de credores, em dissolucao ou em liquidacao;

2.2.2 - empresas suspensas temporariamente de participar de licitagdes ou impedidas de
contratar quando a penalidade foi aplicada pela Enap com fundamento no art. 87, III, da Lei
n° 8.666/1993;

2.2.3 - impedidas de participar de licitagdes ou de contratar quando a penalidade foi
aplicada por 6rgdo ou entidade da Administracdo Publica Federal com fundamento no art. 7°, da
Lei n°10.520/2002;

2.2.4 - declaradas inidoneas para licitar ou contratar com a Administra¢do Publica, com
fundamento no art. 87, IV, da Lei n° 8.666/1993;

2.2.5 - constituidas com o mesmo objeto e da qual participe sécios e/ou
administradores de empresas anteriormente declaradas inidoneas, nos termos do art. 46, da Lei n°
8.443/1992, desde que a constitui¢cdo da sociedade tenha ocorrido apds a aplicagdo da referida

sancao e no prazo de sua vigéncia;

2.2.6 - que estejam reunidas em consoOrcio e sejam controladoras, coligadas ou
subsidiarias entre si;

2.2.7 - estrangeiras que nao funcionem no paifs;

2.2.8 - que possuirem, entre seus soécios ou dirigentes, servidor ou membro da
Administracio da Enap, de acordo com o art. 9° inciso III, da Lei n° 8.666/93;

2.2.9 - que possuam em seu contrato social ou documento equivalente, finalidade ou
objetivo incompativel com 0 objeto deste Pregio;

2.2.10 - que tenham condenacdes civeis por ato de improbidade administrativa;

2.3 - Sera admitida a participacdo neste Pregdo de empresa em recuperacdo judicial com o
plano de recuperacao acolhido judicialmente.
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2.3.1 - para participar do certame a empresa que se enquadre na hipétese do item 2.3
deverd apresentar, além de todas as demais documenta¢des aptas a comprovar a habilitagdo
econOmico-financeira, o plano de recuperacio e a decisdo judicial que o acolheu.

3 - DO CREDENCIAMENTO

3.1 — O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletronico COMPRAS
GOVERNAMENTAIS/COMPRASNET (8§ 1°, Art. 3° do Decreto n° 5.450/2005).

3.2 — O credenciamento no provedor do sistema implica a responsabilidade legal do licitante ou
de seu representante legal e a presuncao de sua capacidade técnica para realizacio das transagdes
inerentes ao pregao eletronico (§ 6°, art. 3° do Decreto n° 5.450/2005).

3.3 — O uso de senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a Enap, Orgio promotor da licitagdo, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros (§ 5° art. 3° do Decreto n°
5.450/2005).

3.4 — A perda da senha ou a quebra de sigilo deverd ser comunicada imediatamente ao provedor
do sistema para imediato bloqueio de acesso.

4 - DO ENVIO DA PROPOSTA NO SISTEMA

4.1 - Apo6s a divulgacdo do Edital no endereco eletronico, os licitantes deverdo encaminhar
proposta com a descri¢ao do objeto ofertado e o prego até a data e hora marcadas para abertura da
sessdo, exclusivamente por meio do sistema eletronico, quando, entdo, encerrar-se-4,
automaticamente, a fase de recebimento de propostas.

4.1.1 - Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta
anteriormente apresentada.

4.2 — A participagdo no pregao eletronico dar-se-4 pela utilizacdo da senha privativa do licitante.

4.3 — Para participacdo no pregao eletronico, o licitante devera manifestar, em campo préprio do
sistema eletronico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias do instrumento convocatorio.

4.4 — A declaracido falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitard o licitante as san¢des previstas no Decreto n°® 5.450/2005.

4.5 — Por ocasido do envio da proposta, o licitante enquadrado como Microempresa — ME ou
Empresa de Pequeno Porte — EPP devera declarar, em campo préprio do sistema, que atende aos
requisitos do art. 3° da Lei Complementar n° 123/2006, para fazer jus aos beneficios previstos na
referida lei.
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4.6 — O licitante devera consignar, de forma expressa no sistema eletronico (COMPRASNET), o
valor global, sendo este levado a efeito para a fase de lances, ja consideradas e incluidas todas as
despesas ordindrias diretas e indiretas decorrente da execugdo contratual, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxas de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto.

4.7 — O licitante deverd enviar a proposta contendo o valor unitério e o total, conforme o Anexo
I-C, deste Edital, sob pena de desclassificag@o.

5 — CRITERIO DE JULGAMENTO

5.1 — Serd vencedor o licitante que, atendendo as condi¢Oes e especificacdes deste Edital,
oferecer o MENOR PRECO POR GRUPO/LOTE.

5.2 - No julgamento das propostas, o Pregoeiro observard os termos do presente Edital e as
disposicdes da Lei que regem esta licitacdo.

5.3 — Serdo desclassificadas as propostas que:
5.3.1 — ndo atenderem as exigéncias deste Edital;

5.3.2 — contiverem precos manifestamente inexequiveis ou acima da planilha de valores
maximos admissiveis, em relagdo ao fornecimento ofertado.

6 - DO INICIO DA SESSAO PUBLICA

6.1 — A partir do horério previsto no preambulo deste Edital terd inicio a sessdo publica deste
Pregdo Eletronico, com a divulgacdo das propostas de precos recebidas, conforme Edital e
Decreto n° 5.450, de 31 de maio de 2005.

7 — DA CLASSIFICACAO DAS PROPOSTAS

7.1 — O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que ndo estejam
em conformidade com os requisitos estabelecidos neste Edital e seus Anexos.

7.2 — A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.3 — O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro, e somente
estas participardo da fase de lances.

8 — DA FASE DE LANCES

8.1 — Aberta a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente por

meio do sistema eletrOnico, sendo cada licitante imediatamente informado do seu recebimento e
respectivo hordrio de registro e valor.



Escola Nacional de Administrag¢ao Publica

Diretoria de Gestado Interna

8.2 — Os licitantes poderdo oferecer lances sucessivos, observados o hordrio fixado e as regras de
seu aceite.

8.3 — O licitante somente podera oferecer lance inferior ao dltimo por ele ofertado e registrado no
sistema.

8.4 — Nao serdo aceitos dois ou mais lances de igual valor, prevalecendo aquele que for recebido
e registrado primeiro.

8.5 — Durante a sessao publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificacao do licitante.

8.6 — A etapa de lances da sessao publica serd encerrada por decisdao do Pregoeiro.
8.7 — O sistema atualizard o valor total de acordo com os lances oferecidos.

8.8 — O sistema eletronico encaminhard aviso de fechamento iminente dos lances, apds o que
transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o
qual serd automaticamente encerrada a recepc¢do de lances.

8.9 — No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizos dos
atos realizados.

8.10 — Quando a desconexdao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo na forma eletronica serd suspensa e reiniciada somente apds comunicagao
expressa aos licitantes.

9 - DAS MICROEMPRESAS - ME E EMPRESAS DE PEQUENO PORTE - EPP

9.1 — Apds a fase de lances, serd assegurada, como critério de desempate, preferéncia de
contratagdo para as Microempresas — ME e Empresas de Pequeno Porte — EPP.

9.1.1 — Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
ME e EPP sejam iguais ou até 5% (cinco por cento) superior ao melhor preco.

9.2 — Ocorrendo o empate, proceder-se-a da seguinte forma:

9.2.1 — a ME ou EPP mais bem classificada poderd apresentar proposta de preco inferior
aquela considerada vencedora do certame, situagdo em que serd adjudicado em seu favor o objeto
licitado;

9.2.2 — ndo ocorrendo a contratacdo da ME ou EPP, na forma do subitem anterior, serao
convocadas as remanescentes que porventura se enquadrem na hipdtese do subitem 9.11.1, na
ordem classificatdria, para o exercicio do mesmo direito.
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9.3 — Na hipétese do ndo uso do direito de preferéncia, o objeto licitado serd adjudicado em favor
da proposta originalmente vencedora do certame.

9.4 — O disposto no subitem 9.1.1 e seguintes sé se aplicardo quando a melhor oferta inicial ndo
tiver sido apresentada por ME ou EPP.

9.5 — A ME ou EPP mais bem classificada serd convocada para apresentar nova proposta no
prazo maximo de 05 (cinco) minutos, sob pena de preclusao.

10 - DA NEGOCIACAO

10.1 - Encerrada a etapa de lances, concedido o beneficio as Microempresas e Empresas de
Pequeno Porte, de que trata o art. 44 da Lei Complementar n° 123/2006, o Pregoeiro poderd
encaminhar contraproposta diretamente ao licitante que tenha apresentado o lance mais
vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento e o valor
estimado para contratacdo, ndo se admitindo negociar condi¢des diferentes das previstas neste
Edital.

10.2 — A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

11 - DA FORMULACAO DA PROPOSTA VENCEDORA

11.1 A proposta de precos deverd ser apresentada digitada em papel timbrado da empresa ou em
midia eletronica, com redacdo na lingua portuguesa, sem emendas, rasuras, borrdes nao
ressalvados, acréscimos ou entrelinhas, devidamente datada e assinada, e conter expressamente:

11.1.1.Planilha de Formagdo de Pregos, conforme consta no modelo de proposta no
ANEXO I-C;

11.1.1.2. O or¢amento detalhado deverd conter os quantitativos, precos unitarios
de todos os itens, subtotais e o valor total.

11.1.1.3. Junto a proposta de precos as empresas proponentes irdo declarar que
fornecerdo todos os materiais e servicos necessarios, sem custo adicional, mas que sejam
necessarios para o perfeito funcionamento do sistema, mesmo que ndo discriminados no Termo
de Referéncia.

11.1.1.4. Ndo serdo aceitas alegacdes sobre falta de conhecimento do ambiente e
dificuldades na instalagdo, pois na VISITA TECNICA ao ambiente poderdo ser
tomadas todas as informagdes acerca do ambiente em questao.

11.1.2. Certificagdes emitidas por instituicdes publicas ou privadas credenciadas pelo
Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial - Inmetro, que
atestem, conforme regulamentacgdo especifica, a adequacio dos seguintes requisitos:

11.1.2.1.Seguranga para o usudrio e instalagdes;

11.1.2.2.Compatibilidade eletromagnética; e
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11.1.2.3. Consumo de energia;

11.1.3. As certificagcdes de que trata o item 11.1.2 s@o necessdrias, exclusivamente, para
os bens e servicos de informédtica e automagdo, conforme determina o Decreto 7.174, de 12
de Maio de 2010;

11.2. O Iicitante deverd informar marca modelo e descri¢do detalhada das caracteristicas
técnicas do objeto cotado. Serdo exigidas no final da instalagdo carta de garantia dos fabricantes
de maior relevancia atestando que os equipamentos fornecidos pela licitante vencedora possuem
03 (trés) anos de garantia contra defeitos de fabricacgdo;

11.3. O licitante devera apresentar toda a documentacdo técnica do fabricante que comprove o
atendimento das especificacdes dos equipamentos cotados e descri¢do detalhada dos softwares
desenvolvidos ou customizados para o sistema de automacdo. Considera-se documentacio
oficial do fabricante:

11.3.1. Catalogo, folder, certificado ou manual elaborado pelo fabricante; ou

11.3.2. Documento extraido de consulta realizada pela Internet na pdgina oficial do
fabricante, devendo, nesse caso, ser indicado o endereco eletronico do fabricante com
men¢ao a pagina de que consta a informacgao apresentada;

11.3.3. Caso o licitante ndo disponha de catdlogos, folders, impressos ou publicacdes
originais do fabricante quanto as especificagdes técnicas dos equipamentos, softwares,
componentes e materiais, deverd apresentar declaracdo do fabricante em que constem as
especificacoes, preferencialmente em lingua portuguesa. Se for apresentada declaracdo em
outro idioma, esta deverd vir acompanhada de traducdo para a lingua portuguesa.

11.3.4. Prazo de garantia de no minimo 36 (trinta e seis) meses para todos os
equipamentos, servicos e softwares executados no ambiente. O prazo de garantia iniciard a
partir da emissdo do Termo de Recebimento Definitivo;

11.3.5. Declaracio expressa de que os equipamentos propostos sdo novos, de primeiro
uso, fabricados em série, € que ndo serdo produzidos com caracteristicas exclusivas,
materiais diferenciados ou adaptacOes feitas para adequagcdo ao Termo de Referéncia,
garantindo assim a assisténcia técnica e a reposi¢ao de pecas compativeis;

11.3.6. Declaracido de que durante a vigéncia da garantia efetuard todas as atualizacdes e
correcdoes de firmware, hardware e software dos equipamentos e que essas despesas
correrdo por conta do licitante vencedor;

11.3.7. Declara¢do de que fornecerd todo e qualquer acessorio, material e servico nao
previsto nas especificacdes, mas que se faga necessdrio ao correto funcionamento dos
equipamentos, sistemas e funcionalidades exigidas no Termo de Referéncia.

11.3.8. Declaracdo de que estd legalmente estabelecido e que explora ramo de atividade
pertinente e compativel com o objeto do Termo de Referéncia e seus anexos;

11.3.9. O nome empresarial, o CNPJ, colocando o nimero do Edital, dia e hora, endereco
completo, o nimero do telefone e enderego eletronico, bem como, o nimero de sua conta
corrente, o nome do banco e a respectiva agéncia onde deseja receber seus créditos;
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11.4. A falta de qualquer uma das declaragdes exigidas na entrega da proposta ensejard a
desclassificacdo da empresa proponente;

11.5. A proposta deverd possui validade de, no minimo, 60 (sessenta) dias corridos, contados da
data de sua apresentacdo. Na auséncia de indica¢do expressa na proposta ofertada pelo licitante
do prazo de validade, serd considerado o prazo de 60 (sessenta) dias para todos os efeitos. Caso
a contratacdo, por motivo de forca maior, ndo ocorra no periodo de validade das propostas, e
persistindo o interesse da CONTRATANTE, este podera solicitar prorrogacdo da validade do
prazo anteriormente referido, por igual periodo;

11.6. Ocorrendo discrepancia entre os precos unitdrios e subtotais, ou entre estes e o total,
prevalecerdo os primeiros; ou entre os precos da Planilha de Formacdo de Precos e do
cronograma fisico-financeiro, serdo considerados os primeiros;

11.7. Os precos propostos serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteracd@o, sob alegagcdo de erro, omissao ou qualquer outro pretexto;

11.8. Em nenhuma hipédtese poderd ser alterada a proposta apresentada, seja quanto ao preco,
marca e modelo de equipamentos, prazos de execu¢do, forma de pagamento ou outra condi¢ao
que importe em modificagdo dos termos originais.

11.9. A licitante devera elaborar a sua Planilha de Formagao de Precos com base no Termo de
Referéncia e na visita técnica, conforme planilha modelo de proposta constante no ANEXO I-C,
deste instrumento, sendo de sua exclusiva responsabilidade o levantamento dos servigos, de
quantitativos, dos custos e tudo mais que for necessario para o cumprimento total das obrigacdes
decorrentes da execucdo do objeto desta licitacdo. Durante a execugdo dos servicos, o licitante
vencedor ndo poderd alegar eventuais erros de quantitativos ou omissdes de servicos na sua
Planilha de Formacgao de Precos para justificar aditivos contratuais.

11.10 — A licitante deverd apresentar o(s) Certificado(s) de Homologacdo emitido pela ANATEL,
referentes aos equipamentos, conforme determina a Resolucdo n°242 da ANATEL, de 30 de
novembro de 2000.

11.11.Caso a contratada ndo seja fabricante dos equipamentos ofertados, deverd apresentar Carta
Declaracdo do Fabricante, informando que trata-se de empresa que adquiri equipamentos e
suprimentos da marca, diretamente do fabricante ou de seus distribuidores, assim como trata-se
de uma empresa credenciada pelo fabricante como assisténcia técnica autorizada. Tal declaragio
devera ser original e com firma reconhecida.

11.12 — Apesar de o critério de julgamento ser o MENOR PRECO POR GRUPO/LOTE, a
empresa devera respeitar os valores maximos unitarios, conforme o Anexo I-A deste Edital.

11.13 — Apds apresentacdo da proposta ndo caberd desisténcia, salvo por motivo justo decorrente
de fato superveniente devidamente comprovado e aceito pelo Pregoeiro.

11.14 - Serdo desclassificadas as propostas que ndo atendam as exigéncias deste Edital e seus
Anexos, sejam omissas ou apresentem irregularidades ou defeitos capazes de dificultar o seu
julgamento.
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11.15 - As propostas deverdo ser apresentadas de forma clara e objetiva, em conformidade com o
instrumento convocatorio, devendo conter todos os elementos que influenciam no valor final da
contratacao.

11.16 — As microempresas, ao prestarem servicos que envolvam cessdo de mao de obra, ndo
podem valer-se dos beneficios tributdrios inerentes ao Simples Nacional, em razdo da vedagdo
contida no inciso XII do art. 17 da Lei Complementar n® 123/2006. Suas propostas apresentadas
em licitacdes, portanto, devem computar as contribuicdes para o “Sistema S” e os tributos
federais.

DAS MARGENS DE PREFERENCIA

11.17. Aplicam-se ao objeto deste instrumento as margens de preferéncia normal e adicional para
aquisicao de equipamentos de tecnologia da informacio e comunicacao, descritas nos §§ 5° ao 12°
do art. 3° da Lei n® 8.666, de 21 de junho de 1993 e regulamentadas pelo Decreto n°® 7.546, de 2 de
agosto de 2011, bem como o disposto no Decreto n° 7.903, de 4 de fevereiro de 2013, no Decreto
n° 8.184, de 17 de Janeiro de 2014, no Decreto n° 8.186, de 17 de Janeiro de 2014 e no Decreto n°
8.194, de 12 de fevereiro de 2014.

11.18. Sera assegurada preferéncia na contratacio, nos termos do disposto no art. 3° da Lei n°
8.248, de 1991 e no Decreto n° 7.174, de 12 de maio de 2010, para os fornecedores de bens,
observada a seguinte ordem:

11.18.1. Bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Béasico (PPB), na forma definida pelo Poder Executivo Federal;

11.18.2. Bens e servicos com tecnologia desenvolvida no Pais; e

11.18.3. Bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

11.19. As microempresas e empresas de pequeno porte que atendam ao disposto nos itens
11.2.1 a 11.2.3 terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e
grandes empresas enquadradas nos mesmos itens.

11.20. Antes da aplicacdo das regras de preferéncia de que trata o Decreto n° 7.174, de 12 de
maio de 2010, serdo aplicadas as margens de preferéncia normal e adicional previstas no anexo
I do Decreto n°® 8.184, de 17 de janeiro de 2014, de acordo com as condic¢des estabelecidas
naquele instrumento legal.

11.20.1. A margem de preferéncia normal de 10% (dez por cento) serd aplicada apenas aos
produtos manufaturados nacionais, conforme Processo Produtivo Bésico aprovado nos
termos do Decreto-Lei n® 288, de 28 de fevereiro de 1967 e da Lei n°® 8.248, de 23 de
outubro de 1991.

11.20.1.1. O licitante declarard, durante a fase de cadastramento das propostas,
se o produto atende ao Processo Produtivo Bdésico e, em caso positivo, deverd
apresentar, por ocasido da apresentacao dos documentos exigidos para habilitagdo,
cOpia da portaria interministerial que atesta sua habilitagdo aos incentivos da Lei n°
8.248, de 1991 , ou coépia da Resolucdo do Conselho de Administracdo da
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Superintendéncia da Zona Franca de Manaus - SUFRAMA que atesta sua habilitacio
aos incentivos do Decreto-Lei n° 288, de 1967.

11.20.2. O produto que ndo atender ao Processo Produtivo Bésico a que se refere o subitem
11.20.1, ou cujo licitante ndo apresentar tempestivamente cOpia da portaria ou resolucao
referidas no subitem 11.20.1.1 serd considerado como produto manufaturado estrangeiro
para fins deste Decreto.

11.20.3. A margem de preferéncia adicional de 10% (dez por cento) serd aplicada apenas
aos produtos manufaturados nacionais que tenham sido desenvolvidos no Pais, conforme
requisitos e critérios definidos na Portaria Interministerial MDIC/MCTI n°® 383, de 26 de abril

de 2013.

11.20.4. As margens de preferéncia de que tratam os subitens 11.20.1 e 11.20.2 serdo
calculadas sobre o menor preco ofertado de produto manufaturado estrangeiro, conforme a
férmula prevista no item 11.21.2 e ndo serdo aplicadas caso o pre¢o mais baixo ofertado
seja de produto manufaturado nacional, devidamente comprovado por intermédio da
apresentacdo de cOpia da portaria ou resolucao referidas no subitem 11.20.1.1.

11.21. O exercicio do direito de preferéncia de que trata o subitem 11.17 serd concedido ap6s o
encerramento da fase de apresentacdo das propostas ou lances, observando-se os seguintes
procedimentos, sucessivamente:

11.21.1. Aplicacdo das regras de preferéncia para as microempresas e empresas de
pequeno porte, quando for o caso;

11.21.2. Aplicacdo das margens de preferéncia normal e adicional, quando for o caso,
utilizando-se a seguinte férmula:

PM = PE x (1 + M), sendo:
PM = preco com margem
PE = menor preco ofertado do produto manufaturado estrangeiro

M = margem de preferéncia em percentual, conforme estabelecido no Anexo I
do Decreto n°® 8.184, de 17 de janeiro de 2014

11.21.3. Aplicacdo das regras de preferéncia previstas no item 11.17, com a classificag¢@o
dos licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da
melhor proposta vélida, conforme o critério de julgamento, para a comprovacdo € o
exercicio do direito de preferéncia;

11.21.4. Convocagdo dos licitantes classificados que estejam enquadrados no item 11.17.1,
na ordem de classificacdo, para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta vdlida, caso em que serd declarado vencedor do
certame;

11.21.5. Caso a preferéncia ndo seja exercida na forma do inciso anterior, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no inciso II
do subitem 11.17.2, na ordem de classificac@o, para a comprovagao e o exercicio do direito
de preferéncia, aplicando-se a mesma regra para o item 11.17.3, caso esse direito ndo seja
exercido; e
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11.21.6. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia,
observar-se-a0 as regras usuais de classificacdo e julgamento previstas neste edital, na Lei
no 8.666, de 21 de junho de 1993, e na Lei no 10.520, de 17 de julho de 2002.

11.21.6.1. No caso de empate de precos entre licitantes que se encontrem na mesma
ordem de classificacdo, serd realizado, automaticamente pelo sistema eletrdnico,
sorteio entre elas para escolha do que primeiro poderd ofertar nova proposta.

11.21.6.2. Para o exercicio do direito de preferéncia, os licitantes deverdo apresentar
no momento da apresentagdo da proposta, declaracdo, sob as penas da lei, de que
atendem aos requisitos legais para a qualificacio como microempresa ou empresa de
pequeno porte, se for o caso, bem como a comprovacdo de que atendem aos
requisitos estabelecidos nos itens 11.17.1 a 11.17.3.

11.21.6.3. Para o exercicio das margens de preferéncia, o licitante declarard, durante
a fase de cadastramento das propostas, se o produto atende ao Processo Produtivo
Basico (PPB) e, quando convocado pelo Pregoeiro, devera apresentar, se for o caso, a
comprovacdo de que o produto manufaturado nacional foi desenvolvido no Pais, na
forma prevista no subitem 11.20.2.

11.21.6.4. A efetiva comprovacdo do atendimento ao PPB dos bens de informatica e
automacdo ofertados, para fins do que dispde os itens 11.17.1 a 11.17.3, serd feita
mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos
incentivos fiscais regulamentados pelo Decreto no 5.906, de 26 de setembro de 2006,
ou pelo Decreto no 6.008, de 29 de dezembro de 2006, os quais deverdo ser enviados
quando solicitado pelo Pregoeiro ou pelo sistema eletronico Comprasnet.

11.21.7. A comprovacio prevista no item 11.20.6.4 serd feita:

11.14.7.1. Eletronicamente, por meio de consulta ao sitio eletronico oficial do
Ministério da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de
Manaus - SUFRAMA; ou

11.14.7.2. Por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicita¢do do licitante.

11.21.8. No caso de bens de informdtica e automacgdo com tecnologia desenvolvida no
pais, também deverd ser comprovado através de documento emitido pelo Ministério de
Ciéncia e Tecnologia, quando solicitado pelo pregoeiro.

12 - DO JULGAMENTO DAS PROPOSTAS

12.1 - O Pregoeiro efetuard o julgamento das propostas de acordo com as exigéncias deste Edital
€ Seus anexos.

12.1.1 — Ocorrendo aceite da proposta classificada em primeiro lugar, o Pregoeiro
analisard os documentos de habilitacdo.

12.2 — Serd desclassificada a proposta final que:

12.2.1 — contenha vicios ou ilegalidade;
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12.2.2 - ndo apresente as especificacdes técnicas minimas exigidas no Anexo I deste

Edital;

12.2.3 — apresente precos finais superiores ao valor maximo estabelecido neste Edital e
Seus anexos;

12.2.3.1 - somente em condi¢des especiais, devidamente justificadas em relatério
técnico circunstanciado, aprovado pela autoridade competente, poderdo os precos unitdrios
cotados exceder os limites que trata este subitem.

12.2.4 - apresentar pregos que sejam manifestamente inexequiveis; e
12.2.5 — ndo vier a comprovar sua exequibilidade, em especial relagdo ao preco.

12.3 - Consideram-se precos manifestamente inexequiveis aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratacdo pretendida, apresente
precos globais ou unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com 0s pregos
dos insumos e saldrios de mercado, acrescidos os respectivos encargos, ainda que o ato
convocatorio da licitacdo ndo tenha estabelecido limites minimos, exceto quando ser referirem a
materiais e instalagdes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou
a totalidade da remuneragao.

12.4 — Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do pardgrafo 3°, do
art. 43, da Lei 8.666/1993, para efeito de comprovacao de sua inexequibilidade, podendo adotar,
dentre outros, os seguintes procedimentos:

12.4.1 — questionamentos junto ao proponente para apresentacdo de justificativas e
comprovacdes em relacdo aos custos com indicios de inexequibilidade;

12.4.2 — pesquisas em 6rgaos publicos ou empresas privadas;

12.4.3 — verificacdo de outros contratos que o proponente mantenha com a administragdo
ou com a iniciativa privada;

12.4.4 — verificacdo de notas fiscais dos produtos adquiridos pelo proponente; e

12.4.5 — demais verificagdes que porventura se fizerem necessarias.

12.5 — Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

12.6 — Havendo necessidade de analisar minuciosamente os documentos apresentados, o
Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e hordrio para sua continuidade.
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12.7 — No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas que ndo alterem
sua substancia, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficécia para fins de classificacao.

12.8 — Se a proposta ou lance de Menor Preco nio for aceitdvel, ou se o licitante desatender as
exigeéncias habilitatdrias, o Pregoeiro examinard a proposta ou o lance subsequente, verificando
a sua compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta ou lance que atenda ao Edital. Também nessa
etapa o Pregoeiro poderd negociar com o participante para que seja obtida proposta mais
vantajosa.

13 - DA HABILITACAO

13.1. Aceita a proposta da licitante detentora do menor preco, esse deverd comprovar sua
condicdo de habilita¢do, na forma determinada neste Edital, podendo esta comprovagao se dar, no
que couber, por meio de consulta ao SICAF, conforme o caso.

13.2. A licitante vencedora deverd apresentar os documentos que demonstrem atendimento as
exigéncias de habilitacdo, que sdo os indicados a seguir:

13.2.1. HABILITACAO JURIDICA

13.2.1.1. No caso de empresario individual: inscricio no Registro Puiblico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

13.2.1.2. No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato
social em vigor, devidamente inscrito no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, e, no caso de sociedades por acdes, acompanhado de
documentos de elei¢do de seus administradores;

13.2.1.2.1. Os documentos acima deverdo estar acompanhados de todas as alteragdes
ou da consolidagdo respectiva.

13.2.1.3. No caso de sociedades simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova de diretoria em
exercicio;

13.2.1.4. No caso de microempresa ou empresa de pequeno porte: certiddo
expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso,
que comprove a condi¢do de microempresa ou empresa de pequeno porte, nos termos do artigo 8°
da Instrucio Normativa n° 103, de 30/04/2007, do Departamento Nacional de Registro do
Comércio — DNRC;

13.2.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade

estrangeira em funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento
expedido pelo 6rgao competente, quando a atividade assim o exigir.
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13.2.1.6. No caso de sociedade cooperativa: ata de fundacdo e estatuto social em
vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n°® 5.764, de 1971.

13.2.2. REGULARIDADE FISCAL E TRABALHISTA
13.2.2.1. Prova de inscri¢cao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

13.2.2.2. Prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se
houver relativo a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
desta licitagdo;

13.2.2.3. Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do
domicilio ou sede da licitante, mediante apresentacdo de Certiddo de Quitagdo de Tributos e
Contribui¢des Federais e Certidoes Negativas de Débito junto ao Estado e Municipio;

13.2.2.3.1. Caso o fornecedor seja considerado isento dos tributos estaduais
relacionados ao objeto licitatorio, deverd comprovar tal condicio mediante a apresentacdo de
declaragdo da Fazenda Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na
forma da lei.

13.2.2.4. Prova de regularidade relativa a Seguridade Social — INSS, e ao Fundo de
Garantia por Tempo de Servico — FGTS;

13.2.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de Certiddo Negativa de Débitos Trabalhistas nos termos da Lei n°
12.440, de 07 de julho de 2011.

13.2.2.6. Prova de regularidade perante o CEIS e Cadastro Nacional de Condenagdes
Civeis do CNJ.

13.2.3. QUALIFICACAO ECONOMICO-FINANCEIRA

13.2.3.1. Balango patrimonial e demonstra¢des contdbeis do ultimo exercicio social
que comprovem a boa situacio financeira da empresa, vedada a substitui¢do por balancetes ou
balangos provisorios, podendo ser atualizados por indices oficiais quando encerrado hd mais de 3
(trés) meses da data de apresentagc@o da proposta;

13.2.3.1.1. As empresas constituidas no exercicio em curso deverdo apresentar copia
do balango de abertura ou copia do livro didrio contendo o balango de abertura, inclusive os
termos de abertura e encerramento.

13.2.3.1.2. A boa situagdo financeira a que se refere a alinea “a” deste subitem
estard comprovada na hipétese de a licitante dispor de Indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC) superiores a 1 (um inteiro), calculado de acordo com a
férmula seguinte:
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LG = Ativo Circulante + Realizdvel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LC= Ativo Circulante
Passivo Circulante

13.2.3.1.3. As empresas que apresentarem resultado igual ou menor do que 1
(um) em qualquer dos indices referidos acima, deverdo comprovar que possuem patrimonio
liquido minimo até 10% (dez por cento) do valor estimado para a contratagdo, ou superior, por
meio de Balangco Patrimonial e demonstragdes contdbeis do ultimo exercicio, ja exigiveis e
apresentados na forma da lei, vedada a sua substituicdo por balancetes ou balancos provisorios,
de acordo com o disposto no art. 31, § 3° da Lei n° 8.666/93.

13.2.3.2. Certidao Negativa de Faléncia, recuperag¢do judicial ou recuperacao
extrajudicial, expedida pelo distribuidor da sede da licitante.

13.2.3.2.1. A certiddo, referida no subitem anterior, que nado estiver
mencionando explicitamente o prazo de validade, somente serd aceita com o prazo maximo de 90
(noventa) dias, contados da data de sua emissao.

13.2.4. QUALIFICACAO TECNICA

13.2.4.1 - Para o Grupos/Lotes 1 e 2, a licitante devera apresentar o(s) atestado(s),
emitido por pessoa juridica de direito publico ou privado, que comprove(m) que ja
forneceu satisfatoriamente, no minimo, 10% (dez por cento) de cada item que compdem 0s
citados Grupo/Lotes.

13.2.4.2. Para comprovagdo de atendimento ao subitem 13.2.4.1 serd permitida a soma de
atestados separados a fim de alcancar a quantidade minima exigida;

13.3. Para fins de habilitacio, a licitante devera apresentar, ainda, a seguinte documentacao
complementar, ou declarar em campo proprio no COMPRASNET:

13.3.1. Declaracao: de que conhece e concorda com as condicdes estabelecidas no edital e
que atende aos requisitos da habilitacdo.

13.3.2. Declarag@o de que ndo possui em seu quadro de pessoal (empregados) menor, em
cumprimento ao disposto no inciso XXXIII do art. 7° da CF/88.

13.3.3. Declaragdo de Inexisténcia de Fatos Superveniente: de que inexistem fatos
impeditivos para sua habilitacdo no presente processo licitatorio.
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13.3.4. Declaracdo de ME/EPP, que se refere ao enquadramento na categoria de
Microempresa ou Empresa de Pequeno Porte, se for o caso;

13.3.5. Declaracao de Elaborac¢ao Independente de Proposta.

13.4. Os documentos poderdo ser apresentados em original, em cOpia autenticada por cartério
competente ou por servidor da Administra¢do, ou por meio de publicacdo em 6rgdo da imprensa
oficial.

13.5. As empresas cadastradas no Sistema de Cadastro Unificado de Fornecedores — SICAF,
ficardo dispensadas de apresentar os documentos exigidos neste edital que se encontram
disponiveis e regulares no citado Sistema. A comprovacdo de regularidade de cadastramento e
habilitacdo parcial no SICAF serd efetuada mediante consulta “on-line” ao Sistema.

13.6. As empresas que possuirem Certificado de Registro Cadastral — CRC, que atendam os
requisitos previstos na legislagdo geral, também ficardo dispensadas de apresentar os documentos
exigidos neste Edital, apresentados quando do cadastramento, desde que estejam regulares.

13.6.1. O CRC nio substituird os documentos diretamente ligados ao objeto da licitacdo,
como Atestados de Capacidade Técnica, Certidoes Ambientais e os que dizem respeito as
caracteristicas especificas do objeto.

13.7. A verificacido em sitios oficiais de 6rgdos e entidades emissores de certiddes constitui meio
legal de prova.

13.8. Sob pena de inabilitagdo, os documentos encaminhados para habilitacdo deverdo estar em
nome da licitante, com nimero do CNPJ e o respectivo endereco.

13.9. Os documentos apresentados poderdo ser tanto da matriz quanto da filial, exceto quando se

tratar de documentos préprios da filial quanto a regularidade fiscal, desde que esta seja a
executora ou a participante do certame.

13.10. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante serd declarada
vencedora do certame.

14 - DAS MICROEMPRESAS - ME E EMPRESAS DE PEQUENO PORTE - EPP
14.1 - As Microempresas e Empresas de Pequeno Porte deverdo apresentar toda a documentacao

exigida neste Edital incluindo a regularidade fiscal, mesmo que esta apresente alguma restri¢ao.

14.2 — Havendo alguma restricdo na comprovacao da regularidade fiscal, serd assegurado o prazo
de 05 (cinco) dias tteis, cujo termo inicial corresponderd a0 momento em que o proponente for
declarado vencedor do certame, prorrogaveis por igual periodo, a critério da Administragdo, para
regularizagdo da documentacio.

14.3 - A ndo regularizacido da documentacio, no prazo previsto, implicard decadéncia do direito
a contratacdo, sem prejuizo das sangdes previstas no art. 81 da Lei n° 8.666/1993, sendo facultado
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a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a
assinatura do contrato, ou revogar a licitacio, nas condi¢des do art. 29 do Decreto n°® 5.450/2005.

15 - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DA
DOCUMENTACAO

15.1 — A proposta final ajustada ao tdltimo lance ofertado do licitante vencedor e os documentos
exigidos para habilitacdo que ndo estejam contemplados no SICAF, inclusive quando houver
necessidade de envio de anexos, deverdo ser remetidos em campo proprio do sistema
COMPRASNET ou via e-mail, para o endereco eletronico licitacao @enap.gov.br, em até 2
(duas) horas teis, contadas a partir da solicitacao do Pregoeiro.

15.2 — A proposta e os documentos remetidos por meio eletronico deverdo ser encaminhados em
original ou por cépia autenticada, no prazo de até 2 (dois) dias tteis, contado a partir da
solicitagdo do Pregoeiro, a Coordenacdo de Compras e Contratos — CCC, SAIS, Area 2A,
Brasilia-DF - CEP 70.610-900.

15.3 — Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traduc@o para lingua portuguesa, efetuada por Tradutor Juramentado e, também, devidamente
consularizados ou registrados no Cartério de Titulos e Documentos.

15.4 — Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdo ser apresentados devidamente consularizados ou registrados no Cartério de Titulos e
Documentos.

16 - DOS ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL

16.1 — Até 02 (dois) dias tuteis antes da data fixada para abertura da sess@o publica, qualquer
pessoa, fisica ou juridica, poderd impugnar o ato convocatdrio deste Pregdo, mediante peticdo a
ser enviada, preferencialmente, para o enderego eletronico licitacao @enap.gov.br.

16.1.1 - O Pregoeiro decidird sobre a impugnagdo no prazo de 24 (vinte e quatro) horas.

16.1.2 - Acolhida a impugnagdo contra este Edital, serd designada nova data para
realizacdo do certame, exceto quando a alteragdo ndo afetar a formulagdo das propostas.

16.2 — Os pedidos de esclarecimentos referentes a este procedimento licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias tteis anteriores a data fixada para abertura da sessdo
publica, exclusivamente, para o endereco eletronico licitacao @enap.gov.br.

16.3 — As respostas as impugnagdes e aos esclarecimentos solicitados serdo disponibilizados no
sitio www.comprasnet.gov.br, por meio do link Acesso livre>Pregdes>Agendados, bem como
no sitio www.enap.gov.br, para conhecimento da sociedade em geral e dos fornecedores,
cabendo aos interessados em participar do certame acessa-los para obtencdo das informacgdes
prestadas.
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17 - DO RECURSO

17.1 - Declarado o vencedor, o Pregoeiro abrird prazo de 30 (trinta) minutos, durante o qual
qualquer licitante poderd, de forma motivada, em campo préprio do sistema, manifestar sua
inten¢do de recorrer.

17.2 - O Pregoeiro fard juizo de admissibilidade da inten¢do manifestada de recorrer, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema.

17.3 - O recorrente que tiver sua intenc¢do de recurso aceita deverd registrar as razdes do recurso,
em campo préprio do sistema, no prazo de até 3 (trés) dias, ficando os demais licitantes, desde
logo, intimados a apresentar as contra-razdes, também via sistema, em igual prazo que comegara
a correr a partir do término do prazo do recorrente, sendo-lhe assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

17.4 — Os fornecedores poderdo, de forma justificada, desistir das interposicdes das razdes e
contra-razdes do recurso. Ressalta-se que os prazos recursais atribuidos na sessdo publica sdo
para todos os itens que tiveram suas intencOes acatadas. No entanto, as antecipacdes poderdao
ocorrer por item.

17.5 — A falta de manifestacdo imediata e motivada da inten¢do de interpor recurso, no momento
da sessd@o publica deste Pregdo, implica decadéncia desse direito, ficando o Pregoeiro autorizado
a adjudicar o objeto ao licitante vencedor.

17.6 — O acolhimento do recurso importard a invalida¢do apenas dos atos insuscetiveis de
aproveitamento.

18 - DA ADJUDICACAO, DA HOMOLOGACAO E DO CADASTRO RESERVA

18.1 - A adjudicacgao do objeto da presente licitacdo serd realizada pelo Pregoeiro, nos termos do
art. 11, inciso IX, do Decreto n° 5.450/2005, quando ndo houver recurso.

18.2 - Havendo recurso, a adjudicacdo serd realizada na forma estabelecida no art. 8°, inciso V,
do Decreto n° 5.450/2005, pela autoridade competente.

18.3 - Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

18.4. No momento da Homologacao, a autoridade competente dispord da ferramenta de formagao
de cadastro reserva e convocard os demais fornecedores cujas propostas nao foram recusadas para
adesdo. Esta convocacdo se dard através de um e-mail a todos os fornecedores com propostas nao
recusadas, enviado automaticamente pelo Sistema COMPRASNET.

18.4.1 A autoridade competente informard a data/hora que finalizard a convocacdo, que
serd de no minimo 24hs.
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18.4.1.1 Os fornecedores que tiverem interesse em aderir a algum item deverdo
acessar o sistema, selecionar o item de interesse e clicar em “Participar” no link “Registrar
Intencdo de Participar do Cadastro Reserva”.

18.4.1.2 A intencdo em Participar do Cadastro Reserva serd exclusivamente através
desta ferramenta e no prazo da convocacao.

18.4.1.3 Os fornecedores que manifestaram interesse irdo compor a Ata de Registro
de Precos, em cardter de reserva.

18.4.2 A Licitante cujo preco estiver registrado em cariter de reserva somente serd
convocada para fornecer e/ou prestar servico no cds o de cancelamento do registro de preco da
empresa mais bem classificada na ordem constante da Ata, ou no caso de liberacio do
compromisso assumido prevista no §1° do art. 18 do Decreto n°® 7.892/13, sempre obedecida a
ordem de classificacdo constante da Ata de Registro de Precos.

18.4.3 Somente apds a ocorréncia de cancelamento do Registro de Pregos da empresa mais
bem classificada e com a convocacdo da empresa reserva que serdo efetuados os procedimentos
relativos a habilitacdo desta empresa, que deverd atender as exigéncias do item de Habilitagao
deste Edital.

19 - DA DOTACAO ORCAMENTARIA

19.1 — As despesas decorrentes da contratacdo, correrdo a conta dos recursos consignados no
Orcamento Geral da Unido para o exercicio de 2015, a cargo da Escola Nacional de
Administra¢do Publica, cujos programas de trabalho e elemento de despesas especificas deverdo
constar da respectiva Nota de Empenho.

20 - DO EMPENHO

20.1 — A Nota de Empenho s6 serd emitida apds consulta ao CADIN, conforme estabelece o art.
6° da Lei n° 4.522, de 19 de julho de 2002, ao SICAF, aos demais documentos referentes a
regularidade fiscal, tais como: Seguridade Social, FGTS, Certidao de Débitos Trabalhistas; e
verificagc@o a eventual proibi¢c@o para contratar com a Administracao.

21 - DO TERMO DE CONTRATO

21.1 - Para a prestacdo dos servigos e fornecimento, serd formalizado Contrato Administrativo, o
qual estabelecerda em suas cldusulas todas as condi¢cdes para execucgdo, direitos, garantias,
obrigacdes e responsabilidades das partes, em conformidade com o Termo de Referéncia, no

Edital e seus Anexos, Edital de licitac@o e proposta da empresa vencedora a que se vinculara.

21.2 — O contrato terd duracdo de 12 (doze) meses, ndo prorrogaveis, a contar da data de sua
assinatura, referente ao fornecimento, instalagao e recebimento definitivo do objeto.
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21.2.1. O prazo relativo a garantia dos bens e servicos prestados bem como do suporte
técnico ofertado serd de 60 (sessenta) meses, contados a partir da data de emissdo do
Termo de Recebimento Definitivo.

21.3 — Apds homologado o resultado deste Pregdo, a Enap convocard a licitante vencedora,
durante a validade de sua proposta, para assinatura da ata de registro de prec¢os, dento do prazo de
05 (cinco) dias tteis, sob pena de decair o direito a contratagdo, sem prejuizo do previsto no art.
81 da Lei n° 8.666/1993.

22 - DOS DEVERES E RESPONSABILIDADE DA CONTRATANTE

22.1 - A CONTRATANTE obriga-se a cumprir todas as obrigacdes descritas no item 15 do
Termo de Referéncia e todas as demais obrigagdes inerentes a prestagdo dos servigos, como se
aqui transcritas estivessem.

23 DOS DEVERES E RESPONSABILIDADE DA CONTRATADA

23.1. A CONTRATADA obriga-se a cumprir todas as obrigagcdes descritas no item 16 do Termo
de Referéncia e todas as demais obrigacdes inerentes a prestacdo dos servicos, como se aqui
transcritas estivessem.

24 - DA METODOLOGIA DE AVALIACAO E ACEITE

24.1 - Sera utilizada a metodologia descrita no Termo de Referéncia, no Edital e seus Anexos
para a avaliacdo do servico e fornecimento, que serdo recebidos mediante aceite e atesto pelo
fiscal do contrato na respectiva Nota Fiscal/Fatura.

24.2 - A Contratada devera indicar na Nota Fiscal/Fatura o nimero do contrato firmado com a
Enap.

25 - DO LOCAL DE PRESTACAO DOS SERVICOS

Os servigos deverdo ser executados na sede da Enap em Brasilia. Endereco: SAIS Area
2A - Brasilia - DF CEP: 70610-900.

26 - DA EXECUCAO E DA FISCALIZACAO DO INSTRUMENTO CONTRATUAL

26.1. A execucdo dos servicos e o fornecimento e instalacio de equipamentos, objeto deste
Termo de Referéncia, serdo acompanhados e fiscalizados por representantes da
CONTRATANTE;

26.2. A fiscalizacdo serd exercida no interesse da CONTRATANTE e ndo exclui nem reduz a

responsabilidade do licitante vencedor, inclusive perante terceiros, por quaisquer
irregularidades e, na sua ocorréncia, ndo implica corresponsabilidade de seus empregados;

21



Escola Nacional de Administrag¢ao Publica

Diretoria de Gestado Interna

26.3. Nao serdo considerados como servicos executados a simples entrega e/ou
estocagem de materiais no canteiro de trabalho ou nas instalacdes da CONTRATANTE;

26.4. O representante da CONTRATANTE vistoriard os servicos, o fornecimento e
instalacdo dos equipamentos, e verificard se foram atendidas pelo licitante vencedor todas as
condic¢des previstas;

26.4.1. Em caso de conformidade, o representante da CONTRATANTE informard ao
licitante vencedor a aceitacdo dos itens e autorizard a emissao dos documentos de cobranga;

26.5. No caso de alguns dos servi¢os ndo estarem em conformidade com o contrato, o
representante da CONTRATANTE impugnard os respectivos itens, discriminando por meio de
termo de rejeicdo as falhas ou irregularidades encontradas, ficando o licitante vencedor, com o
recebimento do termo, ciente das irregularidades apontadas e de que estard, conforme o caso,
passivel das sancdes cabiveis;

26.6. Ao licitante vencedor caberd sanar as falhas apontadas, submetendo
posteriormente os itens impugnados a nova verificagdo da Fiscalizagdo da CONTRATANTE;

27 - DA SUBCONTRATACAO E DA ALTERACAO SUBJETIVA
27.1 — Nao serd admitida a subcontratacdo do objeto licitatorio.

27.2- E admissivel a fusdo, cisdo ou incorporacdio da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; nao
haja prejuizo a execug¢do do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

28-DO PAGAMENTO

28.1.0 pagamento serd efetuado até o 10° (décimo) dia util, mediante apresentacdo da Nota
Fiscal/Fatura pela empresa, devidamente atestada pelo setor competente, apds o
recebimento definitivo do objeto, sendo efetuada a reten¢do de tributos sobre o
pagamento a ser realizado, conforme determina a legislagcdo vigente;

28.2.0 pagamento serd creditado em conta corrente, por meio de ordem bancéria a favor da
instituicdo bancdria indicada na Nota Fiscal, devendo para isso ficar explicito o nome do
banco, agéncia, localidade e niimero da conta corrente em que deverd ser efetivado o
crédito;
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28.3. Os equipamentos serdo recebidos definitivamente pela CONTRATANTE,
mediante lavratura de Termo de Recebimento Definitivo, em até 15 (quinze) dias uteis da
emissdo do Termo de Recebimento Provisorio, desde que seja verificado o cumprimento total do
contrato, tdo logo decorrido o prazo de observacgao estabelecido;

28.4. No caso de alguns equipamentos ndao estarem em conformidade com o
estabelecido no contrato, a CONTRATANTE impugnard as respectivas etapas, discriminando por
meio de termo de rejei¢do as falhas ou irregularidades encontradas, ficando o licitante vencedor,
com o recebimento do termo, ciente das irregularidades apontadas e de que estard, conforme o
caso, passivel das sangdes cabiveis;

28.5. A Fatura/Nota Fiscal deverd ser entregue no endereco estipulado pela
CONTRATANTE, devidamente discriminada em nome desta, e acompanhada das respectivas
comprovacdes de regularidade para com os encargos previdencidrios, trabalhistas, comerciais e
fiscais.

28.6. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada, apds o recebimento definitivo do objeto.

28.7. A CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se, no
ato da entrega e aceitacdo dos equipamentos, estes ndo estiverem em perfeitas condicdes e de
acordo com as especificagdes estipuladas.

28.8. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstincia que impeca a liquida¢do da despesa, como, por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipétese,
0 prazo para pagamento iniciar-se-4 apds a comprovacdo da regularizacdo da situacdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

28.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.

28.10.  Antes de cada pagamento 8 CONTRATADA, serd realizada consulta ao SICAF
para verificar a manutencao das condic¢des de habilitacio exigidas no edital.

28.11. Constatando-se, junto ao SICAF, a situacgdo de irregularidade da CONTRATADA,
serd providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da CONTRATANTE.

28.12. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes € necessdrios para garantir o
recebimento de seus créditos.
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28.13.  Persistindo a irregularidade, a CONTRATANTE deverda adotar as medidas
necessdrias a rescisao contratual nos autos do processo administrativo correspondente, assegurada
a CONTRATADA a ampla defesa.

28.14. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdao do contrato, caso a CONTRATADA nao regularize
sua situacdo junto ao SICAF.

28.15. Somente por motivo de economicidade, seguranga nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
CONTRATANTE, ndo serd rescindido o contrato em execu¢cdo com a CONTRATADA
inadimplente no SICAF.

28.16. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislacdo
aplicavel.

28.17. CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrerd a retengdo tributdria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.

28.18.  Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao
financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e
VP = Valor da parcela a ser paga.
I = Indice de compensagio financeira = 0,00016438, assim apurado:
I=(TX) I =(6/100) 1=0,00016438
365 TX = Percentual da taxa anual = 6%.

29 - DA GARANTIA CONTRATUAL

29.1 O adjudicatario, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato ou aceite
do instrumento equivalente, prestard garantia no valor correspondente a 5% (cinco por cento.) do
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valor do Contrato, que serd liberada de acordo com as condi¢des previstas neste Edital, conforme
disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as obrigagdes contratuais.

29.1.1 A inobservancia do prazo fixado para apresentacdo da garantia acarretard a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, até o mdximo de 2% (dois por cento).

29.1.2 O atraso superior a 30 (trinta) dias autoriza a Contratante a promover a retengao
dos pagamentos devidos a Contratada, até o limite de 5% (cinco por cento) do valor do
contrato a titulo de garantia, a serem depositados junto a Caixa Econdmica Federal, com
correcdo monetdria, em favor da Contratante.

29.2 A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

29.2.1 prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

29.2.2 prejuizos causados a Contratante ou a terceiro, decorrentes de culpa ou dolo
durante a execu¢do do contrato;

29.2.3 as multas moratorias e punitivas aplicadas pela Contratante a Contratada;

29.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Economica
Federal, com corre¢cdo monetdria.

29.4. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
devera ser readequada ou renovada nas mesmas condigdes.

29.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 48
(quarenta e oito) horas, contados da data em que for notificada.

29.6. O Contratante ndo executard a garantia na ocorréncia de uma ou mais das seguintes
hipéteses:

29.6.1. caso fortuito ou for¢a maior;
29.6.2. alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;

29.6.3. descumprimento das obrigacdes pela Contratada decorrentes de atos ou fatos
praticados pelo Contratante;

29.6.4. atos ilicitos dolosos praticados por servidores do Contratante.

29.7. Nao serdo aceitas garantias que incluam outras isen¢des de responsabilidade que nado as
previstas neste item.

29.8. Serd considerada extinta a garantia:

29.8.1. com a devolugdo da apdlice, carta fianga ou autorizagio para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdao do
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do
contrato;
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29.8.2.no prazo de trés meses apds o término da vigéncia, caso a Contratante nao
comunique a ocorréncia de sinistros.

30 —- DAS SANCOES

30.1. A LICITANTE que, convocada dentro do prazo de validade da sua proposta, ndo assinar o
contrato ou Ata de Registro de Preco, deixar de entregar documentagdo exigida, apresentar
documentagdo falsa, ensejar o retardamento na execugdo de seu objeto, ndo mantiver a proposta,
falhar ou fraudar no fornecimento do material ou na instalacdo, comportar-se de modo inidoneo,
fizer declaragdo falsa ou cometer fraude fiscal, ficard impedida de licitar e de contratar com a
Administracdo Publica Federal e serd descredenciada no SICAF, ou nos Sistemas de
Cadastramento de Fornecedores a que se refere o inciso XIV do art. 4° da Lei n® 10.520, de 17 de
julho de 2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas e das demais
cominagdes legais.

30.2.Em caso de inexecucdo do contrato, erro de execucdo, execu¢do parcial (imperfeita), mora
na execu¢do e inadimplemento contratual, a CONTRATADA ficard sujeita, ainda, as
seguintes penalidades:

30.2.1. Adverténcia;

30.2.2. Multa;

30.2.2.1. Multa compensatdria de 5% (cinco por cento) sobre o valor do Contrato,
pela recusa da CONTRATADA em assinar Contrato, e pela ndo apresentacdo da documentacio
exigida no Edital para sua celebragcdo, nos prazos e condi¢des estabelecidas, caracterizando o
descumprimento total da obriga¢do assumida, com base no art. 81 da Lei n° 8.666, de 1993,
independentemente das demais sancOes cabiveis;

30.2.2.2. Multa moratéria de 1,0% (um por cento) sobre o valor do item, ou
conjuntos de itens, por dia de atraso injustificado, no caso da CONTRATADA ndo instalar e
configurar os equipamentos nos prazos estipulados no subitem 11.1.1 até o limite de 30 dias;

30.2.2.3. Multa compensatéria no percentual de 10% (dez por cento), calculada
sobre o valor total do contrato, pela inexecugdo total do objeto, independentemente das demais
sancdes cabiveis;

30.2.24. Multa compensatdria no percentual de 10% (dez por cento) calculada sobre
o valor proporcional do contrato, pela inexecucdo parcial do objeto, independentemente das
demais sancdes cabiveis. Para efeito do cdlculo da multa referida, considera-se o valor da parcela
do objeto que nido estd sendo executado;

30.2.2.5. Multa compensatéria de 1% (um por cento) sobre o valor do item ou
conjunto de itens, pela recusa injustificada em corrigir qualquer objeto com defeito durante a
execuc¢do do contrato. Caracteriza-se a recusa caso a correcao ndo se efetive nos prazos previstos
no item 21, independentemente das demais san¢des cabiveis;

30.2.2.6. Multa moratéria de 0,1% (um décimo por cento) sobre o valor total do
contrato, por dia de atraso injustificado, pela mora na apresentacdo, além dos prazos definidos
neste documento, do PPI, do PDI ou do Relatério de Acompanhamento de Nivel Minimo de
Servigo, ou mesmo com a apresentacdo desse documento com informacdes incorretas, até o
limite de 30 dias;
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30.2.2.7. Multa moratéria de 0,1% (um décimo por cento) de forma proporcional ao
valor da parcela sobre o valor total do contrato, por dia de atraso injustificado, pela mora na
apresentacdo, além dos prazos definidos neste documento, do PPI, do PDI ou Relatério de

Acompanhamento de Nivel Minimo de Servigo, ou mesmo com a apresentacdo desse documento

com informacdes incorretas até o limite de 30 dias. Para tanto, a titulo de exemplo, caso algum

projeto ndo seja entregue e os itens considerados neste projeto especifico correspondam ao valor
de 15% (quinze por cento) do valor do contrato, considera-se a multa moratéria de 0,1% (um
décimo por cento) sobre os 15% (quinze por cento) do valor do contrato;

30.2.2.8. Multa compensatdria de 1% (um por cento) sobre o valor total do Contrato,
por descumprir ou infringir qualquer das obrigacdes estabelecidas nos demais itens referentes ao
item 14 — DEVERES E RESPONSABILIDADES DA CONTRATADA, aplicada em dobro na
sua reincidéncia, independentemente das demais san¢des cabiveis;

30.2.2.9. Multa compensatéria de 5% (cinco por cento) sobre o valor total do

Contrato, sendo deste valor, deduzido o(s) valor(es) referente(s) a(s) multa(s) moratéria(s), no

caso de rescisdo do Contrato por ato unilateral da administracdo, motivado por culpa da

CONTRATADA, garantindo defesa prévia, independentemente das demais sanc¢des cabiveis;

30.2.2.10.  Suspensdo tempordria de participagdo em licitacdo e impedimento de licitar

e contratar com a Enap pelo prazo de até 2 (dois) anos;

30.2.2.11. Declaracdo de inidoneidade para licitar ou contratar com a Administragdo

Publica enquanto perdurarem os motivos determinantes da puni¢io, conforme disposto no inciso

IV do Art. 87 da Lei n® 8.666, de 1993;

30.2.3. No processo de aplica¢do de penalidades e da incidéncia de multas em razdo do
Nivel Minimo de Servico € assegurado o direito ao contraditério e a ampla defesa;

30.2.4. Os valores de multas ndo pagos serdo descontados da garantia prestada pela
CONTRATADA;

30.2.5. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
responderd a CONTRATADA pela diferenca, que serd descontada dos pagamentos
eventualmente devidos pela Administrac@o ou cobrada judicialmente;

30.2.6. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
impedimento de licitar e contratar com a Administragdo Puablica, a LICITANTE serd
descredenciada por igual periodo, sem prejuizo de outras sancdes previstas neste Termo de
Referéncia e demais cominacdes legais;

30.2.7. A declaracdo de impedimento para licitar com a Administracdo Publica dar-se-a
pela autoridade maxima do 6rgdo CONTRATANTE, nos termos da Lei n° 8.666, de 1993;

30.3. O descumprimento total ou parcial das obrigacdes assumidas pela CONTRATADA,
referente ao ndo atendimento aos Niveis de Servico, resguardados os procedimentos legais
pertinentes, sem prejuizo nas demais sangdes cabiveis, poderd acarretar as seguintes
sancdes:

Tabela 3 - San¢des Decorrentes de Descumprimento Contratual
INDICADORES DE ATENDIMENTO

Descumprimento de prazo para solu¢ao de chamados
Severidade 1 (QS1)

Mede a quantidade de dias tteis excedentes que um chamado de
Descri¢do do indicador severidade 1 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela

Indicador n° 1
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Formula de calculo

Sanc¢des

Forma de Auditoria

Indicador n° 2

Descri¢do do indicador

Aferi¢ao

Formula de calculo

Sancoes

Indicador n° 3

Descri¢do do indicador

Afericao

Escola Nacional de Administrag¢ao Publica

Diretoria de Gestado Interna

CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apés o
encerramento de cada chamado.

QS1= Dfc - Dac

Sendo:

QS1= Quantidade de dias tteis entre a abertura e fechamento do
chamado com a devida solucio do problema.

Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia util de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue pela
CONTRATADA e assinado por representante da
CONTRATANTE.

Descumprimento de prazo para solucao de chamados
Severidade 2 (QS2)

Mede a quantidade de horas excedentes que um chamado de
severidade 2 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS2= Dfc - Dac

Sendo:

QS2= Quantidade de dias tteis entre a abertura e fechamento do
chamado com a devida solucio do problema.

Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no
relatério de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia util de atraso.

Descumprimento de prazo para solu¢ao de chamados
Severidade 3 (QS3)

Mede a quantidade de horas excedentes que um chamado de
severidade 3 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.
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QS3= Dfc - Dac
Sendo:
QS3= Quantidade de horas do chamado

Férmula de célculo Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,5% sobre o valor de venda do equipamento

Sancdes defeituoso para cada 24 horas corridas de atraso.
Conferéncia no Relatério de Atendimento Técnico entregue pela
Forma de Auditoria CONTRATADA e assinado por representante da

CONTRATANTE.

30.3.1. Os Indicadores de Atendimento citados poderdo sofrer alteracdes durante a vigéncia
contratual, desde que ndo configure descaracteriza¢dao do objeto licitado e ndo ocasione
acréscimo ou reducdo do valor contratual do servico além dos limites de 25% permitidos
pelo art. 65, § 1°, da Lei 8.666/1993;

30.4. A aplicacdo das sancgdes previstas no Termo de Referéncia deverdo ser precedida de

contraditorio e ampla defesa.

31 - DA ATA DE REGISTRO DE PRECOS

31.1 — A Enap, convocard formalmente a vencedora para assinar a respectiva Ata de Registro de
Precos, no prazo maximo de até 5 (cinco) dias tteis, podendo o prazo ser prorrogado uma vez,
por igual periodo, quando solicitado pelo fornecedor e desde que ocorra motivo justificado aceito
pela Administragao.

31.2 - Caso o licitante convocado ndo assine a Ata de Registro de Precos no prazo estabelecido,
poderido ser convocados os licitantes remanescentes para fazé-lo em iguais condicdes e prazo.
31.3 - Seré incluido na ata, o registro dos licitantes que aceitarem cotar os bens com precos iguais
ao do licitante vencedor, para formacdo de cadastro de reserva, sendo respeitada a ordem de
classificacao dos licitantes registrados na ata serd respeitada nas contratagdes, conforme o art. 11,
caput do Decreto n° 7.892/2013.

31.4 - Serdo registrados na ata de registro de pregos, nesta ordem:

I - os precos e quantitativos do licitante mais bem classificado durante a etapa
competitiva; e

II - os precos e quantitativos dos licitantes que tiverem aceito cotar seus bens em valor
igual ao do licitante mais bem classificado.

31.5 - Se houver mais de um licitante que aceite cotar os materiais por pre¢o igual ao do licitante
mais bem colocado, serdo classificados segundo a ordem da ultima proposta apresentada durante
a fase competitiva.

31.6 - A Ata de Registro de Pregos serd vélida pelo prazo de 12 (doze) meses, a partir da data de
sua assinatura (art. 12 do Decreto n° 7.892/2013)
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31.7 - A existéncia de pregos registrados ndo obriga a(s) instituicao(des) a firmar contratagdes nas
quantidades estimadas, podendo ocorrer licitagdes especificas para aquisicdo do item, sendo
assegurada, ao beneficidrio do registro, a preferéncia de fornecimento em igualdade de

condicdes. (art. 16 do Decreto n° 7.892/2013)

31.8 - Os precos registrados poderdo ser revistos em decorréncia de eventual redugido dos precos
praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo a
Enap promover as negociacdes junto aos fornecedores registrados, observadas as disposi¢cdes
contidas na alinea “d” do inciso II do caput do art. 65 da Lei n° 8.666, de 1993 (art.17, do Decreto
n® 7.892/2013).

31.9 - Nao serdo realizados acréscimos nos quantitativos fixados na Ata de Registro de Precos,
inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666, de 1993(§ 1° do art. 12 do
Decreto n° 7.892/2013).

Do preco

31.10 - Durante a vigéncia da Ata, os precos registrados serdo fixos e irreajustiveis, exceto nas
hipéteses decorrentes e devidamente comprovadas das situacdes previstas na alinea “d” do inciso
IT do art. 65 da Lei n° 8.666/1993 ou de reducdo dos precos praticados no mercado.

31.11 - Quando o preco registrado se tornar superior ao pre¢o praticado no mercado por motivo
superveniente, o 6rgdo gerenciador convocard os fornecedores para negociarem a redugdo dos
precos aos valores praticados pelo mercado.

31.12 - Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo
mercado serdo liberados do compromisso assumido, sem aplicagdo de penalidade.

31.13 - A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos valores
de mercado observard a classificacdo original.

31.14 - Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor nao
puder cumprir o compromisso, o 6rgdo gerenciador podera:

I - liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra antes do
pedido de fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

II - convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

31.15 - A Enap realizard periodicamente pesquisa de mercado para comprovacdo da
vantajosidade da respectiva Ata de Registro de Precos.

31.16 - Nos casos em que prevalecer a adjudicacdo por lote, s6 poderd ser adquirido
individualmente aqueles itens para os quais a licitante vencedora tiver apresentado o menor

preco.
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Da possibilidade de adesao a Ata Registro de Precos

31.17. A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada por qualquer
orgdo ou entidade da administragdo publica que ndo tenha participado do certame licitatério,
mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e 88
respeitadas, no que couber, as condi¢des e as regras estabelecidas no Decreto n® 7.892/13, e suas
alteragbes, e na Lei n° 8.666/93. (§1.°, do art. 22, do Decreto n.° 7.892/2013).

31.18. Cabera ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condic¢des
nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento
ndo prejudique as obrigagdes anteriormente assumidas com o 6rgdo gerenciador e 6rgaos
participantes (§2.°, do art. 22, do Decreto n.° 7.892/2013).

31.19. As aquisicdes ou contratagdes adicionais a que se refere este item ndo poderdo exceder,
por 6rgao ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatorio
e registrados na ata de registro de precos para o 6rgao gerenciador e 6rgdos participantes (§3.°,
do art. 22, do Decreto n.° 7.892/2013).

31.20. As adesdes a Ata de Registro de Precos s@o limitadas, na totalidade, ao quintuplo do
quantitativo de cada item registrado na Ata de Registro de Precos para o 6rgdo gerenciador e
orgdos participantes, independentemente do ndmero de Orgdos ndo participantes que
eventualmente aderirem. (§4.°, do art. 22, combinado com o inciso III, do art. 9, todos do
Decreto n.° 7.892/2013).

31.21. Ao 6rgdo ndo participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicacdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas proprias contratagdes, informando
as ocorréncias ao Orgdo gerenciador. (§7.°, do art. 22, do Decreto n.° 7.892/2013).

31.22. Apds a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a
aquisicao ou contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata
(86.°, do art. 22, do Decreto n.° 7.892/2013).

31.22.1. Caberda ao Orgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivacdo da contratagdo, respeitado o prazo de vigéncia da ata,
desde que solicitada pelo 6rgdo ndo participante. (inciso XI do art. 5, do Decreto n° 7.892, de 23
de janeiro de 2013).

32 - DAS DESCRICOES E DAS ESPECIFICACOES TECNICAS

32.1 — As descrigcdes e especificagdes do objeto a ser fornecido e demais servigos sdo 0s
constantes no Termo de Referéncia, anexo deste Edital.
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33 - DAS CONSIDERACOES FINAIS

33.1 — A autoridade competente para aprovacdo do procedimento licitatério somente poderd
revogar a licitagdo por razdes de interesse publico decorrente de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade,
de oficio ou por provocagdo de terceiros, mediante parecer escrito e devidamente fundamentado,
dando ciéncia aos participantes, na forma da legislagdo vigente.

33.2 - E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregio,
promover diligéncias destinadas a esclarecer ou completar a instru¢do do processo, vedada a
inclusdo posterior de informagdo ou de documentos que deveriam constar originariamente da
proposta ou da documentagao.

33.3 — Os licitantes nao terdo direito a indenizacdo em decorréncia da anulacdo deste
procedimento licitatdrio, ressalvado o direito, em caso de boa-fé, de ressarcimento pelos encargos
que tiverem suportado no cumprimento da obriga¢do assumida.

33.4 — Este Pregdo poderad ter a data de abertura da sessdo publica transferida, por conveniéncia
exclusiva da Enap.

33.5 - O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento do
licitante, desde que seja possivel a afericdo das suas qualificacdes e a exata compreensao da sua
proposta, durante a realizacio da sessdo publica de pregao.

33.6 — Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Enap ndo serd, em nenhum caso, responsdvel por esses custos, independentemente da condugao
ou do resultado do procedimento licitatdrio.

33.7 — As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, deverdo ser processadas e julgadas na Justica Federal, Secdo Judicidria do
Distrito Federal, com exclusao de qualquer outro.

33.8 — Os casos omissos serdo resolvidos pelo Pregoeiro, com observancia das disposi¢des
constantes das Leis n° 10.520/2002 e 8.666/1993 e dos Decretos n° 3.555/2000 e 5.450/2005.

33.9 — As partes elegem o foro da Secdo Judicidria Federal do Distrito Federal, com_rentncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que surgirem na
execuc¢do do presente Edital.

35 -DOS ANEXOS

35.1 — Sao partes integrantes deste Edital os seguintes Anexos:

ANEXO I - Termo de Referéncia;
ANEXO I - A - Planilha de Quantitativos e Precos Maximos Admissiveis
ANEXO I - B — Especificacdo Técnica Detalhada
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ANEXO I - C - Modelo de Planilha de Formag&o de Precos para cada Grupo/Lote

ANEXO II - Minuta da Ata de Registro de Pregos
ANEXO III — Minuta de Contrato;

Brasilia-DF, 04 de julho de 2016.

Breno Aurélio de Paulo
Pregoeiro
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ANEXO I

PREGAO ELETRONICO SRP N° 3/2016

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1 Registro de precos para fornecimento de equipamentos e softwares de gerenciamento de
redes, abrangendo servicos de instalacdo, treinamento e garantia on-site pelo periodo de 60
(sessenta) meses, visando atender as demandas da Escola Nacional de Administracao Publica -
Enap, conforme condi¢des, quantidades e exigéncias estabelecidas neste instrumento.

2. JUSTIFICATIVA DA CONTRATACAO

2.1 O atendimento das necessidades da Enap quanto aos servigos de TI requer uma dindmica
aprimorada e confidvel, capaz de atender a sazonalidade dos cursos, eventos e atendimentos
efetuados pela Escola. Nesse sentido, vdrias acOes estdo sendo tomadas, porém, algumas das
necessidades passam obrigatoriamente pela disponibilidade, qualidade e integridade dos servigos
oferecidos. Analisando o crescimento da informatizacdo dos servigos de TI oferecidos a Enap,
cada vez mais se percebe a necessidade de aprimoramento e ampliagdo de conectividade a
Internet e aos sistemas internos de processamento de dados.

2.2. Deste modo, a Escola se apresenta como ambiente capaz de fazer aprofundar o uso de
tais tecnologias a servico de uma metodologia de ensino, a favor da interacdo dos alunos nesta
sociedade da informag¢do ampliando, assim, o escopo do aprendizado. Nesse contexto, o portfélio
de servicos de infraestrutura de TI contempla a oferta de rede cabeada e sem fio, as quais sdo
utilizadas para oferecer suporte as atividades da drea educacional e administrativa da Enap.

Da rede local

2.3. Na é4rea finalistica o servi¢o de rede local atende aos professores, tutores, palestrantes,
alunos e visitantes da Escola, proporcionado facilidades no desenvolvimento dos cursos,
treinamentos e demais atividades académicas. Também contribui diretamente no apoio a
palestras, congressos e reunides de cunho interno e externo da Escola no interesse da
Administragdo Publica.

2.4. Nas 4reas de apoio e administrativas, 0 mesmo servigo suporta aos servidores lotados na
escola, viabilizando o acesso a servigos como intranet, sistema de gestdo académica e correio
eletronico. No caso especifico da rede sem fio o acesso através dos dispositivos moveis
funcionais tais como tablets, notebooks e smartphones garantindo maior mobilidade e
conectividade aos servidores e colaboradores.
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2.5. Em termos quantitativos a Escola conta com 1 (um) controlador de rede sem fio, 22
(vinte e dois) pontos acessos, 49 (quarenta e nove) switchs de acesso e 01 (um) switch core.
Contudo, todos esses itens sao de modelos ja descontinuados pelos seus respectivos fabricantes e
possuem tecnologias com vulnerabilidades e ja tecnicamente superadas. Complementarmente,
esses equipamentos ndo contam com suporte técnico contratado e mostram-se quantitativamente
insuficientes, bem como apresentam deficiéncias técnicas, de cobertura e causam dificuldades
para o desenvolvimento continuo das atividades académicas e administrativas.

Da ferramenta de gerenciamento dos ativos

2.5.1. A Enap, visando a otimizagdo dos servigos de rede de TI, adquiriu em meados de 2013,
através do Pregdo Eletronico N° 29/2012 (Processo n°. 04600.004141/2012-35), o software de
gestdo de ativos Cisco Prime Infrastructure. Esse produto oferece um gerenciamento completo do
ciclo de vida de redes com e sem fio e € composto pelos sistemas Prime LAN Management
Solutions (LMS) e Prime Network Control System (NCS). A referida solu¢do oferece o
gerenciamento convergente para facilitar o monitoramento, a solucdo de problemas e a geracdo
de relatdrios, bem como melhorar o gestdo de configuragdes, mudangas e conformidades dos
ativos de rede alocados na Escola. Contudo, o software ndo possui contrato de atualizagdo de
versdes, 0 que muitas vezes compromete a seguranca € a disponibilidade da ferramenta.
Adicionalmente, a presente aquisi¢ao incluird no parque de TI da Escola até 50 (cinquenta) novos
ativos de rede, entre controladores e pontos de acessos internos e externos. Ante ao exposto, é
necessdria a contratacdo de empresa fornecedora que garantird o upgrade de versdo do software
e a expansdo do licenciamento de ativos gerenciados pela ferramenta.

Da soluciao de gerenciamento de senhas

2.5.2.A politica de acessos da Enap descreve que todas as senhas s@o pessoais e
intransferiveis, ndo podendo ser compartilhadas com outros usudrios. Assim, o proprietdrio de
uma senha € responsdvel pela guarda e utilizagao da mesma. Contudo, é importante destacar que,
para a administracdo dos equipamentos servidores e sistemas atualmente disponiveis na Escola,
ha necessidade da utilizacdo de acessos administrativos aos ambientes computacionais, ou seja,
€ por meio desses acessos que os sistemas sdo instalados, configurados, atualizados e suportados
pelas equipes técnicas.

2.5.3.Em regra, s@o criadas contas nominais com esses acessos privilegiados, mas, em
determinadas situacOes o acesso pelo perfil de administrador € obrigatorio. Em alguns sistemas
esse usudrio é denominado root (Linux/Unix), administrador ou administrator (Windows), SA
(banco de dados), entre outros. Tal acesso ndo pode ser restrito a uma tinica pessoa, pois, no caso
de eventual auséncia da mesma, o sistema ficaria indisponivel até sua localizacdo. No entanto,
quando o acesso é compartilhado por vérios usudrios, perde-se a capacidade de rastreabilidade e
identifica¢do de uma hipotética ocorréncia no sistema, bem como de seu responsavel. Um usudrio
administrador pode desativar um sistema, excluir arquivos, copiar informacdes sigilosas, excluir
e adulterar os log’s do sistema. Desta forma, todos os conhecedores do acesso seriam suspeitos
em caso de uma a¢ao criminosa.
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2.5.4.Com o objetivo de minimizar os riscos envolvidos no uso de contas administrativas,
existem softwares para gerenciamento dessas senhas privilegiadas (cofre de senhas). Assim,
quando um analista da drea de suporte da Enap necessitar da utilizacdo de uma senha
privilegiada, ird acessar o console do sistema, fard a solicitagcdo e, entdo, passard por um processo
de aprovacdo, para, em caso positivo, receber a senha administrativa. Ap6s a manutencdo do
ambiente, o sistema efetuard o "reset" da senha administrativa e, depois disso, nenhuma outra
pessoa terd conhecimento dela. Portanto, apds a contratacdo da ferramenta de gerenciamento de
senha, toda intervencdo realizada no ambiente de TI da Enap serd registrada, ndo havendo risco
de ndo repudiacgdo, caso algum sistema seja afetado.

Da solucao de gerenciamento de politicas de rede

2.5.5. A Escola ndo possui atualmente nenhuma ferramenta que exerca de forma eficiente a
gestdo e o controle dos acessos de usudrios a rede corporativa sem fio. Desta forma, com a grande
rotatividade de alunos no campus, o ambiente computacional da Enap apresenta grandes riscos de
acessos nao autorizados e infeccdo por malware. A solu¢do proposta é uma plataforma de
gerenciamento de politicas de seguranga que automatiza e reforca o acesso seguro baseado em
parametros pré-definidos pela administracdo da rede. Pode-se destacar que o software oferece
maior controle dos usudrios e dispositivos que conectardo na rede sem fio. Portanto, essa solu¢ao
otimizard os recursos de identificagdo, mitigacdo e correcao de ameacas, bem como possibilitard
melhor gestdo da politica de acessos.

Da aderéncia ao Plano Diretor de Tecnologia da Informacao (PDTI)

2.6. A aquisi¢do proposta estd em conformidade e encontra apoio no Plano Diretor de
Tecnologia da Informacdo - PDTI da Enap, concebido para o periodo 2014/2015, em especial a
Necessidade 13 — “Atualizar infraestrutura de rede”, com as suas respectivas agdes: "13.1 -
Revisdo da rede Wi-Fi" e "13.2 - Revisdo dos equipamentos de conectividade".

3. DO JULGAMENTO POR MENOR PRECO GLOBAL POR GRUPO/LOTE

3.1. A jurisprudéncia do TCU estabelece que, em regra, deve-se utilizar a adjudica¢do por
item e ndo por preco global ou em Grupo/Lotes, contudo os itens que compdem a solugdo
proposta possuirdo elevados niveis de integracdo e automacdo, portanto, necessitardo de total
compatibilidade entre si, em face da interoperabilidade entre os protocolos e mecanismos de
comunicagao.

3.2. A esse respeito o TCU assim define:

Stiimula 247 — TCU: E obrigatéria a admissdo da adjudicacdo por item e ndo por
preco global, nos editais das licitagdes para a contratacdo de obras, servicos,
compras e alienacgdes, cujo objeto seja divisivel, desde que ndo haja prejuizo
para o conjunto ou complexo ou perda de economia de escala, tendo em vista
o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo
dispondo de capacidade para a execuc¢do, fornecimento ou aquisicdo da totalidade
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do objeto, possam fazé-lo com relacdo a itens ou unidades auténomas, devendo
as exigéncias de habilitagdo adequar-se a essa divisibilidade.

Acérdao 1331/2003: Falta de parcelamento das obras para efeito de realizagdo
de licitagdo. O parcelamento proporcionaria melhor aproveitamento dos recursos
disponiveis no mercado e a ampliagdo da competitividade na licitacdo, nos
termos do art. 23, §§ 1° e 2° da Lei n° 8.666/93. As obras compreendem a
construcdo de 04 barragens e a divisdo em 04 parcelas se configurava técnica e
economicamente vidvel, situacdo que exigia licitacdo distinta para cada uma
delas; A leitura atenta do préprio dispositivo legal transcrito pelo responsavel
(art. 23, §1° da Lei n° 8.666/93) na parte inicial de sua primeira e segunda
intervencdes revela que € objetivo da norma tornar obrigatério o
parcelamento do objeto quando isso se configurar técnica e economicamente
viavel. O dispositivo dd um cardter impositivo ao parcelamento na medida em
que traz uma obrigacdo para o administrador publico por meio da expressao
‘...serdo divididas...’.

3.3. Assim, os itens desta contratacdo de ativos de rede foram divididos em 03 (trés)
Grupo/Lotes para atender aos principios da economicidade e da razoabilidade. A divisdo em
Grupo/Lotes atende ao critério de agrupamento de itens considerando a sua natureza e as suas
funcionalidades existentes em cada equipamento. A agregacdo por Grupo/Lotes visa elidir o risco
de incompatibilidade entre equipamentos, modulos e placas de diferentes fornecedores e se deve
ao fato de que todos os bens e servigos estdo intrinsecamente relacionados. O fornecimento de
tais bens e servicos por mais de uma empresa acarretaria elevado custo de administracdo e uma
complexa rede de coordenagdo entre os projetos, 0 que certamente comprometeria a qualidade e
efetividade dos resultados para a Enap. O parcelamento do objeto a ser licitado em diversos itens
pode acarretar prejuizos quanto a instalagcdo, configuracio e operacionalizagdo de toda a solugdo,
bem como sua manutenc¢do, uma vez que se exige total compatibilidade e integracdo entre os
equipamentos de cada Grupo/Lote.

3.4. Por se tratar de uma licitacdo para Registro de Precos, mediante adjudica¢do por menor
preco global do lote, estd vedada a possibilidade de aquisi¢do individual de itens registrados para
os quais a licitante vencedora nao apresentou 0 menor preco.

4. CLASSIFICACAO DOS BENS COMUNS

4.1. O objeto a ser contratado enquadra-se na categoria de bens comuns, de que tratam a Lei
n°® 10.520, de 17 de julho de 2002 e o Decreto n° 5.450, de 31 de maio de 2005, por possuir
padroes de desempenho e caracteristicas gerais e especificas, usualmente encontradas no
mercado, podendo, portanto, ser licitado por meio da modalidade Pregao.

S. DO SISTEMA DE REGISTRO DE PRECOS
5.1. Como trata-se de estimativa de consumo, sugere-se a modalidade Pregdo Eletronico por
Registro de Precos, com previsdao de consumo para 12 (doze) meses, ajustando-se aos recursos
or¢amentarios, minimizando futuros imprevistos e evitando possiveis prejuizos a Administracao,
com uma contratagdo que atenda as reais necessidades, sem restar desperdicios, bem como sem
causar interrup¢ao da execucdo dos servigos.
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5.2. Faz-se entender que a utilizacdo de Sistema de Registro de Precos estd justificada, pois a
Administracdo Publica estd indicando o objeto que pretende adquirir e informando os
quantitativos estimados e méximos pretendidos. Ressalta-se que diferentemente da licitagdo
convencional, ndo hd o compromisso assumido de contratagdo, nem mesmo de utilizacdo dos
quantitativos estimados. O Sistema de Registro de Precos constitui um importante instrumento de
gestdo, onde as demandas sdo incertas, frequentes ou de dificil mensuracao.

5.3. A op¢do pelo Sistema de Registro de Preco — SRP tem como um de seus objetivos
principais o principio da Economicidade, que em termos praticos significa ganhos reais na
economia de recursos financeiros, uma vez que a aquisi¢do/contratacdo podera ser gradativa, de
acordo com a necessidade da Administragao.

54. Em consondncia com o Decreto n° 7.892, de 23 de janeiro de 2013, verifica-se a
viabilidade de realizacdo de licitacio sob o regime de registro de precos por prazo fixo e
determinado para os bens em tela.

5.5. Ainda segundo o Decreto, n° 7.892 a Enap ndo estd obrigada a contratar o quantitativo
mencionado, posto que as aquisi¢cOes e servicos serdo realizadas na medida da necessidade e
conveniéncia da Administragdo. Assim, a contratagdo enquadra-se no inciso I, do art. 3° do
referido Decreto.

5.6. O registro de precos visa estabelecer o preco maximo que a empresa CONTRATADA
podera exigir da CONTRATADA, durante o prazo de validade da ata de registro de precos que
serd de 12 (doze) meses, conforme disposto no Decreto n°® 7.892 de 2013, nas condicdes e formas
mencionadas neste Termo de Referéncia.

6. DA POSSIBILIDADE DE PARTICIPACAO E/OU ADESAO AO REGISTRO DE
PRECOS

6.1. Conforme preconiza o Inciso I do art. 4° do Decreto n°® 7.892/2013, cabe a Enap, como
orgdo gerenciador, "Estabelecer, quando for o caso, o0 nimero maximo de participantes da IRP
em conformidade com sua capacidade de gerenciamento;".

6.2. Considerando que o quantitativo a ser adquirido pela Enap pode ser considerado baixo
pelo mercado, e que com isso os fornecedores podem ndo aplicar aos pregos finais descontos
eventualmente utilizados em licitacdes de grande monta, e que existe a possibilidade real de
ganho de escala proveniente da eventual ampliacdo da compra, entende-se que serdo admitidos
até 5 (cinco) 6rgaos publicos como participes.

6.3. Fica definido que o registro de preco deve permitir a adesdo até o limite imposto pelo
Decreto Federal n°® 7.892/2013, ou seja, 5(cinco) vezes o total registrado, considerando que:

6.3.1. E vantajosa para Administragio Piblica a provével reducio de precos, decorrente do

acirramento da competi¢do, em fun¢do do ganho de escala advindo da possibilidade de eventual
adesdo futura de 6rgdo ndo participante; e,
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6.3.2. A Enap possui capacidade de gerenciamento e estd amparando pelas prerrogativas do § 1°
do artigo 22 do mesmo Decreto que diz que "Os 6rgios e entidades que ndo participaram do
registro de precos, quando desejarem fazer uso da ata de registro de precos, deverdo consultar o
orgdo gerenciador da ata para manifestacdo sobre a possibilidade de adesdo.". No caso de
eventuais dificuldades no gerenciamento, a Enap podera negar a adesdo futura de 6rgaos publicos
a citada Ata de Registro de Precos.

7. DAS ESPECIFICACOES TECNICAS
7.1. Conforme ANEXO II, deste Termo de Referéncia.

8. DO REGIME DE EXECUCAO
8.1. O objeto serd fornecido mediante a forma de execu¢do indireta, sob o regime de
EMPREITADA POR MENOR PRECO POR GRUPO/LOTE, nos termos da Lei n° 8.666/93.

9. DOS PRAZOS E DO LOCAL DE ENTREGA
9.1. Os objetos especificados neste Termo de Referéncia deverdo ser novos e entregues pela
CONTRATADA em perfeitas condi¢des de operagao;

9.2 A CONTRATANTE solicitard a entrega dos equipamentos por meio de Ordem de
Servico de Entrega - OSE, que deverd ser cumprida no prazo maximo de 60 (sessenta) dias
corridos, a partir da emissdao da OSE.

9.3. A OSE indicard a quantidade, os locais de entrega e da instalagdo e o responsavel pelo
recebimento.

9.3.1. Exclusivamente para os Grupo/Lotes 01 e 02 serd solicitada a entrega do Projeto
Provisoério de Instalacdo - PPI, conforme descrito no item 10 do presente Termo de Referéncia.

94. A CONTRATADA deverda informar a CONTRATANTE quando da entrega dos
equipamentos com, no minimo, 5 (cinco) dias corridos de antecedéncia, ficando a
CONTRATADA responsavel pelo transporte e entrega dos ativos de rede.

9.5. Nao serdo aceitos, em nenhuma hipétese, equipamentos recondicionados, previamente
usados ou que ndo estejam em estado de novo em sua conservagao.

10. PROJETO DE INSTALACAO
10.1. No PPI devera constar a prévia de projeto de instalacdo contendo, no minimo, relagao
de materiais e servi¢os que comporao a entrega, croquis e plantas de instalacao, topologia fisica e
l6gica, detalhamento da configura¢do do equipamento, relatério de vistoria, planos de migragdo e
ativacdo e plano de retorno.

10.2. Cabe a CONTRATADA verificar durante o planejamento da instalacio e vistorias, o
padrao da CONTRATANTE quanto a: arquitetura de cabeamento, padrdo de conectores Opticos,
patch panels, tomadas elétricas e entregar os equipamentos dentro desses padrdes ou com as
adaptacdes necessdrias.
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10.3. No caso da instalacio de equipamentos de rede sem fio, devem ser entregues,
adicionalmente, a simulacdo e a projecdo das areas de cobertura, plano de reuso de frequéncias
em, no minimo, trés cendrios de instalacdo, quais sejam: um otimizando o uso de equipamentos
do tipo access points, um que maximize o desempenho e a cobertura, e um intermedidrio. Cabera
a CONTRATANTE escolher o cendrio a ser utilizado de acordo com as caracteristicas aplicaveis
e 0 quantitativo de equipamentos necessarios.

10.4. A CONTRATADA sera responsavel por elaborar e entregar o PPI dos equipamentos
em até 10 (dez) dias corridos, contados a partir da solicitagdo da CONTRATANTE constante no
subitem 9.2.

10.5. A CONTRATANTE fard anédlise e validacdo do PPI, em até 5 (cinco) dias uteis,
apontado as devidas correcdes no documento, ficando a CONTRATADA responsavel por ajustar
o plano em até 2 (dois) dias tteis, conforme as alteracdes apontadas pela CONTRATANTE.

10.6. Apos a entrega dos equipamentos € do PPI ja ajustado pela CONTRATADA, a
CONTRATANTE emitird a Ordem de Servigo da Instalagao - OSI.

10.7. A CONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (“As
Built”), que por sua vez deve contemplar todas as informacdes constantes previamente do PPI,
juntamente com os ajustes, que se mostraram necessarios quando da instalagao de fato.

11. INSTALACAO DE EQUIPAMENTOS
11.1. Da Instalacao

11.1.1. Os equipamentos descritos no ANEXO II, deverdao ser entregues instalados e
operacionais, incluindo todos os acessorios necessdrios para o seu pleno funcionamento, em
até 45 (quarenta e cinco) dias corridos, contados a partir da emissao da Ordem de Servico de
Instalacdo — OSI.

11.1.2. Fica a critério da CONTRATANTE, definir o horario de instalacdo e configuracio
dos equipamentos e softwares, podendo tais procedimentos ser executados em feriados ou
finais de semana e em horario noturno.

11.1.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalacdo
fisica completa, a configuracio e ao perfeito funcionamento da totalidade dos itens adquiridos.

11.1.4. Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de
componentes, defeitos de fabricacdo e operacdo ou qualquer outro defeito apresentado durante
o transporte, a entrega e a instalacdo dos equipamentos, fica a CONTRATADA obrigada a
providenciar a substitui¢do do equipamento, em até 5 (cinco) dias uteis, contados a partir da
notificacdo da ocorréncia por parte da CONTRATANTE, sujeitando-se a CONTRATADA as
penalidades previstas na legislacdo vigente, nesse edital e no instrumento contratual.
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11.1.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA
ao local de instala¢do, bem como todas as despesas de transporte, didrias, seguro ou quaisquer
outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.

11.1.6. A CONTRATADA deverd comunicar a CONTRATANTE a conclusdo da
instalagdo dos equipamentos e entregar toda documentacio técnica prevista, dentro do prazo
definido no subitem 11.1.1.

11.1.7. A CONTRATADA entregard toda a documentagdo de instalagdo fisica dos Ativos
de Rede, a qual deverd prover um nivel de informacgdo suficiente para que um técnico possa
entender e refazer, caso necessdrio, as instalacdes e configuragoes.

11.1.8. Apo6s a CONTRATADA concluir toda a instalagdo dos equipamentos, deixando-os
completamente operacionais, € a entrega de toda documentagdo técnica e o PDI, conforme
condicdes e prazos exigidos neste termo de referéncia, a CONTRATANTE emitird o Termo
de Aceitacdo Provisorio, em até 10 (dez) dias uteis, contados a partir da comunicagdo de
conclusao da instalagao.

11.1.9. Apds 15 (quinze) dias uteis da emissdo do Termo de Recebimento Provisério,
sendo confirmada sua operagdo e desempenho a contento, nos termos das especificacOes
técnicas e do atestado de homologacdo, a CONTRATANTE emitird o Termo de Recebimento
Definitivo.

11.2.  Escopo do Servico de Instalacio
11.2.1. Fornecimento de todas as ferragens necessdrias para instalagcdo dos equipamentos
em rack padrao 19 polegadas.

11.2.2. Fornecimento de todos os servi¢os necessdrios para o planejamento e execucio da
instalagdo, incluindo projetos, configuracdo dos equipamentos, planos de retorno e
contingenciamento, de acordo com as necessidades da CONTRATANTE.

11.2.3. A CONTRATADA deverd executar todas as atividades (fisica e ldgica) de
migracdo dos servicos que se encontrem em operacao.

11.2.3.1. O plano de retorno e contingenciamento visa garantir a disponibilidade
total dos servi¢os durante e imediatamente apds o processo de instalagdo dos novos
equipamentos. Assim, a CONTRATADA, no caso de algum incidente que
comprometa os servicos, deverd retornar toda solugdao conforme estado imediatamente
anterior ao processo de instalacdo. Isso inclui fallback tanto de eventuais
configuragdes alteradas, bem como também do respectivo cabeamento.

11.2.3.2. Para garantir esse perfeito funcionamento e a transi¢do das mudancas, a
CONTRATADA devera disponibilizar, conforme acionamento da CONTRATANTE,
durante o periodo de aceitagdo previsto nos subitens 11.1.1 e 11.1.9, um técnico
qualificado, com as respectivas ferramentas necessdrias, para solucionar o problema
ou restabelecer a rede original em até 2 (duas) horas. Caso ndo seja obedecido o prazo
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anterior, a CONTRATADA estard sujeita as penalidades previstas na Tabela 2 —
Prazos para Atendimento dos Chamados Técnicos do subitem 22.1.

11.2.3.3. A CONTRATADA deverda ainda, independente de outras atividades
necessdrias para garantir a disponibilidade total dos servigos, executar:

a) Todos os backups necessarios e relacionados a atividade em questdo dos
equipamentos em producao;

b) Todos os testes, antes e apos as atividades de intervencao e/ou instalagdo, dos
servicos em funcionamento no Orgdo e que tenham relacdo com os
equipamentos em questao.

11.2.4. Todo o cabeamento devera ser identificado por meio de etiquetas com a indicagao
de origem e destino (DE/PARA) em todas as conexdes e interligacdes de patch panel, DIO e
portas do switch, de acordo com a norma ABNT NBR 14565.

11.2.5. O Cabeamento Intra-Rack deve contemplar todo o cabeamento (elétrico ou 6tico)
necessdrio para interligar os elementos no interior do rack.

11.2.6. Os mddulos com tipo de interface fixa (que ndo suporta a inser¢do de transceivers)
somente serdo considerados entregues quando todas suas interfaces estiverem cabeadas ao
patchpanels.

11.2.7. Os moédulos com tipo de interface com suporte a insercdo de transceivers somente
serdo considerados entregues quando todas suas interfaces estiverem cabeadas ao patchpanels
ou DIO. O tipo da interface estd associado a aquisi¢ao do respectivo transceiver.

11.2.8. Todos os equipamentos devem ser instalados com o label de identificacdo de
acordo com padrao de nomenclatura a ser disponibilizado pela CONTRATANTE.

11.2.9. Os Access Points (APs) deverao ser instalados com a trava de seguranca antifurto.

11.2.10. A CONTRATADA devera fornecer a CONTRATANTE, com antecedéncia
minima de 5 (cinco) dias uteis anteriores a instalacdo dos equipamentos, os nomes dos
técnicos, juntamente com os respectivos nimeros de documento de identidade, para que sejam
identificados durante o procedimento de instalacao.

11.2.11. Os servicos de instalagcdo deverdo ser executados e supervisionados por pelo
menos 1 (um) técnico certificado pelo fabricante da solu¢do proposta.

11.2.12. Os acessoérios, pecas e manuais ndo utilizados durante a instalagdo, assim como as
embalagens dos equipamentos deverao ser removidas pela CONTRATADA antes da emissao
do Termo de Recebimento Definitivo, para que ndo permaneca no site de instalagdo nenhum
residuo da embalagem ou qualquer peca solta. Tal exigéncia é condicionante para o
recebimento definitivo da solugao.
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11.2.13. Somente serd considerado instalado o equipamento entregue, quando instalado no
respectivo rack de 19 polegadas, cabeado, operacional, em plenas condi¢des de
funcionamento, integrado com a rede local e com capacidade de permitir acesso remoto por
parte da equipe da CONTRATANTE.

11.2.14. Realizar a configuragdo inicial do equipamento para acesso remoto, assim como
quaisquer outros acessOrios € Sservicos que sejam necessdrios para a completa
operacionaliza¢do da rede, de acordo com as necessidades da CONTRATANTE.

11.2.15. Realizar a instalacdo dos firmwares necessarios para o funcionamento e a operacao
completa dos equipamentos, sendo obrigatdria a inclusdo no equipamento, no momento da
instalag@o, a versao mais atual de todos os firmwares.

11.2.16. Todos os softwares necessdrios a operagdo dos equipamentos e solucdes devem,
igualmente, ser entregues instalados e operacionais. Também devem estar incluidos e
licenciados (se for o caso) todos os componentes de software bdsico necessdrios ao
funcionamento dos equipamentos, tais como: sistemas operacionais, controladores de
dispositivos, entre outros pertinentes.

11.3. Documentacio técnica
11.3.1. A documentacdo técnica de instalacido deverd conter, no minimo:
11.3.1.1. Descricao dos recursos de hardware e software utilizados nos equipamentos.

11.3.1.2. Lista de todos os elementos instalados contendo: nome e endereco IP do
equipamento, juntamente com todas as interconexdes fisicas (equipamento/porta origem e
equipamento/porta destino), local de instalac@o (prédio, andar, sala), nimero de série, nimero
do bem utilizado pelo CONTRATANTE, data da instalacdo, data de aquisi¢do, data de
vencimento da garantia.

11.3.1.3. Listagem das configuracdes dos equipamentos com comentirios sobre os
principais comandos e as justificativas das op¢des de parametrizacao.

11.3.1.4. Plantas de instalacdo, diagramas de cobertura dos equipamentos de rede sem fio e
bayplan dos racks usados na instalacdo dos equipamentos.

11.3.1.5. Com relacdo as configuracdes dos equipamentos, a CONTRATADA devera
implementar todas as funcionalidades requisitadas pela CONTRATANTE, estando essas
minimamente restritas aos requisitos constantes na especificacdo técnica. Nas implementacoes
dos ativos a serem instalados que dependam de integracdo com os demais elementos da rede, a
CONTRATANTE serd responsdvel por disponibilizar as informacdes necessdrias a
harmonizacdo desses novos ativos com os equipamentos pré-existentes na rede local da
CONTRATANTE.

11.3.1.6. Configuracdo dos equipamentos de rede segundo as especificagdes do
CONTRATANTE, o que pode incluir, por exemplo, ativagdo de mecanismos avancados de
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seguranca de rede local e sem fio e integracdo com servicos de diretério para autenticacdo de
usudrios.

11.3.1.7. O Projeto Definitivo de Instalacdo — PDI, conforme estabelecido neste Termo de
Referéncia.Toda documentagdo exigida neste Termo de Referéncia deverd ser entregue,
preferencialmente, em midia eletronica, ou a critério da CONTRATANTE, em material
1mpresso.

11.3.2. Toda documentacdo exigida neste Termo de Referéncia deverd ser entregue,
preferencialmente, em midia eletronica, ou a critério da CONTRATANTE, em
material impresso.

11.3.3. A documentacdo técnica deverd garantir a transferéncia de conhecimento a
CONTRATANTE a fim de proporcionar o nivel de informag¢ado necessério a operacao
da rede.

12. DA QUALIFICACAO TECNICA

12.1. A LICITANTE deverd apresentar o(s) atestado(s), emitido por pessoa juridica de
direito publico ou privado, que comprove(m) que ja forneceu satisfatoriamente, no minimo,
10% (dez por cento) de cada item que compde os Grupo/Lotes 1 e 2;

12.2. Para comprovacdo de atendimento ao subitem 12.1 serd permitida a soma de
atestados separados a fim de alcangar a quantidade minima exigida;

12.3. O pregoeiro poderd proceder, antes da adjudicagdo, diligéncias para comprovagao
da execugdo dos servicos objeto dos atestados de capacidade técnica, inclusive exigir que a
licitante apresente notas fiscais e/ou contratos dos servigos prestados.

13. DA APRESENTACAO DA PROPOSTA DE PRECOS

13.1. A proposta de precos deverd ser apresentada digitada em papel timbrado da
empresa ou em midia eletronica, com redag¢do na lingua portuguesa, sem emendas, rasuras,
borrdes ndo ressalvados, acréscimos ou entrelinhas, devidamente datada e assinada, € conter
expressamente:

13.1.1. Planilha de formagdo de precos, conforme consta no ANEXO III do Termo de
Referéncia;

13.1.1.1. O orcamento detalhado deverd conter os quantitativos, precos unitdrios de
todos os itens, subtotais e o valor total.

13.1.1.2. Junto a proposta de precos as empresas proponentes irdo declarar que
fornecerdo todos os materiais e servigos necessdrios, sem custo adicional, mas que sejam
necessdrios para o perfeito funcionamento do sistema, mesmo que niao discriminados neste
termo de referéncia.
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13.1.1.3. Nao serdo aceitas alegagdes sobre falta de conhecimento do ambiente e
dificuldades na instala¢do, pois na VISITA TECNICA ao ambiente poderdo ser tomadas
todas as informagdes acerca do ambiente em questao.

13.2. O licitante deverd informar marca modelo e descri¢do detalhada das caracteristicas
técnicas do objeto cotado. Serdo exigidas no final da instalacdo carta de garantia dos
fabricantes de maior relevancia atestando que os equipamentos fornecidos pela licitante
vencedora possuem 05 (cinco) anos de garantia contra defeitos de fabricagdo;

13.3. O licitante deverd apresentar toda a documentacdo técnica do fabricante que
comprove o atendimento das especificacdes dos equipamentos cotados e descri¢do detalhada
dos softwares desenvolvidos ou customizados para o sistema de automacdo. Considera-se
documentagdo oficial do fabricante:

13.3.1. Catélogo, folder, certificado ou manual elaborado pelo fabricante; ou

13.3.2. Documento extraido de consulta realizada pela Internet na pédgina oficial do
fabricante, devendo, nesse caso, ser indicado o endereco eletronico do fabricante com
mencdo a pigina de que consta a informacao apresentada;

13.3.3. Caso o licitante ndo disponha de catdlogos, folders, impressos ou publicagdes
originais do fabricante quanto as especificacdes técnicas dos equipamentos, softwares,
componentes e materiais, deverd apresentar declaracdo do fabricante em que constem as
especificacdes, preferencialmente em lingua portuguesa. Se for apresentada declaracdo em
outro idioma, esta deverd vir acompanhada de traducdo para a lingua portuguesa.

13.3.4. Prazo de garantia de no minimo 60 (sessenta) meses para todos os equipamentos,
servicos e softwares executados no ambiente. O prazo de garantia iniciard a partir da
emissdo do Termo de Recebimento Definitivo.

13.4. Declaracido expressa de que os equipamentos propostos sdo novos, de primeiro
uso, fabricados em série, e que ndo serdo produzidos com caracteristicas exclusivas,
materiais diferenciados ou adaptacdes feitas para adequagdo ao Termo de Referéncia,
garantindo assim a assisténcia técnica e a reposi¢do de pecas compativeis;

13.5. Declaragdo de que durante a vigéncia da garantia efetuard todas as atualizacdes e
correcdes de firmware, hardware e software dos equipamentos e que essas despesas correrao
por conta do licitante vencedor;

13.6. Declaracdo de que fornecerd todo e qualquer acessério, material e servico nao
previsto nas especificagdes, mas que se faca necessdrio ao correto funcionamento dos

equipamentos, sistemas e funcionalidades exigidas no Termo de Referéncia.

13.7. Declaracdo de que estd legalmente estabelecido e que explora ramo de atividade
pertinente e compativel com o objeto deste Termo de Referéncia e seus anexos;
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13.8. O nome empresarial, o CNPJ, colocando o nimero do Edital, dia e hora, endereco
completo, o nimero do telefone e endereco eletronico, bem como, o nimero de sua conta
corrente, o nome do banco e a respectiva agéncia onde deseja receber seus créditos;

13.9. A falta de qualquer uma das declarag¢des exigidas na entrega da proposta podera
ensejar a desclassificacdo da empresa proponente;

13.10. A proposta devera possuir validade de, no minimo, 60 (sessenta) dias corridos,
contados da data de sua apresentacdo. Na auséncia de indicacdo expressa na proposta
ofertada pelo licitante do prazo de validade, serd considerado o prazo de 60 (sessenta) dias
para todos os efeitos. Caso a contratacdo, por motivo de for¢ca maior, ndo ocorra no periodo
de validade das propostas, e persistindo o interesse da CONTRATANTE, este poderd
solicitar prorroga¢do da validade do prazo anteriormente referido, por igual periodo;

13.11. Ocorrendo discrepancia entre os precos unitdrios e subtotais, ou entre estes € o
total, prevalecerdo os primeiros; ou entre os pre¢os da Planilha de Formacgdo de Precos e do
cronograma fisico-financeiro, serdo considerados os primeiros;

13.12. Os precos propostos serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alteragdo, sob alega¢cdo de erro, omissao ou qualquer
outro pretexto;

13.13. Em nenhuma hipétese poderd ser alterada a proposta apresentada, seja quanto ao
preco, marca e modelo de equipamentos, prazos de execucdo, forma de pagamento ou outra
condicdo que importe em modificacdo dos termos originais.

13.14. O licitante devera elaborar a sua Planilha de Formagdo de Precos com base neste
Termo de Referéncia e na visita técnica, conforme planilha modelo de proposta constante no
ANEXO III, sendo de sua exclusiva responsabilidade o levantamento dos servicos, de
quantitativos, dos custos e tudo mais que for necessdario para o cumprimento total das
obrigacdes decorrentes da execucdo do objeto desta licitagdo. Durante a execucdo dos
servigos, o licitante vencedor ndo poderad alegar eventuais erros de quantitativos ou omissoes
de servigos na sua Planilha de Formacgao de Precos para justificar aditivos contratuais.

13.15. A LICITANTE deverd apresentar o(s) Certificado(s) de Homologa¢do emitido
pela ANATEL, referentes aos equipamentos, conforme determina a Resolucdo n°242 da
ANATEL, de 30 de novembro de 2000.

13.16. Caso a contratada ndo seja fabricante dos equipamentos ofertados, devera
apresentar Carta Declaracdo do Fabricante, informando que trata-se de empresa que adquiri
equipamentos e suprimentos da marca, diretamente do fabricante ou de seus distribuidores,
assim como trata-se de uma empresa credenciada pelo fabricante como assisténcia técnica
autorizada. Tal declarag¢do devera ser original e com firma reconhecida.

14. Das margens de preferéncia
14.1. Aplicam-se ao objeto deste Termo de Referéncia as margens de preferéncia
normal e adicional para aquisicio de equipamentos de tecnologia da informagdo e
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comunicagio, descritas nos §§ 5° ao 12° do art. 3° da Lei n°® 8.666, de 21 de junho de 1993 e
regulamentadas pelo Decreto n° 7.546, de 2 de agosto de 2011, bem como o disposto no
Decreto n° 7.903, de 4 de fevereiro de 2013, no Decreto n° 8.184, de 17 de Janeiro de 2014,
no Decreto n° 8.186, de 17 de Janeiro de 2014 e no Decreto n° 8.194, de 12 de fevereiro de
2014.

14.2. Sera assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da
Lei n°® 8.248, de 1991 e no Decreto n° 7.174, de 12 de maio de 2010, para os fornecedores de
bens, observada a seguinte ordem:

14.2.1. Bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

14.2.2. Bens e servi¢os com tecnologia desenvolvida no Pais; e

14.2.3. Bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

14.3. As microempresas e empresas de pequeno porte que atendam ao disposto nos itens
14.2.1 a 14.2.3 terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e
grandes empresas enquadradas nos mesmos itens.

14.4. Antes da aplicagdo das regras de preferéncia de que trata o Decreto n® 7.174, de 12
de maio de 2010, serdo aplicadas as margens de preferéncia normal e adicional previstas no
anexo I do Decreto n°® 7.903, de 04 de fevereiro de 2013, de acordo com as condicdes
estabelecidas naquele instrumento legal.

14.4.1. A margem de preferéncia normal de 15% (quinze por cento) serd aplicada
apenas aos produtos manufaturados nacionais, conforme Processo Produtivo Bésico
aprovado nos termos do Decreto-Lei n° 288, de 28 de fevereiro de 1967 e da Lei n°
8.248, de 23 de outubro de 1991.

14.4.1.1. O licitante declarard, durante a fase de cadastramento das propostas,
se o produto atende ao Processo Produtivo Bdsico e, em caso positivo, deverda
apresentar, por ocasido da apresentacdo dos documentos exigidos para habilitacdo,
cOpia da portaria interministerial que atesta sua habilitacdo aos incentivos da Lei n°
8.248, de 1991 , ou cdpia da Resolucio do Conselho de Administracdo da
Superintendéncia da Zona Franca de Manaus - SUFRAMA que atesta sua habilitagio
aos incentivos do Decreto-Lei n° 288, de 1967.

14.4.1.2. O produto que ndo atender ao Processo Produtivo Bésico a que se
refere o subitem 14.4.1, ou cujo licitante ndo apresentar tempestivamente copia da
portaria ou resolucdo referidas no subitem 14.4.1.1 serd considerado como produto
manufaturado estrangeiro para fins deste Decreto.
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14.4.2. A margem de preferéncia adicional de 10% (dez por cento) serd aplicada apenas
aos produtos manufaturados nacionais que tenham sido desenvolvidos no Pais, conforme
requisitos e critérios definidos na Portaria Interministerial MDIC/MCTI n° 383, de 26 de
abril de 2013.

14.4.3. As margens de preferéncia de que tratam os subitens 14.4.1 e 14.4.2 serdo
calculadas sobre o menor preco ofertado de produto manufaturado estrangeiro, conforme a
férmula prevista no item 14.5.2 e ndo serdo aplicadas caso o preco mais baixo ofertado seja
de produto manufaturado nacional, devidamente comprovado por intermédio da apresentagdo
de copia da portaria ou resolugdo referidas no subitem 14.4.1.1.

14.5. O exercicio do direito de preferéncia de que trata o subitem 14.2 serd concedido
ap6s o encerramento da fase de apresentacdo das propostas ou lances, observando-se os
seguintes procedimentos, sucessivamente:

14.5.1. Aplicagdo das regras de preferéncia para as microempresas e empresas de pequeno
porte, quando for o caso;

14.5.2. Aplicagdo das margens de preferéncia normal e adicional, quando for o caso,
utilizando-se a seguinte férmula:

PM = PE x (1 + M), sendo:
PM = preco com margem
PE = menor preco ofertado do produto manufaturado estrangeiro

M = margem de preferéncia em percentual, conforme estabelecido no Anexo I do
Decreto n° 8.184, de 17 de janeiro de 2014

14.5.3. Aplicacdo das regras de preferéncia previstas no item 12.2, com a classifica¢io dos
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacio e o exercicio do
direito de preferéncia;

14.5.4. Convocacdo dos licitantes classificados que estejam enquadrados no item 12.2.1,
na ordem de classificagdo, para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta vélida, caso em que serd declarado vencedor do
certame;

14.5.5. Caso a preferéncia ndo seja exercida na forma do subitem 14.5.4, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no subitem
14.2.2, na ordem de classificacdo, para a comprovacdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para as empresas classificadas que estejam
enquadradas no subitem 14.2.3, caso esse direito ndo seja exercido; e

14.5.6. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia,
observar-se-do as regras usuais de classificac@o e julgamento previstas neste edital, na Lei no
8.660, de 21 de junho de 1993, e na Lei no 10.520, de 17 de julho de 2002.
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14.5.6.1. No caso de empate de precos entre licitantes que se encontrem na mesma
ordem de classificac@o, serd realizado, automaticamente pelo sistema eletronico,
sorteio entre elas para escolha do que primeiro poderd ofertar nova proposta.

14.5.6.2. Para o exercicio do direito de preferéncia, os licitantes deverdo apresentar
no momento da apresentacdo da proposta, declaragdo, sob as penas da lei, de que
atendem aos requisitos legais para a qualificagdo como microempresa ou empresa de
pequeno porte, se for o caso, bem como a comprovagdo de que atendem aos
requisitos estabelecidos nos itens 14.2.1 a 14.2.3.

14.5.6.3. Para o exercicio das margens de preferéncia, o licitante declarard, durante a
fase de cadastramento das propostas, se o produto atende ao Processo Produtivo
Baésico (PPB) e, quando convocado pelo Pregoeiro, deverd apresentar, se for o caso, a
comprovacdo de que o produto manufaturado nacional foi desenvolvido no Pais, na
forma prevista no subitem 14.4.2.

14.5.6.4. A efetiva comprovacio do atendimento ao PPB dos bens de informética e
automacao ofertados, para fins do que dispde os itens 14.2.1 a 14.2.3, serd feita
mediante apresentacdo do documento comprobatério da habilitacio a frui¢do dos
incentivos fiscais regulamentados pelo Decreto no 5.906, de 26 de setembro de 2006,
ou pelo Decreto no 6.008, de 29 de dezembro de 2006, os quais deverdo ser enviados
quando solicitado pelo Pregoeiro ou pelo sistema eletronico Comprasnet.

14.5.7. A comprovagdo prevista no item 14.5.6.4 ser4 feita:

14.5.7.1. Eletronicamente, por meio de consulta ao sitio eletronico oficial do
Ministério da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de
Manaus - SUFRAMA; ou

14.5.7.2. Por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicitagdo do licitante.

14.5.8. No caso de bens de informética e automagao com tecnologia desenvolvida
no pais, também deverd ser comprovado através de documento emitido pelo Ministério de
Ciéncia e Tecnologia, quando solicitado pelo pregoeiro.

15. DEVERES E RESPONSABILIDADES DA CONTRATANTE
15.1.  Sido obrigacdes da CONTRATANTE:

15.1.1. Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus
anexos;
15.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens

recebidos provisoriamente com as especificacdes constantes do Edital e da proposta, para
fins de aceitagdo e recebimento definitivo;
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15.1.3. Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

15.14. Acompanhar e fiscalizar o cumprimento das obrigagdes da
CONTRATADA, através de comissao/servidor especialmente designado;

15.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos;

15.2. A Administracdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

16. DEVERES E RESPONSABILIDADES DA CONTRATADA

16.1. A CONTRATADA deve cumprir todas as obrigacdes constantes no Edital, seus
anexos € sua proposta, assumindo como exclusivamente seus o0s riscos e as despesas
decorrentes da boa e perfeita execucdo do objeto e, ainda:

16.1.1. Efetuar a entrega do objeto em perfeitas condicdes, conforme
especificacdes, prazo e local constantes no Edital e seus anexos, acompanhado da
respectiva nota fiscal, na qual constardo as indicacOes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade;

16.2.  Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o0s
artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

16.3.  Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

16.4. Comunicar a CONTRATANTE, no prazo médximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovagao;

16.5. Manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habilitacio e qualificac@o exigidas na licitagdo;

16.6.  Indicar preposto para representd-la durante a execucao do contrato;
16.7. Quando da contratacdo, comprovar que os servicos de garantia serdo prestados
pelo fabricante dos equipamentos, ou por meio de empresas credenciadas por este, com

disponibilidade de atendimento nas localidades indicadas pelos participantes;

16.8.  Responsabilizar-se pelo 6nus de retirada e devolugcdo dos equipamentos para
realizacdo de servicos de garantia fora das dependéncias da CONTRATANTE;
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16.9.  Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA
ao local de instalacdo, bem como todas as despesas de transporte, didrias, seguro ou
quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.

16.10. Responsabilizar-se por quaisquer danos ou prejuizos causados aos equipamentos,
instalagdes, patrimdnios e bens da Administracdo ou de terceiros, em decorréncia da entrega
ou retirada dos produtos e da execucdo dos servigos garantia;

16.11. Em casos de equipamentos importados, deverd ser entregue a comprovacio da
origem dos bens importados e comprovacdo da quitacdo dos tributos de importacio a eles
referentes, conforme Decreto n® 7.174/2010.

16.12. Entregar, ao final dos servicos, em duas vias, os seguintes documentos:

16.12.1.  Projeto de Instalacdo - PI e todos os diagramas unifilares resultantes dos
equipamentos efetivamente fornecidos e instalados;

16.12.2.  Relatério de testes, ajustes e balanceamento do sistema;

16.12.3. Memorial descritivo do sistema instalado, contendo a descri¢do do sistema,
bem como todas as especificagdes técnicas dos materiais instalados e folhas técnicas de
todos os equipamentos fornecidos;

16.12.4.  Catédlogo de todos os equipamentos instalados;

16.12.5.  Certificados de garantia de todos os equipamentos mais relevantes
fornecidos, emitidos pelos respectivos fabricantes;

16.12.6.  Certificado de garantia dos equipamentos e instalacdo, conforme descrito
neste Termo de Referéncia.

17. VISITA TECNICA

17.1. A vistoria prévia é facultativa, sendo assim, os licitantes podem realizar o
agendamento através da Coordenagdo-Geral de Tecnologia da Informacdo - CGTI, nos
horérios de 14h00 as 17h00, de segunda a sexta-feira, por intermédio do telefone (061) 2020-
3080 / 2020-3232 ou pelo endereco de correio eletronico cgti@enap.gov.br, com
antecedéncia minima de 03 (trés) dias anteriores a abertura da licitagao;

17.2. A visita técnica representard a oportunidade para as licitantes interessadas
conhecerem as caracteristicas e especificagdes, condicdes especiais ou dificuldades que
possam interferir no fornecimento dos equipamento e na execu¢do dos servicos, além de
fazerem todos os questionamentos e solicitagcdes técnicas que acharem necessdrios para
elaboracdo de suas propostas comerciais. Assim sendo, caso a licitante que venha a ser
CONTRATADA, nao tenha realizado a visita, ndo podera deixar de realizar os servigos nos
termos e condi¢des pactuadas, sob a alegacdo de ndo ter ciéncia de tais condicdes;

51



Escola Nacional de Administrag¢ao Publica

Diretoria de Gestado Interna

17.3. Ao comparecer ao local para efetuar a visita, o profissional indicado deverd
apresentar documento oficial de identidade acompanhado de comprovante de qualificagdo
profissional, juntamente com uma carta de apresentacdo da empresa, devidamente assinada
pelo seu representante legal;

17.4.  Caso a licitante realize a vistoria a declaracdo serd expedida pela Coordenacdo-
Geral de Tecnologia da Informagdo - CGTI, sendo esta assinada por representante legal da
licitante que vistoriou as instalagdes, comprovando estar ciente das informacdes técnicas e
das condi¢des locais para o cumprimento das obrigagdes do objeto da licitacao.

18. DA VIGENCIA DO CONTRATO
18.1. O contrato terd duracdo de 12 (doze) meses, ndo prorrogdveis, a contar da data de
sua assinatura, referente ao fornecimento, instalacao e recebimento definitivo do objeto;

18.2. O prazo relativo a garantia dos bens e servicos prestados bem como do suporte
técnico ofertado serd de 60 (sessenta) meses, contados a partir da data de emissdo do Termo
de Recebimento Definitivo.

19. EXECUCAO E FISCALIZACAO DO INSTRUMENTO CONTRATUAL

19.1. A execugdo dos servicos e o fornecimento e instalacdo de equipamentos, objeto
deste Termo de Referéncia, serdo acompanhados e fiscalizados por representantes da
CONTRATANTE;

19.2. A fiscalizacdo serd exercida no interesse da CONTRATANTE e ndo exclui nem
reduz a responsabilidade do licitante vencedor, inclusive perante terceiros, por quaisquer
irregularidades e, na sua ocorréncia, ndo implica corresponsabilidade de seus empregados;

19.3. Nao serdo considerados como servicos executados a simples entrega e/ou
estocagem de materiais no canteiro de trabalho ou nas instalacdes da CONTRATANTE;

19.4. O representante da CONTRATANTE vistoriard os servigos, o fornecimento e
instalacdo dos equipamentos, e verificard se foram atendidas pelo licitante vencedor todas as
condicdes previstas;

194.1. Em caso de conformidade, o representante da CONTRATANTE informara
ao licitante vencedor a aceitacdo dos itens e autorizard a emissdo dos documentos de
cobranga;

19.5. No caso de alguns dos servicos ndo estarem em conformidade com o contrato, o
representante da CONTRATANTE impugnard os respectivos itens, discriminando por meio
de termo de rejeicdo as falhas ou irregularidades encontradas, ficando o licitante vencedor,
com o recebimento do termo, ciente das irregularidades apontadas e de que estard, conforme
o0 caso, passivel das sangdes cabiveis;

19.6. Ao licitante vencedor caberd sanar as falhas apontadas, submetendo
posteriormente os itens impugnados a nova verificagdo da Fiscalizacio da
CONTRATANTE,;
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20. PAGAMENTO

20.1. O pagamento sera efetuado até o 10° (décimo) dia util, mediante apresentacio da
Nota Fiscal/Fatura pela empresa, devidamente atestada pelo setor competente, apds o
recebimento definitivo do objeto, sendo efetuada a retencdo de tributos sobre o pagamento a
ser realizado, conforme determina a legislagcdo vigente;

20.2. O pagamento serd creditado em conta corrente, por meio de ordem bancdria a
favor da instituicdo bancdria indicada na Nota Fiscal, devendo para isso ficar explicito o
nome do banco, agéncia, localidade e numero da conta corrente em que deveré ser efetivado
o crédito;

20.3. Os equipamentos serdo recebidos definitivamente pela CONTRATANTE,
mediante lavratura de Termo de Recebimento Definitivo, em até 15 (quinze) dias uteis da
emissdo do Termo de Recebimento Provisodrio, desde que seja verificado o cumprimento
total do contrato, tdo logo decorrido o prazo de observacdo estabelecido;

20.4. No caso de alguns equipamentos ndo estarem em conformidade com o
estabelecido no contrato, a CONTRATANTE impugnard as respectivas etapas,
discriminando por meio de termo de rejeicdo as falhas ou irregularidades encontradas,
ficando o licitante vencedor, com o recebimento do termo, ciente das irregularidades
apontadas e de que estard, conforme o caso, passivel das san¢des cabiveis;

20.5. A Fatura/Nota Fiscal deverd ser entregue no endereco estipulado pela
CONTRATANTE, devidamente discriminada em nome desta, e acompanhada das
respectivas comprovacdes de regularidade para com os encargos previdencidrios,
trabalhistas, comerciais e fiscais.

20.6. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada, apds o recebimento definitivo do objeto.

20.7. A CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se, no
ato da entrega e aceitacdo dos equipamentos, estes nio estiverem em perfeitas condicdes e de
acordo com as especificacdes estipuladas.

20.8. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdio da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia,
o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-4 apds a comprovacio da
regularizacdo da situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

20.9.  Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.

20.10. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF
para verificar a manuten¢io das condi¢des de habilitacdo exigidas no edital.
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20.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA,
serd providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

20.12. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos Orgdos responsdveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessdrios para garantir o recebimento de seus créditos.

20.13. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas
necessdrias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a CONTRATADA a ampla defesa.

20.14. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA ndo
regularize sua situacao junto ao SICAF.

20.15. Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela mdxima
autoridade da CONTRATANTE, nao serd rescindido o contrato em execucdo com a
CONTRATADA inadimplente no SICAF.

20.16. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacao
aplicavel.

20.17. CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.

20.18. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacdo financeira devida pela CONTRATANTE, entre a data do vencimento e o
efetivo adimplemento da parcela, é calculada mediante a aplicac@o da seguinte féormula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e
VP = Valor da parcela a ser paga.
I = Indice de compensagio financeira = 0,00016438, assim apurado:
[=(TX) I=(6/100) 1=0,00016438
365 TX = Percentual da taxa anual = 6%.
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21. NIVEIS MINIMOS DE SERVICO
21.1.  Os chamados técnicos serdo classificados por grau de severidade, da seguinte
forma:

21.1.1. Severidade 1: Solicitacdo de informacgdes sobre o funcionamento dos
equipamentos, possiveis configuracdes ou usos;

21.1.2. Severidade 2: Problemas que ndo prejudicam significativamente o
funcionamento dos sistemas/servi¢os. Sdo problemas graves ou perturbagdes que afetam
uma drea especifica de determinada funcionalidade; Ex: Reinicializacio de modulos,
degradacdo de desempenho, perda de funcionalidades.

21.1.3. Severidade 3: Sdo consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos sobre o servigco e o trafego e/ou recursos que exijam
atencdo imediata; Ex: Perda de redundéncia ou situacdo de funcionamento parcial que
possa levar a interrupgdo parcial ou total de servigos, perda de trafego ou de geréncia.

21.2.  Os prazos relativos ao atendimento dos chamados técnicos serdo os seguintes:

Tabela 2 - Prazos para Atendimento dos Chamados Técnicos

Severidade Inicio do Atendimento Soluc¢iao do Problema

1 Em até 02 dias tteis Em até 04 dias tteis

2 Em até 01 dia util Em até 03 dias tteis

3 Em até 12 horas corridas Em até 24 horas corridas

21.3. Todos os tempos especificados na tabela acima sdo contados a partir da abertura
do chamado, o qual devera possuir um nimero de identifica¢do tinico;

21.4. Durante o periodo de garantia, a CONTRATADA deverd estar apta a atender
chamados encaminhados pela CONTRATANTE, sem oOnus adicional para a
CONTRATANTE, oferecendo, no minimo, os seguintes servicos:

21.4.1. Deve ser possivel tanto acionamento via nimero 0800, quanto via Web,
disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para solucdo de
problemas decorrentes de defeitos e falhas nos produtos ou Equipamentos/software, ou
seja, problemas decorrentes do fato do equipamento ndo realizar uma funcionalidade
especificada ou esperada. Podera ainda, esse servico, ser usado para solicitar informacdes
quanto a ddvidas, funcionalidades e quanto a procedimentos para configuracdo dos itens
do objeto contratado.

21.5. Todos os custos decorrentes da retirada de equipamentos ou componentes para a

prestacdo do servico de garantia serdo de responsabilidade da CONTRATADA, bem como,
seu retorno aos locais onde serdo instalados os equipamentos pela empresa CONTRATADA;
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21.6. O numero de chamadas para atendimentos e reparos ndo deve ser limitado durante
a vigéncia do contrato;

21.7. Caso a CONTRATADA ndo consiga resolver o problema através de assisténcia
remota (seja por contato telefonico, por e-mail ou por acesso a rede remotamente, neste
ultimo caso mediante acordo e permissio da CONTRATANTE, ndo implicando em
obrigacdo a CONTRATANTE o fornecimento de acesso 1dgico a sua rede interna), devera a
CONTRATADA realizar uma a¢do On-Site como suporte técnico de segundo nivel para
sanar o problema e restabelecer o funcionamento normal do equipamento, sem prejuizo dos
tempos constantes no item 19.2 deste documento. A CONTRATADA, neste caso, deve
prover a garantia no local (On-Site) e se responsabilizard pelas despesas de deslocamento do
especialista.

21.8. Em qualquer caso, a CONTRATADA deverd arcar com todos os procedimentos
necessdrios a solucdo do problema, incluindo a substituicdo de quaisquer moédulos
defeituosos no(s) equipamento(s), bem como a propria substituicdo do(s) préprio(s)
equipamentos(s), se for necessario, devendo ser atendida a seguinte condicao:

21.8.1. Os chamados registrados deverdo estar disponiveis para acompanhamento
pela equipe designada pela CONTRATANTE, contendo data e hora da abertura do
chamado, o problema ocorrido, a solucao adotada, data e hora de conclusdo;

21.8.2. Decorrido os prazos previstos no item 21.2 deste documento, sem o
atendimento devido, fica a CONTRATANTE autorizada a penalizar a CONTRATADA
dentro dos parametros explicitados neste Termo de Referéncia, respeitado o direito ao
contraditério e ampla defesa.

21.9. A CONTRATADA devera encaminhar ao fiscal técnico do contrato, até o 5° dia
util de cada meés, durante o periodo de garantia dos equipamentos, o Relatério de
Acompanhamento de Nivel Minimo de Servi¢o, com informagdes de TODOS os chamados
abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as
seguintes informacoes:

21.9.1. Data e hora da abertura do chamado;

21.9.2. Classificacdo da severidade do chamado;
21.9.3. Numero de série do equipamento alvo do atendimento;
21.9.4. Data e hora do inicio do atendimento;

21.9.5. Data e hora da solucdo do problema; e
21.9.6. Descri¢dao do problema, incidente ou solicitacdo atendida e procedimentos

efetuados.

21.10. A critério da Administracdo, as sangdes do item 22 poderdo ser descontadas das
garantias de fornecimento apresentadas pela LICITANTE VENCEDORA,;
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21.11. E garantido 3 CONTRATADA o direito 2 ampla defesa frente aos resultados da
apuracdo do Nivel Minimo de Servico, bem como a apresentacdo das justificativas que se
fizerem necessarias;

21.12. A justificativa, devidamente fundamentada, aceita pelo gestor do contrato, na
garantia, poderd anular a incidéncia de multas e adverténcias na aplicacdo do Nivel Minimo
de Servico;

21.13. Nao haverd a possibilidade de alteracdo futura dos niveis minimos de servico.

22. DESCUMPRIMENTO DOS NiVEIS MINIMOS DE SERVICO E SANCOES

22.1. O descumprimento total ou parcial das obrigacdes assumidas pela
CONTRATADA, referente ao ndo atendimento aos Niveis de Servico, resguardados os
procedimentos legais pertinentes, sem prejuizo nas demais san¢des cabiveis, poderd acarretar
as seguintes sancdes:

Tabela 3 - Descumprimento dos Niveis Minimos de Servico e San¢des
INDICADORES DE NiVEL MINIMO DE SERVICO (INMS)

Descumprimento de prazo para solu¢cao de chamados
Severidade 1 (QS1)

Mede a quantidade de dias tteis excedentes que um chamado de
Descri¢ao do indicador severidade 1 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o

Indicador n° 1

Aferi¢do encerramento de cada chamado.
QS1= Dfc - Dac
Sendo:
QS1= Quantidade de dias tteis entre a abertura e fechamento do
Férmula de célculo chamado com a devida solucio do problema.
Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no relatério
de atendimento técnico;
~ Multa de 0,25% sobre o valor de venda do equipamento defeituoso
Sancoes L
para cada dia util de atraso.
Conferéncia no Relatério de Atendimento Técnico entregue pela
Forma de Auditoria CONTRATADA e assinado por representante da
CONTRATANTE.
. o Descumprimento de prazo para solucio de chamados
Indicador n®2 Severidade 2 (QS2)
Mede a quantidade de horas excedentes que um chamado de
Descri¢do do indicador severidade 2 ficou aberto até que o problema indicado pela

CONTRATANTE tenha sido solucionado pela CONTRATADA.
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Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS2= Dfc - Dac

Aferi¢ao

Sendo:

QS2= Quantidade de dias tteis entre a abertura e fechamento do
Férmula de célculo chamado com a devida solucio do problema.

Dfc = Data e Hora de fechamento do chamado registrado no

relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no relatério

de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento defeituoso

Sanc¢des o
¢ para cada dia util de atraso.

Descumprimento de prazo para solu¢ao de chamados
Severidade 3 (QS3)

Mede a quantidade de horas excedentes que um chamado de
Descri¢do do indicador severidade 3 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS3= Dfc - Dac
Sendo:
QS3= Quantidade de horas do chamado

Férmula de célculo Dfc = Data e Hora de fechamento do chamado registrado no
relatério de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no relatério
de atendimento técnico;

Indicador n° 3

Aferi¢ao

~ Multa de 0,5% sobre o valor de venda do equipamento defeituoso

Sancoes .
para cada 24 horas corridas de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue pela

Forma de Auditoria CONTRATADA e assinado por representante da

CONTRATANTE.

23. DAS SANCOES

23.1. A LICITANTE que, convocada dentro do prazo de validade da sua proposta, ndo
assinar o contrato ou Ata de Registro de Preco, deixar de entregar documentagdo exigida,
apresentar documentacdo falsa, ensejar o retardamento na execucdo de seu objeto, nao
mantiver a proposta, falhar ou fraudar no fornecimento do material ou na instalacdo,
comportar-se de modo inidoneo, fizer declaracdo falsa ou cometer fraude fiscal, ficard
impedida de licitar e de contratar com a Administragdo Publica Federal e serd descredenciada
no SICAF, ou nos Sistemas de Cadastramento de Fornecedores a que se refere o inciso XIV
do art. 4° da Lei n° 10.520, de 17 de julho de 2002, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas e das demais cominagdes legais.
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23.2. Em caso de inexecucdo do contrato, erro de execucdo, execugdo parcial
(imperfeita), mora na execu¢do e inadimplemento contratual, a CONTRATADA ficarad
sujeita, ainda, as seguintes penalidades:

23.2.1. Adverténcia;
23.2.2. Multa;

23.2.2.1. Multa compensatéria de 5% (cinco por cento) sobre o valor do
Contrato, pela recusa da CONTRATADA em assinar Contrato, e pela nao
apresentacdo da documentacdo exigida no Edital para sua celebra¢do, nos prazos e
condicdes estabelecidas, caracterizando o descumprimento total da obrigacdo
assumida, com base no art. 81 da Lei n° 8.666, de 1993, independentemente das
demais sangOes cabiveis;

23.2.2.2. Multa moratéria de 1,0% (um por cento) sobre o valor do item, ou
conjuntos de itens, por dia de atraso injustificado, no caso da CONTRATADA nao
instalar e configurar os equipamentos nos prazos estipulados no subitem 11.1.1 até o
limite de 30 dias;

23.2.2.3. Multa compensatéria no percentual de 10% (dez por cento),
calculada sobre o valor total do contrato, pela inexecucdo total do objeto,
independentemente das demais san¢des cabiveis;

23.2.24. Multa compensatéria no percentual de 10% (dez por cento)
calculada sobre o valor proporcional do contrato, pela inexecu¢do parcial do objeto,
independentemente das demais sancdes cabiveis. Para efeito do cdlculo da multa
referida, considera-se o valor da parcela do objeto que ndo estd sendo executado;

23.2.2.5. Multa compensatéria de 1% (um por cento) sobre o valor do item
ou conjunto de itens, pela recusa injustificada em corrigir qualquer objeto com defeito
durante a execug@o do contrato. Caracteriza-se a recusa caso a corre¢ao nao se efetive
nos prazos previstos no item 21, independentemente das demais sanc¢des cabiveis;

23.2.2.6. Multa moratéria de 0,1% (um décimo por cento) sobre o valor total
do contrato, por dia de atraso injustificado, pela mora na apresentagdo, além dos
prazos definidos neste documento, do PPI, do PDI ou do Relatério de
Acompanhamento de Nivel Minimo de Servigo, ou mesmo com a apresentagdo desse
documento com informagdes incorretas, até o limite de 30 dias;

23.2.2.7. Multa moratéria de 0,1% (um décimo por cento) de forma
proporcional ao valor da parcela sobre o valor total do contrato, por dia de atraso
injustificado, pela mora na apresentacao, além dos prazos definidos neste documento,
do PPI, do PDI ou Relatério de Acompanhamento de Nivel Minimo de Servico, ou
mesmo com a apresentacdo desse documento com informagdes incorretas até o limite
de 30 dias. Para tanto, a titulo de exemplo, caso algum projeto ndo seja entregue € 0s
itens considerados neste projeto especifico correspondam ao valor de 15% (quinze por
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cento) do valor do contrato, considera-se a multa moratéria de 0,1% (um décimo por
cento) sobre os 15% (quinze por cento) do valor do contrato;

23.2.2.8. Multa compensatéria de 1% (um por cento) sobre o valor total do
Contrato, por descumprir ou infringir qualquer das obrigagdes estabelecidas nos
demais itens referentes ao item 14 — DEVERES E RESPONSABILIDADES DA
CONTRATADA, aplicada em dobro na sua reincidéncia, independentemente das
demais sangOes cabiveis;

23.2.2.9. Multa compensatéria de 5% (cinco por cento) sobre o valor total do
Contrato, sendo deste valor, deduzido o(s) valor(es) referente(s) a(s) multa(s)
moratdria(s), no caso de rescisdo do Contrato por ato unilateral da administracdo,
motivado por culpa da CONTRATADA, garantindo defesa prévia,
independentemente das demais sancOes cabiveis;

23.2.2.10. Suspensdo temporaria de participagdo em licitagdo e impedimento
de licitar e contratar com a Enap pelo prazo de até 2 (dois) anos;

23.2.2.11. Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes da punicdo,
conforme disposto no inciso IV do Art. 87 da Lei n° 8.666, de 1993;

23.2.3. No processo de aplica¢do de penalidades e da incidéncia de multas em razdo do
Nivel Minimo de Servico € assegurado o direito ao contraditério e a ampla defesa;

23.2.4. Os valores de multas ndo pagos serdo descontados da garantia prestada pela
CONTRATADA;

23.2.5. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
responderd a CONTRATADA pela diferenca, que serd descontada dos pagamentos
eventualmente devidos pela Administragdo ou cobrada judicialmente;

23.2.6. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
impedimento de licitar e contratar com a Administracdo Publica, a LICITANTE sera
descredenciada por igual periodo, sem prejuizo de outras san¢des previstas neste Termo de
Referéncia e demais cominacdes legais;

23.2.7. A declaracdo de impedimento para licitar com a Administracdo Publica dar-se-a
pela autoridade maxima do 6rgdo CONTRATANTE, nos termos da Lei n°® 8.666, de 1993;

23.3. O descumprimento total ou parcial das obrigacdes assumidas pela
CONTRATADA, referente ao nao atendimento aos Niveis de Servigo, resguardados os
procedimentos legais pertinentes, sem prejuizo nas demais sangdes cabiveis, poderd
acarretar as seguintes sangdes:
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Tabela 3 - Sancdes Decorrentes de Descumprimento Contratual
INDICADORES DE ATENDIMENTO

Descumprimento de prazo para solu¢cao de chamados
Severidade 1 (QS1)

Mede a quantidade de dias tteis excedentes que um chamado de
Descri¢do do indicador severidade 1 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o

Indicador n° 1

Aferigao encerramento de cada chamado.
QS1=Dfc - Dac
Sendo:
QS1= Quantidade de dias tteis entre a abertura e fechamento do
Férmula de célculo chamado com a devida solucio do problema.
Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no relatério
de atendimento técnico;
~ Multa de 0,25% sobre o valor de venda do equipamento defeituoso
Sancoes .
para cada dia util de atraso.
Conferéncia no Relatério de Atendimento Técnico entregue pela
Forma de Auditoria CONTRATADA e assinado por representante da
CONTRATANTE.
. o Descumprimento de prazo para solucao de chamados
Indicador n” 2 Severidade 2 (QS2)
Mede a quantidade de horas excedentes que um chamado de
Descri¢do do indicador severidade 2 ficou aberto até que o problema indicado pela

CONTRATANTE tenha sido solucionado pela CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS2= Dfc - Dac

Aferi¢ao

Sendo:

QS2= Quantidade de dias tteis entre a abertura e fechamento do
Férmula de célculo chamado com a devida solucio do problema.

Dfc = Data e Hora de fechamento do chamado registrado no

relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no relatério

de atendimento técnico;

~ Multa de 0,25% sobre o valor de venda do equipamento defeituoso

Sancdes .
para cada dia util de atraso.

. o Descumprimento de prazo para solucao de chamados

Indicador n” 3 Severidade 3 (QS3)
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Mede a quantidade de horas excedentes que um chamado de

Descri¢ao do indicador severidade 3 ficou aberto até que o problema indicado pela

Aferi¢ao

Formula

Sancoes

CONTRATANTE tenha sido solucionado pela CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.
QS3= Dfc - Dac
Sendo:
QS3= Quantidade de horas do chamado

de célculo Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no relatério
de atendimento técnico;

Multa de 0,5% sobre o valor de venda do equipamento defeituoso
para cada 24 horas corridas de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue pela

Forma de Auditoria CONTRATADA e assinado por representante da

CONTRATANTE.

23.3.1. Os Indicadores de Atendimento citados poderdo sofrer alteracdes durante a
vigéncia contratual, desde que ndo configure descaracterizagdo do objeto licitado e nao
ocasione acréscimo ou reducdo do valor contratual do servico além dos limites de 25%
permitidos pelo art. 65, § 1°, da Lei 8.666/1993;

234.

A aplicacdo das sanc¢des previstas no Termo de Referéncia deverdo ser precedida

de contraditério e ampla defesa.

24. GARANTIA TECNICA
24.1.  Garantia dos ativos de rede (hardware e software)

24.1.1. A CONTRATADA deverd garantir a completa interoperabilidade e
compatibilidade entre os Ativos de Rede a serem adquiridos no presente Termo de
Referéncia e os Ativos ja em funcionamento na CONTRATANTE, mesmo que os lotes
sejam adjudicados a fabricantes distintos.

24.1.2. Sendo a CONTRATADA designada para realizar a instalacdao dos Ativos
de Rede, serd de sua responsabilidade a correcdo das falhas decorrentes de erros durante
as atividades de instalacdo, sejam operacionais ou por problemas de mau funcionamento,
responsabilizando-se por todos os custos envolvidos na correcdo dos desvios, sejam de
interoperabilidade, incompatibilidade ou quaisquer outras falhas que impecam a
instalagcdo ou o perfeito funcionamento dos Ativos de Rede.

24.1.3. A CONTRATADA deve garantir que os equipamentos fornecidos sao

apropriados para suportar as condi¢des climaticas, conforme caracteristicas exigidas nas
especificacdes técnicas constantes no ANEXO II.
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24.14. A CONTRATADA deverd garantir o pleno funcionamento de todos os
itens que compde o objeto do presente Termo de Referéncia, prestando o servico de
garantia remoto e on-site (quando, a critério da CONTRATANTE, for necessario), por
um periodo de 60 (sessenta) meses, contados a partir da data de emissdo do Termo de
Recebimento Definitivo.

24.1.5. A CONTRATADA deve garantir o funcionamento dos equipamentos,
considerados isoladamente ou interligados aos demais, de acordo com as caracteristicas
descritas nos manuais e nas especificagdes aplicdveis, desde que o restante dos
equipamentos se mantenha em condi¢des normais de operagao.

24.1.6. A CONTRATADA deve garantir ainda a qualidade e o funcionamento de
cada uma das partes dos ativos de rede, isoladamente ou interligados aos demais, de
acordo com as caracteristicas descritas no Termo de Referéncia, manuais e nas

especificacdes aplicdveis, ressalvados os casos de operacdo inadequada ou incorreta por
parte da CONTRATANTE.

24.1.7. Durante o periodo de garantia, as despesas com a desmontagem, a
montagem, a substituicdo de partes ou de equipamentos como um todo e o transporte
para o atendimento das condi¢des previstas neste item, correrdo por conta do licitante
vencedor, ndo cabendo a CONTRATANTE quaisquer onus.

24.1.8. Os pedidos de assisténcia e suporte técnicos deverdo ser abertos
exclusivamente junto ao Centro de Assisténcia Técnica do fabricante, que é o
responsdvel pela resolucdo dos problemas e eventuais solicitacdes de reposi¢do de
materiais defeituosos (RMA). Os chamados serdo abertos pela CONTRATANTE no
Centro de Assisténcia Técnica via portal, telefone gratuito (0800) ou e-mail.

24.2. Garantia de Hardware

24.2.1. A troca de qualquer unidade defeituosa deverd ser realizada em
conformidade com os prazos estabelecidos no item 19 — Niveis Minimos de Servigo;

24.2.2. A substituicdo de pegas, componentes ou equipamentos que constam deste
Termo de Referéncia, deverd ser efetuada com material original novo, ndo
recondicionado, recomendado pelo fabricante;

24.3. Garantia dos Software

24.3.1. A CONTRATADA deve disponibilizar, sem quaisquer custos adicionais a
CONTRATANTE, a atualizacdo de novas versdes dos software(s) e firmware(s)
fornecido(s), ou de parte(s) dele(s), decorrentes da evolucdo funcional ou corre¢des
do(s) anteriormente fornecido(s), durante o prazo da garantia.

24.3.2. Cabe a CONTRATADA informar, por intermédio de carta ou mensagem
eletronica, a disponibilidade de novas versdes e atualizagdes, assim como quanto aos
respectivos procedimentos de instalacdo. Por nova versdo, entende-se por aquele que,
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mesmo sendo comercializado com novo nome, nimero de versao ou marca, retenha as
funcionalidades exigidas na presente especificacio técnica.

24.3.3. A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizacdes no
software ou parte dele.

24.3.4. A CONTRATADA, no caso da atualizacdo de equipamento para corrigir
falhas apresentadas, deve se responsabilizar pelos custos envolvidos, inclusive eventuais
trocas de hardware.

24.3.5. A CONTRATADA deve garantir que uma nova versdo do software ou
firmware contenha todas as fungdes das versdes anteriores e que a introducdo desta nio
prejudique a interoperabilidade da mesma na rede.

24.3.6. A CONTRATADA deve garantir a independéncia entre a corre¢do de
defeitos (patches) e a geracdo de novas versoes do software, desde que ndo acarrete dnus
adicional a CONTRATANTE, em funcdo da necessidade de atualizagdo de componente
para suportar nova versao do software.

24.3.7. A CONTRATADA deverd garantir o correto funcionamento de todo
software instalado no equipamento durante um periodo de garantia de 60 (sessenta)
meses, a contar da data do Termo de Aceite Definitivo.

24.3.8. Durante todo o periodo de garantia, a CONTRATADA obriga-se a
substituir, recuperar e/ou modificar os softwares e firmwares instalados, sem Onus de
qualquer natureza 8 CONTRATANTE, nos casos comprovados de mau funcionamento,
de modo a ajustd-los aos resultados que atendam as especificacdes técnicas solicitadas
para o equipamento.

25. GARANTIA CONTRATUAL
25.1. A LICITANTE vencedora deverd prestar garantia fiducidria de 5% (cinco por
cento) do valor do contrato, nos termos do § 2° do Art. 56 da Lei n. 8.666, de 1993,
devendo a licitante optar pelas seguintes formas de prestacao:

25.1.1. Caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacio
e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda;

25.1.2. Seguro-garantia;

25.1.3. Fianca banciéria.

25.2. A garantia de que trata o item 25.1 devera ser liberada apds a execugdo do contrato
e atualizadas monetariamente se prestada em dinheiro.
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26. DA SUBCONTRATACAO
26.1. Nao serd admitida a subcontratacao do objeto licitatério.

27. DA ESTIMATIVA DE CUSTO
27.1. A presente despesa estd estimada em R$ 6.393.505,71 (seis milhdes, trezentos e
noventa e trés mil quinhentos e cinco reais e setenta e um centavos), conforme Planilha de
Quantitativos e Precos Maximos Aceitdveis, constante no ANEXO 1.

28. DA DOTACAO ORCAMENTARIA
28.1.  As aquisicdes somente serdo contratadas apds a confirmagdo da existéncia de
recursos na dotagdo orcamentdria destinada a este fim.

29. ALTERACAO SUBJETIVA
29.1. E admissivel a fusdo, cisio ou incorporagio da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos
de habilitagdo exigidos na licitagdo original; sejam mantidas as demais cldusulas e
condicdes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia
expressa da Administracdo a continuidade do contrato.

30. DISPOSICOES GERAIS
30.1. O orgdo gerenciado reserva-se o direito de efetuar diligéncias para comprovacdo
dos itens obrigatdrios das caracteristicas técnicas dos equipamentos. Poderd ser exigida,
nestas diligéncias, documentacdo comprobatéria da especializagdo da empresa, dos
profissionais e dos equipamentos.

30.2. Em cumprimento ao disposto no art. 12 da Instru¢do Normativa n® 4, de 11 de
setembro de 2014, emitida pela Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Or¢camento e Gestdo, o presente documento segue assinado
pelos Integrantes Requisitante, Técnico e Administrativo da Equipe de Planejamento da
Contratagdo.
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ANEXOI-A

PREGAO ELETRONICO SRP N° 3/2016

Planilha de Quantitativos e Precos Maximos Aceitaveis

GRUPO/ QTD |[QTD| QTD [VALORES MEDIOS| VALOR MEDIO
LoTE | [TEM | BENS\SERVICOS TOTAL UNITARIOS TOTAL

CHASSI SWITCH RS 153. 461,00 R$ 306.922,00

CORE MODULAR
SUPERVISORA PARA

2 SWITCH CORE 1 1 2 R$57.076,42 R$ 114.152,84
SUPERVISORA

3 REDUNDANTE PARA| 1 1 2 R$56.736,42 R$ 113.472,84
SWITCH CORE
MODULO DO
CHASSI SWITCH

4 CORE coM 48 2 2 4 RS 46.839,50 R$ 187.358,00
PORTAS
MODULO DO
CHASSI SWITCH

5 CORE SEP+ COM 12| 3 3 6 R$89.283,08  R$ 535.698,50
PORTAS
SWITCH  GIGABIT

6 IHERAET 24 4 |20 44 R$ 15.327,26 RS 674.399,62

PORTAS COM 2
UPLINKS 10 GB
SWITCH  GIGABIT
1 ETHERNET PoE 24

7 PORTAS COM ) 30 30 60 RS 19.051,50 R$ 1.143.090,00
UPLINKS 10 GB
TRANCEIVERS
(GBIC) DE

8 CONECTIVIDADE 10 10 20 RS 1.687,50 RS$ 33.750,00
DO TIPO ETHERNET
RJ45
TRANCEIVERS SFP 1
GB DE

9 CONECTIVIDADE 64 50 114 RS 1.747,98 R$ 199.269,15
MULTIMODO
TRANCEIVERS SFP+
10GB DE

10 CONECTIVIDADE 72 50 122 RS 4.320,57 R$ 527.109,95
MULTIMODO
MODULO PARA

11  EMPILHAMENTO DE| 37 | 30 67 RS 5.162,00 R$ 345.854,00
SWITCHS

CABO PARA
12 EMPILHAMENTO DE 51 51 102 RS 698,75 R$ 71.272,50
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SWITCHS

SERVICO DE
TREINAMENTO DA
SOLUCAO DE
SWITCHING

RS 10.283,33 R$ 61.700,00

PONTO DE
ACESSO INDOOR

59

118

RS 4.235,00

R$ 499.730,00

PONTO DE
ACESSO
OUTDOOR

24

RS 16.716,20

R$ 401.188,80

CONTROLADOR
WIRELESS
PRINCIPAL

RS 145.288,31

R$ 290.576,62

CONTROLADOR
WIRELESS
REDUNDANTE

RS 143.500,50

R$ 287.001,00

LICENCA PARA
EXPANSAO PARA
CONTROLADOR
WIRELESS

RS 62.525,66

R$ 250.102,63

SERVICO DE
TREINAMENTO
DA SOLUCAO
WIRELESS

RS 10.903,33

R$ 65.420,00

SOLUCAO DE
GERENCIAMENT
O CENTRAL DE
POLITICAS DE
REDE

RS 47.830,00

R$ 95.660,00

SERVICO DE
TREINAMENTO
NA SOLUCAO DE
GERENCIAMENT
O CENTRAL DE
POLITICAS DE
REDE

RS 34.050,00

R$ 34.050,00

SOLUCAO DE
GERENCIAMENT

RS 56.683,33

R$ 56.683,33
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O DE SENHAS

SERVICO DE
TREINAMENTO
23 NA SOLUCAODE| 5 |0 5 R$ 48.166,67 R$ 48.166,67
GERENCIAMENT

O DE SENHAS

SERVICO DE
ATUALIZACAO
DO LMS PARA
24 CISCO PRIME 10 1 R$ 30.072,50 R$ 30.072,50
INFRASTRUCTUR

E

EXPANSAO DE
LICENCA DE USO
PARA CISCO
25 PRIME 3 0 3 RS 96.187,50 R$ 96.187,50
INFRASTRUCTUR

E

Valor Global do Grupo/Lote 3 R$ 360.820,00
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ANEXOI-B

PREGAO ELETRONICO SRP N° 3/2016
Especificacao técnica detalhada

1. CHASSI SWITCH CORE MODULAR
1.1. Equipamento tipo Switch Gigabit Ethernet com capacidade de operacdo em camada 3 do
modelo OSI;

1.2. Dispositivo(s) fisicamente independente(s), com gabinete e fonte de alimentacdo proprios;
1.3. Possuir gabinete 19” padrdo chassis;

1.4. O equipamento deve ser compativel com os mddulos que serdo reaproveitados do ja
existente Switch Core Cisco Catalyst 4507R, a ser substituido da infraestrutura de rede da Enap.
Os moédulos que devem ter compatibilidade e serdo reaproveitados no switch core a ser adquirido
possuem os seguintes Part Numbers:

1.4.1. Cisco WS-X45-SUP6-E;
1.4.2. Cisco WS-X4448-GB-SFP;
1.4.3. Cisco WS-X4548-GB- RJ45;

1.5. Deve possuir memodria flash ou similar para o armazenamento do sistema
operacional, ndo sendo aceitas midias de armazenamento com partes moveis (como hard-disks);

1.6. Deve possuir um mdédulo de Fabric instalado com desempenho de, no minimo,
520Gbps;

1.7. Deve possuir backplane entre o Fabric e Mddulos I/O de, no minimo, 48Gbps;

1.8. Deve suportar até trezentos e oitenta e quatro interfaces padrdo Gigabit Ethernet

(10/100/1000BaseT) PoE+;

1.9. Deve possuir duas interfaces padrao 10G-SR;

1.10. Deve possuir oito slots livres para médulos de interface;

1.11. Deve possuir uma porta console serial;

1.12. Deve possuir recursos instalados para roteamento IPv4 com tabela de roteamento

capaz de armazenar, no minimo, 254 rotas;

1.13. Deve possuir recursos instalados para roteamento IPv6 com tabela de roteamento
capaz de armazenar, no minimo, 128 rotas;
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1.14. Deve suportar a instalagdo de outro Switch Chassis idéntico como backup;

1.14.1. Deve implementar funcionalidades que permitam que os dois equipamentos atuem
em alta-disponibilidade no modo ativo/ativo (cluster). As configuragcdes e informagdes Layer 2/3
sdo replicadas automaticamente entre os equipamentos. Em caso de falha de um equipamento, o
outro assumird o trafego automaticamente, de forma completamente transparente para o usuario
final (transparent failover);

1.14.2. Os dois Switches instalados em “cluster “devem ser reconhecidos logicamente
como um unico equipamento (conceito de chassis virtual), sendo configurados através de um
endereco IP;

1.15. Deve ser fornecido com capacidade instalada para operar em conformidade com o
padrao IEEE 802.1Q para criacdo e priorizacdo de redes virtuais, e deve permitir a criagdo de no
minimo 1024 VLANs com IDs entre 1 e 4094. Deve possuir 256 interfaces IP rotedveis;

1.16. Deve ter suporte a reconhecer automaticamente quando Pontos de Acesso WiFi e
Switches forem conectados em uma de suas interfaces, e deve aplicar configuragdes de QoS,
ACL e VLANSs sem qualquer interven¢ao do administrador da rede;

1.17. Deve permitir o espelhamento do trafego de uma porta para outra porta localizada
em um Switch conectado a mesma rede local. Deve ser possivel definir o sentido do trafego a ser
espelhado: somente trafego de entrada, somente trafego de saida e ambos simultaneamente;

1.18. Deve implementar QoS por porta, com 8 filas de prioridade;

1.19. Deve permitir geréncia através do protocolo SNMPv3 e RMON;

1.20. Deve implementar autenticagdo em conformidade com o padrdo IEEE 802.1x com
associacdo automdtica de VLAN. Para usudrios sem cliente IEEE 802.1x instalado, deve possuir
um portal Web para autenticagio;

1.21. Deve implementar autenticacdo 802.1x de multiplos usudrios em uma mesma
porta, inclusive PCs conectados através de Telefones IP. Deve ter tratamento de autentica¢io
diferenciado entre “Voice VLAN” e “Data LAN”, na mesma porta para que um erro de

autenticagdo em uma VLAN ndo interfira na outra;

1.22. Deve implementar a autenticacdo 802.1x via endereco MAC em substitui¢do a
identificag¢do de usudrio, para equipamentos que ndo disponham de suplicantes;

1.23. Implementar auditoria das conexdes 802.1x com as seguintes informacdes sobre a
conexao:

1.23.1. Nome do usuario;

1.23.2. Switch em que o computador do usudrio estd conectado;

70



m Escola Nacional de Administrag¢ao Publica
Diretoria de Gestao Interna

1.23.3. Porta do switch utilizada par acesso;
1.23.4. Endereco MAC da méquina utilizada pelo usudrio;
1.23.5. Endereco IP do usudrio;
1.23.6. Hordrios de inicio e término da conexao;
1.23.7. Bytes transmitidos e recebidos durante a conexao.
1.24. Deve implementar VRRP ou HSRP;
1.25. Deve implementar DHCP Server;
1.26. Deve possibilitar o estabelecimento do nimero maximo de MACs que podem estar

associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar um trap
SNMP caso o niimero de enderecos MAC configurados para a porta seja excedido;

1.27. Deve permitir a associacao de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estagdo que tenha tal endereco possa usar a referida porta para
conexao;

1.28. Deve analisar o protocolo DHCP e criar uma tabela de associac¢do entre enderecos

IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch
em que se localiza tal MAC. E através desta associacdo bloquear o trifego IP que possua origem
diferente do endereco IP atribuido pelo Servidor de DHCP, essa filtragem deve ser por porta;

1.29. Deve ser gerenciado através do software Cisco Prime Infrastructure;

1.30. Deve permitir a criagdo de listas de acesso (ACLs) IPv4 e IPv6 baseadas em
endereco [P de origem, endereco IP de destino e portas TCP e UDP de origem e destino;

1.31. Deve implementar IPv6;

1.32. Deve permitir a configuracdo de enderegos IPv6 para gerenciamento;

1.33. Deve permitir consultas de DNS com resolu¢do de nomes em enderecos IPv6;
1.34. Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH,

TFTP, FTP, SNMP, SYSLOG, HTTP, HTTPS e DNS sobre IPv6;

1.35. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migragcao de
IPv4 para IPvo6;

1.36. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;
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1.37. A instalagdo fisica do Switch Chassis na infraestrutura tecnolégica da Enap devera
abranger aspectos acerca da disposicdo dos equipamentos no rack, cronograma de implantagao,
parametros, topologia de rede, conectorizagdo e plano de testes, considerando:

1.37.1. Preparacdo do ambiente para instalacdo;
1.37.2. Disposi¢ao e conectorizacio do equipamento no rack da CONTRATANTE;

1.37.3. Energizacdo do equipamento, ficando a cargo da CONTRATANTE a adequacao
elétrica para instalacio do switch core;

1.37.4. Migracdo das configuracdes existentes atualmente no Switch Core Cisco da Enap
para o equipamento a ser adquirido, contemplando todas as configuracdes e funcionalidades
atendidas no ambiente atual;

1.37.5. Plano de testes de conformidade da solugcdo, com acompanhamento da
CONTRATANTE;

1.37.6. Se necessario, configuracdo do Switch Chassis para ser gerenciado pelo Software
de Gerenciamento;

1.38. Todo o processo de configuracdao do equipamento deverd ser documentado pela
CONTRATADA sob a forma de relatério ou roteiro (as-built), de forma que os técnicos da
CONTRATANTE possam entender a instalacdo quando necessario consultando a documentacio;

1.39. Durante instalacdo e configuragdo da solugdo, deverd ser confeccionada pela
empresa contratada documentacdo técnica da solugdo (as-built), contendo todas informagdes;

1.40. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
nimero nacional isento de tarifagc@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

1.41. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
1.42. O suporte técnico prestado deve ter validade de, no minimo, 60 (sessenta) meses.
1.43. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

1.43.1. Atendimento na modalidade de 24x7;
1.43.2. Garantia de atendimento de nimero ilimitado de chamadas;

1.43.3. Tempo maximo de espera para abertura do chamado apds a comunicacdo do
problema a Central de Atendimento em 02 (duas) horas;
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1.43.4. Tempo maximo de retorno para avaliagdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacdo do incidente a Central de Atendimento.

2. SUPERVISORA PARA SWITCH CORE
2.1. Deve ser obrigatoriamente suportado pelo CHASSI SWITCH CORE MODULAR
a ser adquirido e fornecido no item 1;

2.2, Deve suportar os MODULOS DO CHASSI SWITCH CORE SFP+ COM 12
PORTAS a ser adquirido e fornecido no item 5;

2.3. Os equipamentos devem ser compostos de hardware, software, firmware e
acessorios necessdrios a sua instala¢do, configuracio e operacao completas;

24. Deve suportar Jumbo Frames em todas as portas com suporte a pacotes de 9K
bytes;
2.5. Deve ser fornecido um conjunto de manuais técnicos para cada

equipamento, contendo todas as informacdes sobre o produto com as instru¢des para instalacao,
configuragdo, operacdo e gerenciamento. A documentacdo e manuais técnicos devem estar
escritos em Portugués do Brasil ou Inglés.

2.6. Deve possuir backplane ou midplane totalmente passivo.

2.7. Devem suportar configuracdo redundante. No caso do Switch Fabric e/ou
processamento e/ou supervisdo forem distribuidos nos moédulos para interfaces de rede, este
item ndo deverd ser contabilizado. Entende-se por “Switch Fabric e/ou processamento e/ou

supervisdao” o mddulo responsdvel pela comunica¢do entre os slots de interface de rede.

2.8. Deve ser fornecido com memoria nao voléatil suficiente para comportar duas
imagens do sistema operacional e duas imagens de configuracdo simultaneamente.

2.9. Suporte a ACL de Ingress e Egress.
2.10. Deve ter uma porta de console serial padrdio RS232 ou RJ45 para o
gerenciamento e configuracdo do equipamento com controle de acesso através de usudrio e

senha;

2.11. Deve implementar roteamento entre as VLANSs internamente ao equipamento,
sem a necessidade de equipamentos externos;

2.12. Deve implementar configuracdo de pelo menos 1024 VLANS;

2.13. Deve implementar o controle de broadcast e multicast por interface e
VLAN;
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2.14. Deve implementar os seguintes protocolos de roteamento IP: RIPvl (Routing
Information Protocol version 1 — RFC 1058), RIPv2 (Routing Information Protocol version 2 —
RFC 2453), OSPFV2 via atualizacdo de software (Open Shortest Path First version 2 — RFC
2328), além de roteamento estitico e redistribuicdo de rotas entre os protocolos de
roteamento, com suporte a no minimo 2.000 (duas mil) rotas.

2.15. Deve implementar roteamento multicast: IGMP (Internet Management Group
Protocol) vl — RFC 1112, IGMP v2 — RFC 2236, IGMP Snooping v2 e v3 e IGMP
Membership.

2.16. Deve implementar suporte aos seguintes grupos de RMON (RemoteMonitoring —
RFC 2819): History, Statistics, Alarms e Events, sem a necessidade de probes externas.

2.17. Deve implementar espelhamento de traifego (PortMirror) entre as interfaces de
rede, inclusive espelhamento de interfaces de rede em slots diferentes.

2.18. Deve implementar a utilizacdo de filtros (ACL) em camadas 2, 3 e 4, por
endereco MAC, endereco IP de origem e destino e porta TCP/UDP de origem e destino.
Deverd ter capacidade de geracdo de log de ocorréncias.

2.19. Deve suportar no minimo 1.000 (um mil) ACLs em camadas 2, 3 e 4 em
todas as interfaces e em todas as VLANS;

2.20. O switch fabric total (desconsiderando médulo redundante ndo operante e em
modo de espera, mas considerando o somatério para médulos redundantes em operagdo e
em modo de carga distribuida) deverd possibilitar desempenho agregado de pelo menos 640
(seiscentos e quarenta) Giga bits por segundo e pelo menos 400 (quatrocentos) milhdes de
pacotes por segundo;

2.21. Deve possuir tabela de enderecos com capacidade para no minimo 32.000
(trinta e dois mil) enderecos MAC.

2.22. Deve implementar agregacdo de links possibilitando que no minimo 8 (oito)
interfaces Gigabit Ethernet operem como um tnico link légico com balanceamento de
carga através do padrdo IEEE 802.3ad Link Agregation, devendo permitir agregacdo de
interfaces em modulos distintos, 0 equipamento deve permitir a configuragdo de no
minimo 16 (dezesseis) instancias deste recurso;

2.23. Deve suportar Jumbo Frames em todas as portas com suporte a pacotes de
9K bytes;

2.24. Deve suportar BOOTP — RFC 951;

2.25. Deve implementar agente DHCP Relay;
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2.26. Deve ter capacidade de processamento e memoria suficientes para trabalhar
com todas as capacidades e fungdes solicitadas neste edital, inclusive com mais de uma
capacidade ou fung¢do simultaneamente.

2.27. Deve implementar gerenciamento via SNMPv2 e SNMPv3 (Simple Network
Management Protocol version 3);

2.28. Deve implementar FTP (File TransferProtocol) ou TFTP (Trivial File Transfer
Protocol) para copia e atualizacdo de arquivos de imagens do sistema operacional e de
configuragao;

2.29. Deve implementar a exportagdo e importagdo da configuracdo em formato
ASCII ou XML;

2.30. Deve suportar configuracdo através de Telnet com autenticacdo local e
RADIUS, deverd ser possivel definir niveis de acesso para 0s usudrios.

2.31. Deve implementar o protocolo Network Time Protocol (NTP);

2.32. Deve permitir a configuragdo de todas as caracteristicas e funcionalidades
do equipamento via linha de comando.

2.33. Deve suportar pelo menos 4 (quatro) conexdes Telnet simultineas através de
SSHv2 (Secure Shell).

2.34. Deve possuir facilidade que permita desabilitar automaticamente uma
interface de acesso que esteja recebendo pacotes BPDU (Bridge Protocol Data Unit) ou
ignorar pacotes BPDU (BridgeProtocol Data Unit).

2.35. Deve implementar os protocolos IEEE 802.1D SpanningTreeProtocol (STP) e
IEEE 802.1w RapidSpanningTreeProtocol (RSTP);

2.36. Deve implementar o protocolo IEEE 802.1s MultipleSpanning Tree Protocol
(MSTP) ou implementar o protocolo SpanningTree por VLAN (PVSTP ou PVSTP+) com
suporte a pelo menos 16 dominios de STP;

Implementar NetFlow ou sflow;

2.37. Deve ser gerenciado através do software Cisco Prime Infrastructure;

2.38. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;

2.39. A instalacdo fisica do equipamento na infraestrutura tecnoldgica da Enap devera

abranger aspectos acerca da disposi¢do dos equipamentos no Switch Core, cronograma de
implantagdo, parametros, topologia de rede, conectorizacdo e plano de testes, considerando:

2.39.1. Preparagdo do ambiente para instalagao;
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2.39.2. Disposicdo e conectorizagdo do equipamento no Switch Core da
CONTRATANTE;

2.39.3. Migracdo das configuracdes existentes atualmente no Mddulo da Enap para o
equipamento a ser adquirido, contemplando todas as configuracdes e funcionalidades atendidas
no ambiente atual;

2.39.4. Plano de testes de conformidade da solu¢do, com acompanhamento da
CONTRATANTE;

2.39.5. Se necessdrio, configura¢do do equipamento para ser gerenciado pelo Software de
Gerenciamento;

2.40. Todo o processo de configuragdo do equipamento deverd ser documentado pela
CONTRATADA sob a forma de relatério ou roteiro (as-built), de forma que os técnicos da
CONTRATANTE possam entender a instalacdo quando necessdrio consultando a documentacio;

241. Durante instalacdo e configuragdo da solugdo, deverd ser confeccionada pela
empresa contratada documentacgdo técnica da solugdo (as-built), contendo todas informagdes;

2.42. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifagc@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

2.43. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
2.44. O suporte técnico prestado deve ter validade de, no minimo, 60 (sessenta) meses.
2.45. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

2.45.1. Atendimento na modalidade de 24x7;
2.45.2. Garantia de atendimento de nimero ilimitado de chamadas;

2.45.3. Tempo mdaximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

2.45.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacdo do incidente a Central de Atendimento.

3. SUPERVISORA REDUNDANTE PARA SWITCH CORE
3.1. Deve ser obrigatoriamente suportado pelo CHASSI SWITCH CORE MODULAR
a ser adquirido e fornecido no item 1;
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3.2. O equipamento deve ser compativel como redundancia a supervisora adquirida em
item anterior, ela deve suportar a func¢io de supervisora redundante.

3.3. O equipamento deve ser compostos de hardware, software, firmware e acessorios
necessarios a sua instalacao, configuracdo e operagdo completas;

34. Deve ser fornecido um conjunto de manuais técnicos para  cada
equipamento, contendo todas as informagdes sobre o produto com as instrugdes para
instalacdo, configuracdo, operacdo e gerenciamento.

3.5. Deve possuir backplane ou midplane totalmente passivo.

3.6. Devem suportar configuragdo redundante. No caso do Switch Fabric e/ou
processamento e/ou supervisdo forem distribuidos nos mddulos para interfaces de rede,
este item ndo deverd ser contabilizado. Entende-se por “Switch Fabric e/ou processamento
e/ou supervisdo” o moddulo responsdvel pela comunicacdo entre os slots de interface de

rede.

3.7. Deve ser fornecido com memoria ndo volatil suficiente para comportar duas
imagens do sistema operacional e duas imagens de configuracdo simultaneamente.

3.8. Deve ter uma porta de console serial padrio RS232 ou RJ45 para o
gerenciamento e configuracdo do equipamento com controle de acesso através de usudrio e

senha;

3.9. Deve implementar gerenciamento via SNMPv2 e SNMPv3 (Simple Network
Management Protocol version 3);

3.10. Deve implementar FTP (File TransferProtocol) ou TFTP (Trivial File Transfer
Protocol) para copia e atualizacdo de arquivos de imagens do sistema operacional e de

configuracgao;

3.11. Deve suportar configuracio através de Telnet com autenticacdo local e
RADIUS, deverd ser possivel definir niveis de acesso para os usudrios.

3.12. Deve implementar o protocolo Network Time Protocol (NTP);

3.13. Deve permitir a configuracdo de todas as caracteristicas e funcionalidades
do equipamento via linha de comando.

3.14. Deve suportar pelo menos 4 (quatro) conexdes Telnet simultineas através de
SSHv2 (Secure Shell).

3.15. Implementar NetFlow ou sflow;

3.16. Deve ser gerenciado através do software Cisco Prime Infrastructure;

77



Escola Nacional de Administrag¢ao Publica

Diretoria de Gestado Interna

3.17. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;
3.18. A instalagdo fisica do equipamento na infraestrutura tecnoldgica da Enap devera

abranger aspectos acerca da disposi¢do dos equipamentos no Switch Core, cronograma de
implantagdo, parametros, topologia de rede, conectorizacdo e plano de testes, considerando:

3.18.1.  Preparag@o do ambiente para instalacio;

3.18.2. Disposicdo e conectorizacgdo do equipamento no Switch Core da
CONTRATANTE;

3.18.3. Migracdo das configuragcdes existentes atualmente no Mdédulo da Enap para o
equipamento a ser adquirido, contemplando todas as configuracdes e funcionalidades atendidas
no ambiente atual;

3.184. Plano de testes de conformidade da solu¢cdo, com acompanhamento da
CONTRATANTE;

3.18.5.  Se necessario, configuracdo do equipamento para ser gerenciado pelo Software de
Gerenciamento;

3.19. Todo o processo de configuracdo do equipamento deverd ser documentado pela
CONTRATADA sob a forma de relatério ou roteiro (as-built), de forma que os técnicos da
CONTRATANTE possam entender a instalacdo quando necessario consultando a documentacio;

3.20. Durante instalacdo e configuragdo da solugdo, deverd ser confeccionada pela
empresa contratada documentacgao técnica da solugdo (as-built), contendo todas informagdes;

3.21. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
nimero nacional isento de tarifagdo telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

3.22. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
3.23. O suporte técnico prestado deve ter validade de, no minimo, 60 (sessenta) meses.
3.24. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

3.24.1. Atendimento na modalidade de 24x7;
3.24.2. Garantia de atendimento de ntimero ilimitado de chamadas;

3.24.3. Tempo mdaximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;
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3.24.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacdo do incidente a Central de Atendimento.

4. MODULO DO CHASSI SWITCH CORE COM 48 PORTAS
4.1. Deve ser obrigatoriamente suportado pelo CHASSI SWITCH CORE MODULAR
a ser adquirido e fornecido no item 1;

4.2, Deve ser fornecido todos os acessOrios necessarios a sua instalagdo, configuracio e
completa operagao;

4.3. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;

44. O equipamento ofertado deve ser novo e sem uso anterior;

4.5. O modelo ofertado deverd estar em linha de produgdo, sem previsio de

encerramento de fabrica¢do na data de entrega da proposta;

4.6. Equipamento tipo modulo gigabit ethernet com capacidade de operacdo em
camada 3 do modelo OSI;

4.7. Deve ser fornecido com 48 (quarenta e oito) portas, destas no minimo 12 portas
multigigabits com suporte a I0GB Ethernet e outras 36 portas 100/1000BaseT, conector RJ-45;

4.8. O fabricante do equipamento deve possuir em sua linha de produtos software
capaz de gerenciar este equipamento, de forma totalmente integrada. O software deve permitir
fazer o inventdrio dos equipamentos, configura-los, efetuar backup da configuracio, resolucio de
problemas e o relatério de usudrios conectados. O software deve estar em linha de produgdo, nio
sendo aceitas solucdes em roadmap;

4.9. Deve ser gerenciado através do software Cisco Prime Infrastructure;

4.10. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;

4.11. A instalacdo fisica do equipamento na infraestrutura tecnoldgica da Enap devera

abranger aspectos acerca da disposi¢do dos equipamentos no Switch Core, cronograma de
implantagdo, parametros, topologia de rede, conectorizacdo e plano de testes, considerando:

4.11.1. Preparagdo do ambiente para instalagao;

4.11.2. Disposicdo e conectorizagdo do equipamento no Switch Core da
CONTRATANTE;

4.11.3. Migracdo das configuracdes existentes atualmente no Mddulo da Enap para o
equipamento a ser adquirido, contemplando todas as configuracdes e funcionalidades atendidas
no ambiente atual;
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4.11.4. Plano de testes de conformidade da solugdo, com acompanhamento da
CONTRATANTE;

4.11.5. Se necessdrio, configuragdo do equipamento para ser gerenciado pelo Software de
Gerenciamento;

4.12. Todo o processo de configuragdo do equipamento deverd ser documentado pela
CONTRATADA sob a forma de relatério ou roteiro (as-built), de forma que os técnicos da
CONTRATANTE possam entender a instalacdo quando necessdrio consultando a documentacio;

4.13. Durante instalacdo e configuragdo da solugdo, deverd ser confeccionada pela
empresa contratada documentacgdo técnica da solugdo (as-built), contendo todas informagdes;

4.14. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

4.15. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
4.16. O suporte técnico prestado deve ter validade de, no minimo, 60 (sessenta) meses.
4.17. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

4.17.1. Atendimento na modalidade de 24x7;
4.17.2. Garantia de atendimento de nimero ilimitado de chamadas;

4.17.3. Tempo mdaximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

4.17.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacdo do incidente a Central de Atendimento.

5. MODULO DO CHASSI SWITCH CORE SFP+ COM 12 PORTAS
5.1. Deve ser obrigatoriamente suportado pelo CHASSI SWITCH CORE MODULAR

a ser adquirido e fornecido no item 1;

5.2. Deve ser fornecido todos os acessOrios necessarios a sua instalagdo, configuracio e
completa operagdo;

5.3. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;
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54. O equipamento ofertado deve ser novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data de
entrega da proposta;

5.5. Equipamento tipo modulo 10GB SFP+ ethernet com capacidade de operagdo em
camada 3 do modelo OSI;

5.6. Deve ser fornecido com 12 (Doze) portas 10 Gigabit Ethernet do tipo SFP+ para
conexao de transceivers SFP+ para fibras opticas;

5.7. O fabricante do equipamento deve possuir em sua linha de produtos software
capaz de gerenciar este equipamento, de forma totalmente integrada. O software deve permitir
fazer o inventdrio dos equipamentos, configura-los, efetuar backup da configuracao, resolucao de
problemas e o relatério de usudrios conectados. O software deve estar em linha de produ¢do, nio
sendo aceitas solucdes em roadmap;

5.8. Deve ser gerenciado através do software Cisco Prime Infrastructure;

5.9. O equipamento deverd ser entregue instalado, configurado e totalmente
operacional;

5.10. A instalagdo fisica do equipamento na infraestrutura tecnoldgica da Enap devera

abranger aspectos acerca da disposi¢do dos equipamentos no Switch Core, cronograma de
implantagdo, parametros, topologia de rede, conectorizacdo e plano de testes, considerando:

5.10.1. Preparagdo do ambiente para instalagao;

5.10.2. Disposicdo e conectorizagdo do equipamento no Switch Core da
CONTRATANTE;

5.10.3. Migracdo das configuracdes existentes atualmente no Moddulo da Enap para o
equipamento a ser adquirido, contemplando todas as configuracdes e funcionalidades atendidas
no ambiente atual;

5.10.4. Plano de testes de conformidade da solugdo, com acompanhamento da
CONTRATANTE;

5.10.5. Se necessdrio, configuragdo do equipamento para ser gerenciado pelo Software de
Gerenciamento;

5.11. Todo o processo de configuracdao do equipamento deverd ser documentado pela
CONTRATADA sob a forma de relatério ou roteiro (as-built), de forma que os técnicos da

CONTRATANTE possam entender a instalacdo quando necessdrio consultando a documentacio;

5.12. Durante instalacdo e configuragdo da solugdo, deverd ser confeccionada pela
empresa contratada documentacgao técnica da solugdo (as-built), contendo todas informagdes;
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5.13. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

5.14. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
5.15. O suporte técnico prestado deve ter validade de, no minimo, 60 (sessenta) meses.
5.16. O suporte técnico deverd oferecer, no minimo, as seguintes caracteristicas:

5.16.1. Atendimento na modalidade de 24x7;
5.16.2. Garantia de atendimento de nimero ilimitado de chamadas;

5.16.3. Tempo méaximo de espera para abertura do chamado apdés a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

5.16.4. Tempo maximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacdo do incidente a Central de Atendimento.

6. SWITCH GIGABIT ETHERNET 24 PORTAS COM 2 UPLINKS 10 GB

6.1. O equipamento ofertado deve ser novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data de
entrega da proposta;

6.2. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada
3 do modelo OSI;

6.3. Deve ser fornecido com 24 (vinte e quatro) portas 100/1000BaseT, conector RJ-
45;

6.4. Deve permitir instalagdo em rack de 19", incluindo todos os acessérios necessarios
para o perfeito funcionamento;

6.5. Deve ser fornecido com no minimo 2 slots para UPLinks SFP+ de 10 Gb para
conexao de transceivers SFP+ para fibras Opticas. Estas portas devem ser de uso simultaneo com
as portas do item anterior e ndo serdo aceitas interfaces do tipo combo;

6.6. Deve suportar empilhamento através de interfaces dedicadas, configurado em
forma de anel. Deve-se utilizar portas especificas para este fim, de uso traseiro.

6.7. Deve permitir a criacdo de links agrupados virtualmente (link aggregation)
utilizando portas de diferentes switches da pilha;

6.8. Deve possuir porta de console para total gerenciamento local, com conector RS-
232, RJ-45 ou USB;
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6.9. Deve possuir interface USB para manipulacio de arquivos de imagem ou
configuragdo localmente;

6.10. Deve permitir configuracao/administracao remota através de SSH e SNMPv3;

6.11. Deve permitir a criagdo de trés niveis de administragdo e configuracao do switch:
somente leitura, leitura e configuragdo das portas, acesso completo. Deve permitir a autenticagdao
de usudrio de geréncia em servidor RADIUS e TACACS;

6.12. O equipamento deve permitir sua configuracdo automdtica com base em outro
equipamento da rede, sem interven¢do humana, permitindo a répida substitui¢do do equipamento.
Ao ser ligado, o equipamento deve buscar esta configuracdo em outro equipamento da rede,
utilizando-se para isso parametros fornecidos pelo DHCP;

6.13. Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra
porta do mesmo switch ou para uma porta de outro switch que estiver na rede;

6.14. Deve possuir Jumbo Frame de 9000 bytes;

6.15. Deve possuir IGMP snooping com pelo menos 256 grupos para controle de trafego
de multicast;

6.16. Deve implementar MLD v1 e v2 em IPv6;

6.17. Deve ser fornecido com capacidade instalada para operar em conformidade com o
padrao IEEE 802.1Q para criagdo de redes virtuais, e deve permitir a criagdo de no minimo 512
VLANSs com IDs entre 1 e 4000;

6.18. Deve identificar automaticamente portas em que telefones IP estejam conectados e
associa-las automaticamente a VLAN de voz;

6.19. Deve possuir autenticacdo IEEE 802.1x com assinalamento de VLAN por usuério
e Guest VLAN para usudrios ndo autenticados. Para usudrios sem cliente IEEE 802.1x instalado,
deve possuir um portal Web (interno ao equipamento) para autenticacao;

6.20. Deve possuir autenticacdo IEEE 802.1x de multiplos usudrios por porta, para o
caso de links com switches ndo gerencidveis. Apenas o traifego dos usudrios que se autenticarem
serd permitido;

6.21. Deve implementar criptografia de todos os pacotes enviados ao servidor de
controle de acesso e ndo sé os pacotes referentes a senha;

6.22. Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma

porta, e permitir configurar qual acdo serd tomada quando esta regra for quebrada, alertar ou
desativar a porta;
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6.23. Deve possuir Spanning Tree padrao IEEE 802.1w (Rapid Spanning Tree), IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU e spanning tree por vlan. Deve implementar
pelo menos 32 instancias de STP ou MSTP;

6.24. Deve possuir o protocolo “Network Timing Protocol” (NTP), autenticado, para a
sincronizacdo do relégio com outros dispositivos de rede, garantindo a alta efetividade e
seguranca na troca de mensagens com os servidores de tempo;

6.25. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento,
baseadas em endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP,

campo ToS e dia e hora;

6.26. Deve possuir priorizagdo de pacotes (QoS) com 4 filas de prioridade por porta.
Deve implementar a classificacio de pacotes com base em regras de ACL;

6.27. Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e

2463;
6.28. Permitir a configuracio de enderegos IPv6 para gerenciamento.
6.29. Permitir consultas de DNS com resoluciao de nomes em enderecos IPv6.
6.30. Implementar ICMPv6 com as seguintes funcionalidades:

6.30.1. ICMP request
6.30.2. ICMP Reply
6.30.3. ICMP Neighbor Discovery Protocol (NDP)

6.30.4. ICMP MTU Discovery

6.31. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP
sobre IPv6.

6.32. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de
IPv4 para IPv6.

6.33. Deve possuir cliente DNS para resolu¢do de nomes;

6.34. Deve possuir DHCP Snooping para eliminagdo de falsos servidores de DHCP;
6.35. Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de

associacdo entre enderecos IP atribuidos dinamicamente, MAC da mdquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC, de forma a evitar ataques na rede;
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6.36. Deve permitir a configuracdo de DHCP Server e DHCP Relay com suporte a
multiplas VLANs simultaneamente;

6.37. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo
(syslog), indicando a hora exata do acontecimento;

6.38. Deve implementar em hardware IPFIX ou Netflow para andlise do trafego da rede.
Caso a andlise seja feita por amostragem, deve ser suportada amostragem de 1 a cada 32 pacotes.

6.39. Deve responder a pacotes para teste da implementacdo dos niveis de servigo
especificados (SLA).
6.40. Devem ser suportadas no minimo as seguintes operagcdes de teste:

6.40.1. ICMP echo;

6.40.2. TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador
especifique).

6.40.3. UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador

especifique).

6.41. O switch deve suportar pelo menos 5 (cinco) destas operacdes de testes
simultaneamente.

6.42. Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar

em tensdes de 110V e 220V com comutagdo automatica;
6.43. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

6.44. O fabricante do equipamento deve possuir em sua linha de produtos software
capaz de gerenciar este equipamento, de forma totalmente integrada. O software deve permitir
fazer o inventdrio dos equipamentos, configura-los, efetuar backup da configuracio, resolucio de
problemas e o relatério de usudrios conectados. O software deve estar em linha de produgdo, nio
sendo aceitas solucdes em roadmap;

6.45. Deve ser gerenciado através do software Cisco Prime Infrastructure;

6.46. A instalacdo e a configuracdo dos equipamentos e softwares — necessdrios ao
perfeito funcionamento da solucdo de rede local com fio — deverdo ser feitas nas dependéncias da
sede da CONTRATANTE.

6.47. A entrega, a instalacdo e a configuracdo dos equipamentos e softwares serdo de
inteira responsabilidade da CONTRATADA.

6.48. Os switches deverao ser instalados de forma a utilizar as estruturas de rede l6gicas
e fisicas ja existentes nas instalacdes da CONTRANTANTE. Caberda a CONTRATADA definir o
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posicionamento do switch de forma a obter as melhores condi¢des de funcionamento do
equipamento e fazer a conexdo do switch em substitui¢do aos ja existente, fornecendo os
materiais € a mao de obra necessarios, levando em consideracdo que ocorrera isso quando nao
houver necessidade de obras de alvenaria, obras essas que ficam como responsabilidade da
CONTRATANTE.

6.49. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

6.50. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
6.51. O suporte técnico prestados tem validade de 60 (sessenta) meses.
6.52. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

6.52.1. Atendimento na modalidade de 24x7;
6.52.2. Garantia de atendimento de nimero ilimitado de chamadas;

6.52.3. Tempo mdaximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

6.52.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

7. SWITCH GIGABIT ETHERNET PoE 24 PORTAS COM 2 UPLINKS 10 GB

7.1. O equipamento ofertado deve ser novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data de
entrega da proposta;

7.2. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada
3 do modelo OSI;

7.3. Deve ser fornecido com 24 (vinte e quatro) portas 100/1000BaseT, conector RJ-
45;

7.4. Deve permitir instalagdo em rack de 19", incluindo todos os acessérios necessarios
para o perfeito funcionamento;

7.5. Deve possuir alimentacdo PoE+ em todas as 24 (vinte e quatro) portas de acesso,

conforme o padrao IEEE 802.3at para alimentacdo de novos dispositivos. Deve prover pelo ao
menos 370W de alimentacdo exclusiva PoE a ser dividida em todas as portas;
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7.6. Deve ser fornecido com no minimo 2 slots para UPLinks SFP+ de 10 Gb para

conexao de transceivers SFP+ para fibras Opticas. Estas portas devem ser de uso simultaneo com
as portas do item anterior e ndo serdo aceitas interfaces do tipo combo;

7.7. Deve suportar empilhamento através de interfaces dedicadas, configurado em
forma de anel. Deve-se utilizar portas especificas para este fim, de uso traseiro.

7.8. Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover
alimenta¢do conforme o padrdo 802.3at, fornecendo até 30W por porta;

7.9. Deve permitir a criacdo de links agrupados virtualmente (link aggregation)
utilizando portas de diferentes switches da pilha;

7.10. Deve possuir porta de console para total gerenciamento local, com conector RS-
232, RJ-45 ou USB;

7.11. Deve possuir interface USB para manipulacio de arquivos de imagem ou
configura¢do localmente;

7.12. Deve permitir configuracao/administracao remota através de SSH e SNMPv3;
7.13. Deve permitir a criagdo de trés niveis de administracdo e configuracao do switch:

somente leitura, leitura e configuragdo das portas, acesso completo. Deve permitir a autenticagao
de usudrio de geréncia em servidor RADIUS e TACACS;

7.14. O equipamento deve permitir sua configuracdo automdtica com base em outro
equipamento da rede, sem interven¢do humana, permitindo a répida substitui¢do do equipamento.
Ao ser ligado, o equipamento deve buscar esta configuracio em outro equipamento da rede,
utilizando-se para isso parametros fornecidos pelo DHCP;

7.15. Deve permitir o espelhamento do traifego de uma porta (port mirroring) para outra
porta do mesmo switch ou para uma porta de outro switch que estiver na rede;

7.16. Deve possuir Jumbo Frame de 9000 bytes;

7.17. Deve possuir IGMP snooping com pelo menos 256 grupos para controle de trafego
de multicast;

7.18. Deve implementar MLD v1 e v2 em IPv6;
7.19. Deve ser fornecido com capacidade instalada para operar em conformidade com o
padrao IEEE 802.1Q para criagdo de redes virtuais, e deve permitir a criagdo de no minimo 512

VLANSs com IDs entre 1 e 4000;

7.20. Deve identificar automaticamente portas em que telefones IP estejam conectados e
associa-las automaticamente a VLAN de voz;
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7.21. Deve possuir autenticacdo IEEE 802.1x com assinalamento de VLAN por usuério
e Guest VLAN para usudrios ndo autenticados. Para usudrios sem cliente IEEE 802.1x instalado,
deve possuir um portal Web (interno ao equipamento) para autenticacao;

7.22. Deve possuir autenticacdo IEEE 802.1x de multiplos usudrios por porta, para o
caso de links com switches ndo gerencidveis. Apenas o traifego dos usudrios que se autenticarem
serd permitido;

7.23. Deve implementar criptografia de todos os pacotes enviados ao servidor de
controle de acesso e ndo s6 os pacotes referentes a senha;

7.24. Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma
porta, e permitir configurar qual acdo serd tomada quando esta regra for quebrada, alertar ou
desativar a porta;

7.25. Deve possuir Spanning Tree padrdo IEEE 802.1w (Rapid Spanning Tree), IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU e spanning tree por vlan. Deve implementar
pelo menos 32 instancias de STP ou MSTP;

7.26. Deve possuir o protocolo “Network Timing Protocol” (NTP), autenticado, para a
sincronizacdo do reldgio com outros dispositivos de rede, garantindo a alta efetividade e
seguranca na troca de mensagens com os servidores de tempo;

7.27. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento,
baseadas em endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP,

campo ToS e dia e hora;

7.28. Deve possuir priorizagdo de pacotes (QoS) com 4 filas de prioridade por porta.
Deve implementar a classificacio de pacotes com base em regras de ACL,;

7.29. Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e

2463;
7.30. Permitir a configuracdo de enderecos IPv6 para gerenciamento.
7.31. Permitir consultas de DNS com resolucido de nomes em enderecos IPv6.
7.32. Implementar ICMPv6 com as seguintes funcionalidades:

7.32.1. ICMP request;
7.32.2. ICMP Reply;
7.32.3. ICMP Neighbor Discovery Protocol (NDP);

7.32.4. ICMP MTU Discovery.
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7.33. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP
sobre IPv6

7.34. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de
IPv4 para IPv6.

7.35. Deve possuir cliente DNS para resolu¢do de nomes;

7.36. Deve possuir DHCP Snooping para eliminagdo de falsos servidores de DHCP;

7.37. Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de
associacdo entre enderecos IP atribuidos dinamicamente, MAC da mdaquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC, de forma a evitar ataques na rede;

7.38. Deve permitir a configuracdo de DHCP Server e DHCP Relay com suporte a
multiplas VLANs simultaneamente;

7.39. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo
(syslog), indicando a hora exata do acontecimento;

7.40. Deve implementar em hardware IPFIX ou Netflow para andlise do trafego da rede.
Caso a andlise seja feita por amostragem, deve ser suportada amostragem de 1 a cada 32 pacotes.

7.41. Deve responder a pacotes para teste da implementacdo dos niveis de servico
especificados (SLA).
7.42. Devem ser suportadas no minimo as seguintes operagdes de teste:

7.42.1. ICMP echo;

7.42.2. TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador
especifique).

7.42.3. UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador

especifique).

7.43. O switch deve suportar pelo menos 5 (cinco) destas operacdes de testes
simultaneamente.

7.44. Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar

em tensdes de 110V e 220V com comutagdo automatica;
7.45. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

7.46. O fabricante do equipamento deve possuir em sua linha de produtos software
capaz de gerenciar este equipamento, de forma totalmente integrada. O software deve permitir
fazer o inventdrio dos equipamentos, configura-los, efetuar backup da configuracio, resolucao de
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problemas e o relatério de usudrios conectados. O software deve estar em linha de produgdo, nio
sendo aceitas solucdes em roadmap;

7.47. Deve ser gerenciado através do software Cisco Prime Infrastructure;

7.48. A instalacdo e a configuracdo dos equipamentos e softwares — necessdrios ao
perfeito funcionamento da solucdo de rede local com fio — deverdo ser feitas nas dependéncias da
sede da CONTRATANTE.

7.49. A entrega, a instalacdo e a configuracdo dos equipamentos e softwares serdo de
inteira responsabilidade da CONTRATADA.

7.50. Os switches deverdo ser instalados de forma a utilizar as estruturas de rede 16gicas
e fisicas ja existentes nas instalagdes da CONTRANTANTE. Caberd 8 CONTRATADA definir o
posicionamento do switch de forma a obter as melhores condi¢des de funcionamento do
equipamento e fazer a conexdo do switch em substitui¢do aos ja existente, fornecendo os
materiais € a mdo de obra necessdrios, levando em consideracdo que ocorrera isso quando nao
houver necessidade de obras de alvenaria, obras essas que ficam como responsabilidade da
CONTRATANTE.

7.51. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

7.52. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
7.53. O suporte técnico prestados tem validade de 60 (sessenta) meses.
7.54. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

7.54.1. Atendimento na modalidade de 24x7;
7.54.2. Garantia de atendimento de nimero ilimitado de chamadas;

7.54.3. Tempo méaximo de espera para abertura do chamado apdés a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

7.54.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

8. TRANCEIVERS (GBIC) DE CONECTIVIDADE DO TIPO ETHERNET RJ45
8.1. Transceiver modulo tipo RJ45 para conexdo ethernet de cabos par metilico,
compativel com o Switches Gigabit Ethernet especificado;

8.2. Por questdes de compatibilidade, operacdo, suporte e geréncia, deve ser do mesmo
fabricante dos equipamentos do Grupo/Lote;
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8.3. O Transceiver modulo tipo RJ45 conexdo ethernet deve possuir no minimo as
seguintes caracteristicas:

8.3.1. Deve ser compativel com o padrdao 1000BASE-T;
8.3.2. Velocidade de 1GB.
9. TRANCEIVERS SFP 1 GB DE CONECTIVIDADE MULTIMODO
9.1. Transceiver SFP para conexdo de fibras Opticas multimodo, compativel com o

Switch Gigabit Ethernet especificado;

9.2. Por questdes de compatibilidade, operagdo, suporte e geréncia, deve ser do mesmo
fabricante dos equipamentos do Grupo/Lote;

9.3. O Transceiver Multimodo deve possuir no minimo as seguintes caracteristicas:
94. Deve ser compativel com o padrao 1000Base-SX para fibras Opticas de até 550m;
9.4.1. Deve possuir conector LC;
9.4.2. Velocidade de 1GB;
10. TRANCEIVERS SFP+ 10GB DE CONECTIVIDADE MULTIMODO
10.1. Transceiver SFP+ para conexdo de fibras dpticas multimodo, compativel com o

Switch 10 Gigabit Ethernet especificado;

10.2. Por questdes de compatibilidade, operagdo, suporte e geréncia, deve ser do mesmo
fabricante dos equipamentos do Grupo/Lote;

10.3. O Transceiver Multimodo deve possuir no minimo as seguintes caracteristicas:

10.3.1. Deve ser compativel com o padrao SFP+ de 10Gb para fibras Opticas de até
850nm;

10.3.2. Velocidade de 10GB SFP+;

11. MODULO PARA EMPILHAMENTO DE SWITCHS

11.1. Deve possuir 2 (duas) portas especificas para empilhamento com velocidade de
pelo menos 40Gbps cada (ou 20Gbps Full Duplex), totalizando 80 Gbps (ou 40 Gbps full-
duplex);

11.2. Deve ser compativel com o switches adquiridos (Itens 6 e 7);

11.3. Deve ser do mesmo fabricante dos switches adquiridos (Itens 6 e 7).
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12. CABO PARA EMPILHAMENTO DE SWITCHS

12.1. Deve ter no minimo 50 centimetros de comprimento;
12.2. Deve permitir a conexdo de empilhamento dos switches adquiridos (Itens 6 e 7);
12.3. Deve ser do mesmo fabricante dos Switches adquiridos (Itens 6 e 7).

13. SERVICO DE TREINAMENTO DA SOLUCAO DE SWITCHING

13.1. Treinamento oficial do fabricante contendo o conhecimento da solu¢do de switch
adquirido;
13.2. O treinamento € por aluno e unitario, ou seja, a CONTRATADA devera habilitar

01 (um) profissional da equipe técnica da CONTRATANTE, objetivando-se a capacitd-lo ao uso
da solugdo adquirida;

13.3. Deve ser ministrado por profissional certificado pelo fabricante dos equipamentos
como instrutor;

134. A Contratante € responsdvel por disponibilizar o ambiente adequado para
realizagdo do treinamento, isto é, todo o espaco necessdrio assim como toda infraestrutura
computacional e de rede necessdria, podendo ser disponibilizado o local o centro de treinamento
autorizado pelo fabricante;

13.5. O treinamento ndo necessita ser dedicado, pode ser feito em centros de
treinamento oficial do fabricante, onde aja disponibilidade de treinamento.

13.6. Deve ser ministrado onde aja disponibilidade de treinamento, com prioridade para
treinamentos na cidade de Brasilia, acaso seja necessdario viagem, € responsabilidade da
CONTRATADA arcar com todo custo de passagens de avido e hospedagem. Ficando a cargo da
CONTRATANTE custos como alimentagao e traslados de aeroporto ao hotel e do hotel até local
de treinamento.

13.7. Devera ser disponibilizado treinamento oficial em formato de Voucher, garantindo
a CONTRATANTE a participagdo de treinamentos em centros autorizados pelo participante.

13.8. Deve ser realizado em data com disponibilidade do treinamento e acordado com o
CONTRATANTE, pode ser ap6s ou durante a instalagdo dos equipamentos;

13.9. Deve ser ministrado nos idiomas portugués do Brasil ou Inglés;

13.10.  Deverd ser fornecido certificado de conclusdo oficial do fabricante da solucio aos
participantes;

13.11. O material didatico utilizado devera abranger todo o contetido da habilitacdo, sem
custo adicional para a CONTRATANTE;
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14. PONTO DE ACESSO INDOOR

14.1. Fornecimento de Ponto de Acesso WiFi Interno, novo € sem uso anterior. O
modelo ofertado deverd estar em linha de produgdo, sem previsao de encerramento de fabrica¢io
na data de entrega da proposta.

14.2. Deve possuir certificagdo da Wi-Fi Alliance para 802.11a/b/g e 802.11n draft 2.0
ou superior.

14.3. Deve ser homologado pela ANATEL.

144. Deve ser totalmente gerenciado pelo software LAN Management Solution (LMS)
Cisco Prime Infrastructure.

14.5. Deve ser capaz de operar simultaneamente nos padroes 802.11a/n e 802.11b/g/n,
através de radios independentes (Dual Radio AP).

14.6. Deve ser um equipamento ponto de acesso WiFi para rede local sem fio de uso
interno, sem antenas aparentes, que atenda aos padrdes IEEE 802.11b/g/n na faixa de 2.4GHz e
802.11a/n na faixa de SGHz simultaneamente, com configuracdo via software. O equipamento
deve ter capacidade de andlise espectral.

14.7. Possuir funcionamento em modo autdnomo, sem a necessidade de controlador.
Neste modo, permitir configuracdo e funcionamento do ponto de acesso sem a necessidade do
controlador.

14.8. Possuir funcionamento em modo gerenciado por Controlador WiFi para

configuracdo de seus parametros, gerenciamento das politicas de seguranca, QoS e
monitoramento de RF.

14.9. Devera estar logicamente conectado a um Controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada.

14.10.  Deve implementar cliente DHCP, para configuracio automadtica de rede.
14.11.  Deve possuir mecanismo de funcionamento para trabalhar com Controladores
WiFi em redundancia (principal e redundante).

14.12.  Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
local dos usudrios sem que este trafego tenha que passar através do(s) Controlador(es) WiFi -
operacdo em modo de “chaveamento de trafego local”.

14.13.  Operando no modo de “chaveamento de trafego local”, o controlador WiFi e os
pontos de acesso devem:

14.14. O modo de operacdao de chaveamento de trafego local deve prever que se a
comunicacdo entre o ponto de acesso WiFi e o(s) Controlador(es) WiFi seja interrompida por
qualquer motivo, como por exemplo falha no link WAN, LAN ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e permitindo que os
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usudrios ja autenticados na rede e associados aos pontos de acesso continuem a possuir acesso a
rede. Deve permitir que os usudrios efetuem roaming rapido entre os pontos de acesso do mesmo
site nesta situagao;

14.15. Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) WiFi
seja interrompida por qualquer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi em modo de chaveamento de trdfego local deve
possuir meios de continuar operando e ter funcionalidade que permita que novos usudrios se
autentiquem de acordo com 802.1x e se associem a rede sem qualquer prejuizo de acesso aos
mesmos;

14.16. Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) WiFi
seja interrompida por qualquer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi em modo de chaveamento de trdfego local deve
possuir meios de continuar operando e ter funcionalidade que permita que os usudrios efetuem
roaming sem qualquer prejuizo de acesso aos mesmos;

14.17.  Deve permitir a operacao de usudrios configurados nos padrdes IEEE 802.11b/g/n
e 802.11a/n simultaneamente.

14.18.  Atender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz): 3x3
multiple-input multiple-output (MIMO). Operar em Canais de 20MHz para 2,4GHz e possibilitar
channel bounding, canal de 40 MHz para SGHz e canais de 80MHz para 5GHz.

14.19.  Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 ¢ 6 Mbps.

14.20.  Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11n: MSCO — MCS15 (6.5Mbps - 300Mbps).

14.21.  Possuir capacidade de selecionar automaticamente o canal de transmissdo em
2.4GHz e em 5GHz criando um plano de distribuicao de canais entre os pontos de acesso para

melhor uso do espectro de radio frequéncia.

14.22.  Permitir o ajuste dindmico de nivel de poténcia e canal de rddio de modo a
otimizar o tamanho da célula de RF.

14.23.  Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmissao.

14.24.  Operar nas modulagdes DSSS e OFDM.
14.25.  Possuir suporte a pelo menos 16 SSIDs e 16 VLANS.

14.26.  Permitir habilitar e desabilitar a divulgacdo do SSID.
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14.27.  Possuir padrio WMM (Wi-Fi Multimedia) da Wi-Fi Alliance para priorizacdo de
trafego.

14.28.  Nao deve haver licenca restringindo o nimero de usudrios por ponto de acesso. O
Ponto de Acesso deve permitir, no minimo, 128 usudrios por radio.

14.29. O Ponto de acesso deve permitir configuracdo de base de usudrios local para
utilizacdo com protocolo 802.1X, com no minimo 100 usudrios. Caso o ponto de acesso ndo
possua capacidade de armazenamento de usudrios refira-se ao item controlador com 25 usudrios
descrito no item ‘Controlador Centralizado Central’ como solu¢do alternativa a redundéancia no
site remoto. Deve possuir no minimo 02 rddios (dual radio) operando simultaneamente em
frequéncias distintas.

14.30.  Possuir poténcia maxima de transmissdo de, no minimo, 20 dBm para IEEE
802.11a/b/g/n.

14.31.  Possuir antenas internas integradas compativeis com as frequéncias de radio dos
padroes 2.4GHz e 5SGHz com ganho de, pelo menos, 3,5 dBi e 4 dBi, respectivamente, com
padrdo de irradiagdo omnidirecional.

14.32.  Possuir, no minimo, uma interface IEEE 802.3 10/100/1000 BaseT Ethernet, auto-
sensing, auto MDI/MDX, com conectores RJ-45.

14.33.  Permitir a atualizacdo remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

14.34.  Possuir no minimo 01 LED indicativo do estado de operacao.

14.35. Deve possuir uma trava de seguranca compativel a utilizada em desktops e
notebooks (Kensington security lock) e que permita a instalacdo de um cabo de segurangca com a
finalidade de evitar o furto do equipamento. O equipamento deve vir acompanhado com o cabo
de seguranca

14.36.  Deve implementar um mecanismo de controle de associagdo de banda, de forma
que usudrios com capacidade de comunicacdo 802.11a/b/g/n em 2,4GHz e 5GHz sejam
preferencialmente, e sempre que possivel, alocados nos canais da banda de 5SGHz do Ponto de
Acesso, quando os mesmos se associem a rede WLAN.

14.37.  Implementar balanceamento de carga de usudrios de modo automadtico através de
multiplos pontos de acesso, para otimizar o desempenho quando grande quantidade de usudrios
estao associados aos pontos de acesso.
Deve permitir a configuracdao da técnica "beamforming" de transmissdo, de forma a otimizar a
relacdo de sinal/ruido e a performance de transmissdo de dados para determinados usudrios da
rede WLAN. Deve permitir esta formagao de banda para cliente 802.11a/b/g/n.

14.38.  Possibilitar a alimentacdo via padrao PoE (IEEE 802.3af) utilizando apenas uma
porta do switch onde estiver conectado.
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14.39.  Possuir estrutura metdlica que permita fixacdo do equipamento em teto e também
em parede, devem ser fornecidos os acessorios metdlicos para que possa ser feita a fixagdo.

14.40. Deve ser entregue com todos os acessOrios necessarios para operacionalizagdo do
equipamento, tais como: kits de instalacdo, softwares, documentacdo técnica e manuais que
contenham informacdes suficientes para possibilitar a instalacdo, configuracio e
operacionalizagdo.

14.41. Deve suportar ser gerenciado através do software de gerencia Cisco Prime
Infrastructure atualizado no item 1;

14.42.  Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11 a/n para identificacdo
de pontos de acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado no

ponto de acesso.

14.43. Deve implementar o protocolo IEEE 802.1x, com pelo menos os seguintes
métodos EAP:

14.43.1. EAP-Transport Layer Security (EAP-TLS);
14.43.2. EAP-TTLS/MSCHAPv2;

14.43.3. PEAPVO/EAP-MSCHAPV2;

14.43.4. PEAPV1/EAP-GTC;

14.43.5. EAP Subscriber Identity Module (EAP-SIM).

14.44. Deve suportar a autenticacdo com geracdo dinamica de chaves criptograficas por
sessao e por usudrio.

14.45.  Deve implementar suplicante 802.1x par identificar os pontos de acesso ao serem
conectados na estrutura de rede cabeada.

14.46.  Deve possuir modulo de criptografia em hardware.

14.47.  Deve implementar WEP (Wired Equivalent Privacy), chaves de 40 bits e 128 bits.

14.48.  Deve implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia
TKIP e Message Integrity Check-MIC).

14.49. Deve implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia
AES, 128 bits).

14.50. Deve ser capaz de atender os usudrios e realizar a funcdo de “mesh indoor” ou
modo “repetidor” de forma simultanea.

14.51. Deve permitir a conexdo de usudrios em IPv4, IPv6 e Dual-stack.
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14.52. O equipamento deve ser capaz de implementar 802.11 dynamic frequency
selection (DFS).

14.53.  Deve possuir suporte a 802.11 Cyclic Shift Diversity (CSD) ou Cyclic Delay
Diversity (CDD).

14.54.  Deve implementar Maximal Ratio Combining (MRC).

14.55. O equipamento deve realizar a monitoracdo real-time das frequéncias de Rddio
Frequéncia (andlise espectral) em busca de interferéncias WiFi e Interferéncias Nao-WiFi e
simultaneamente atender os usudrios da rede WiFi.

14.56.  As fungdes de monitoracdo real-time em Réadio Frequéncia (andlise espectral)
devem ser realizadas via hardware, com chipset (ASIC) dedicado para esta func¢do localizado
dentro do ponto de acesso.

14.57.  Devera detectar e classificar interferéncias nas frequéncias 2.4 ¢ 5 GHz, com
granularidade menor que 500 KHz, identificando interferéncias provenientes.

14.58.  Deve ser gerenciado através do software Cisco Prime Infrastructure;

14.59. A instalacdo e a configuragdo dos equipamentos e softwares — necessdrios ao
perfeito funcionamento da solu¢do de rede local sem fio — deverdo ser feitas nas dependéncias da
sede da CONTRATANTE;

14.60. A entrega, a instalacdo e a configuracdo dos equipamentos e softwares serdo de
inteira responsabilidade da CONTRATADA.

14.61. O ponto de acesso devera ser instalado de forma a utilizar pontos 16gicos de dados
existentes nas instalacdes da CONTRANTANTE.

14.61.1. Caberda a CONTRATADA realizar a conexdo dos pontos de acesso as tomadas
l6gicas existentes, fornecendo os materiais e a mao de obra necessarios, levando em consideracao

que ocorrera isso quando ndo houver necessidade de obras de alvenaria, obras essas que ficam
como responsabilidade da CONTRATANTE;

14.61.2. E de responsabilidade da CONTRATANTE o fornecimento e\ou instalacio dos
pontos légicos de dados onde serdo conectados os pontos de acesso;

14.61.3. E de responsabilidade da CONTRATADA o fornecimento de patch cords para
conexao dos pontos de acesso aos pontos 16gicos de dados.

14.62.  Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifacdo telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;
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14.63. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
14.64. O suporte técnico prestados tem validade de 60 (sessenta) meses.
14.65. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:
14.65.1. Atendimento na modalidade de 24x7;
14.65.2. Garantia de atendimento de ndimero ilimitado de chamadas;

14.65.3. Tempo maximo de espera para abertura do chamado apos a comunicag¢do do
problema a Central de Atendimento em 02 (duas) horas;

14.65.4. Tempo maximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

15. PONTO DE ACESSO OUTDOOR

15.1. Fornecimento de Ponto de Acesso WiFi Externo, novo e sem uso anterior. O
modelo ofertado deverd estar em linha de produgdo, sem previsao de encerramento de fabricagio
na data de entrega da proposta.

15.2. Deve possuir certificacdo da Wi-Fi Alliance para 802.11a/b/g, 802.11n draft 2.0 e
802.11ac ou superior.

15.3. Deve ser homologado pela ANATEL.

154. Deve ser totalmente gerenciado pelo software LAN Management Solution (LMS)
Cisco Prime Infrastructure.

15.5. Deve ser capaz de operar simultaneamente nos padrdoes 802.11a/n/ac e
802.11b/g/n, através de radios independentes (Dual Radio AP).

15.6. Deve ser um equipamento ponto de acesso WiFi para rede local sem fio de uso
externo, sem antenas aparentes, que atenda os padroes IEEE 802.11b/g/n na faixa de 2.4GHz e
802.11a/n/ac na faixa de SGHz simultaneamente com configuracdo via software. O equipamento
deve ter capacidade de andlise espectral.

15.7. Possuir funcionamento em modo autonomo sem a necessidade de controlador.
Neste modo, permitir configuracdo e funcionamento do ponto de acesso sem a necessidade do
controlador.

15.8. Possuir funcionamento em modo gerenciado por Controlador WiFi para

configuracdo de seus parametros, gerenciamento das politicas de seguranca, QoS e
monitoramento de RF.
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15.9. Devera estar logicamente conectado a um Controlador WiFi, inclusive via
roteamento da camada de rede OSI, através de rede publica ou privada.

15.10.  Deve implementar cliente DHCP, para configura¢io automadtica de rede.

15.11.  Possuir mecanismo de funcionamento para trabalhar com Controladores WiFi em
redundancia (principal e redundante).

15.12.  Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
local dos usudrios sem que este tradfego tenha que passar através do(s) Controlador(es) WiFi -
operacdo em modo de “chaveamento de trafego local”.

15.13. Operando no modo de “chaveamento de trafego local”, o controlador WiFi e os
pontos de acesso devem:

15.14. O modo de operacdo de chaveamento de trafego local deve prever que se a
comunicacdo entre o ponto de acesso WiFi e o(s) Controlador(es) WiFi seja interrompida por
qualquer motivo, como por exemplo falha no link WAN, LAN ou no(s) proprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e permitindo que os
usudrios ja autenticados na rede e associados aos pontos de acesso continuem a possuir acesso a
rede. Deve permitir que os usudrios efetuem roaming rapido entre os pontos de acesso do mesmo
site nesta situagao;

15.15. Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) WiFi
seja interrompida por qualquer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi em modo de chaveamento de trafego local deve
possuir meios de continuar operando e ter funcionalidade que permita que novos usudrios se
autentiquem de acordo com 802.1x e se associem a rede sem qualquer prejuizo de acesso aos
mesmos;

15.16. Uma vez que a comunicagdo entre o ponto de acesso e o(s) Controlador(es) WiFi
seja interrompida por qualquer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi em modo de chaveamento de trafego local deve
possuir meios de continuar operando e ter funcionalidade que permita que os usudrios efetuem
roaming sem qualquer prejuizo de acesso aos mesmos;

15.17. A solugdo proposta deve prever o atendimento dos itens anteriores, e
alternativamente a CONTRATADA podera fornecer uma solucdo de redundancia e autenticagdo
para pontos de acesso operando com ‘“‘chaveamento de trafego local”. Referenciar-se ao item
“Controlador WiFi” e deve ser fornecida com o total atendimento a cada site remoto em ndmero
de pelo menos 25 (vinte e cinco) pontos de acesso e também com base de usudrios de no minimo,
100 usudrios. Os custos adicionais deverdo ser inseridos no item “Controlador WiFi”

15.18.  Deve permitir a operacdo de usudrios configurados nos padrdes IEEE 802.11b/g/n
e 802.11a/n/ac simultaneamente.
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15.19.  Atender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz) e 802.11ac
(faixas de 5GHz): 3x3 multiple-input multiple-output (MIMO).

15.20.  Operar em Canais de 20MHz para 2,4GHz e possibilitar channel bounding, canal
de 40 MHz para 5GHz e canais de 80MHz para SGHz.

15.21.  Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.

15.22.  Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11n: MSCO — MCS23 (6.5Mbps - 450Mbps).

15.23.  Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11ac: MSCO — MCS9 para 1,2 e 3 Spatial Streams (6.5Mbps - 1,3Gbps).

15.24.  Possuir capacidade de selecionar automaticamente o canal de transmissao.

15.25. Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmissao

15.26.  Operar nas modulacdes DSSS e OFDM.

15.27.  Permitir o ajuste dindmico de nivel de poténcia e canal de rddio de modo a
otimizar o tamanho da célula de RF.

15.28.  Possuir suporte a pelo menos 16 SSIDs e 16 VLANS.
15.29.  Permitir habilitar e desabilitar a divulgacdo do SSID.

15.30.  Possuir padrio WMM (Wi-Fi Multimedia) da Wi-Fi Alliance para priorizacdo de
trafego.

15.31.  Nao deve haver licenca restringindo o nimero de usudrios por ponto de acesso. O
Ponto de Acesso deve permitir, no minimo, 200 usudrios por radio.

15.32. O Ponto de acesso deve permitir configuracdo de base de usudrios local para
utilizacdo com protocolo 802.1X, com no minimo 100 usudrios. Caso o ponto de acesso nao
possua capacidade de armazenamento de usudrios refira-se ao item controlador com 25 usudrios
descrito no item 1 do Grupo/Lote como solugdo alternativa a redundancia no site remoto.

15.33.  Deve possuir no minimo 02 rddios (dual radio) operando simultaneamente em
frequéncias distintas.

15.34. Possuir poténcia maxima de transmissdo de, no minimo, 20 dBm para IEEE
802.11a/b/g/n/ac.
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15.35.  Possuir antenas internas integradas compativeis com as frequéncias de radio dos
padrdes 2.4GHz e SGHz com ganho de, pelo menos, 3,5 dBi e 4,5 dBi, respectivamente, com
padrao de irradiagdo omnidirecional.

15.36. Possuir, no minimo, duas interfaces IEEE 802.3 10/100/1000BaseT Ethernet, auto-
sensing, auto MDI/MDX, com conectores RJ-45.

15.37.  Permitir a atualizacdo remota do sistema operacional e arquivos de configuragdo
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

15.38.  Possuir no minimo 01 LED indicativo do estado de operacao.

15.39. Deve possuir uma trava de seguranga compativel a utilizada em desktops e
notebooks (Kensington security lock) e que permita a instalacdo de um cabo de seguranga com a
finalidade de evitar o furto do equipamento. O equipamento deve vir acompanhado com o cabo
de seguranca.

15.40. Deve implementar um mecanismo de controle de associacdo de banda, de forma
que usudrio com capacidade de comunicagdo 802.11a/b/g/n em 2,4GHz e 5GHz sejam
preferencialmente, e sempre que possivel, alocados nos canais da banda de 5SGHz do Ponto de
Acesso, quando os mesmos se associem a rede WLAN.

15.41. Implementar balanceamento de carga de usudrios de modo automadtico através de
multiplos pontos de acesso, para otimizar o desempenho quando grande quantidade de usuérios
estdo associados aos pontos de acesso.

15.42.  Deve permitir a configuracdo da técnica "beamforming” de transmissdo de forma
otimizar a relagdo de sinal ruido e a performance de transmissdo de dados para determinados
usudrios da rede WLAN. Deve permitir esta formacao de banda para cliente 802.11ac

15.43.  Possibilitar a alimentacdo via padrao PoE+ (IEEE 802.3at) utilizando apenas uma
porta do switch onde estiver conectado.

15.44.  Possuir estrutura metdlica que permita fixacdo do equipamento em teto e também
em parede, devem ser fornecidos os acessorios metdlicos para que possa ser feita a fixagao.

15.45.  Deve ser entregue com todos os acessOrios necessarios para operacionalizagdo do
equipamento, tais como: kits de instalacdo, softwares, documentacdo técnica e manuais que
contenham informagdes suficientes para possibilitar a instalacdo, configuracio e
operacionalizagdo.

15.46. Deve suportar ser gerenciado através do software de gerencia Cisco Prime
Infrastructure atualizado no item 1;

15.47.  Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11 a/n/ac para
identificacdo de pontos de acesso intrusos ndo autorizados (rogues) e interferéncias no canal
habilitado no ponto de acesso.
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15.48.  Deve implementar

15.49. Deve implementar o protocolo IEEE 802.1x, com pelo menos os seguintes
métodos EAP:

15.49.1. EAP-Transport Layer Security (EAP-TLS);
15.49.2. EAP-TTLS/MSCHAPv2;

15.49.3. PEAPVO/EAP-MSCHAPV2;

15.49.4. PEAPV1/EAP-GTC;

15.49.5. EAP Subscriber Identity Module (EAP-SIM).

15.50. Deve suportar a autenticagdo com gerag¢do dinamica de chaves criptograficas por
sessao € por usudrio.

15.51.  Deve implementar suplicante 802.1x par identificar os pontos de acesso ao serem
conectados na estrutura de rede cabeada.

15.52.  Possuir modulo de criptografia em hardware.
15.53.  Implementar WEP (Wired Equivalent Privacy), chaves de 40 bits e 128 bits.

15.54. Implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia TKIP e
Message Integrity Check-MIC).

15.55. Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia AES,
128 bits).

15.56.  Deve ser capaz de atender os usudrios e realizar a funcdo de “mesh indoor” ou
modo “repetidor” de forma simultanea.

15.57. Deve permitir a conexdo de usudrios em IPv4, IPv6 e Dual-stack.

15.58. O equipamento deve ser capaz de implementar 802.11 dynamic frequency
selection (DFS).

15.59. Deve possuir suporte a 802.11 Cyclic Shift Diversity (CSD) ou Cyclic Delay
Diversity (CDD).

15.60. Deve implementar Maximal Ratio Combining (MRC).
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15.61. O equipamento deve realizar a monitoracdo real-time das frequéncias de Radio
Frequéncia (andlise espectral) em busca de interferéncias WiFi e Interferéncias Nao-WiFi e
simultaneamente atender os usudrios da rede WiFi.

15.62.  As funcdes de monitoracdo real-time em Rédio Frequéncia (andlise espectral)
devem ser realizadas via hardware, com chipset (ASIC) dedicado para esta funcdo localizado
dentro do ponto de acesso.

15.63.  Deverd detectar e classificar interferéncias nas frequéncias 2.4 e 5 GHz, com
granularidade menor que 500 KHz, identificando interferéncias provenientes de outros
equipamentos que operem nestas frequéncias, como pontos de acesso, bluetooth, micro-ondas,
telefones sem fio, entre outros. Esta andlise deverd ocorrer simultaneamente nas frequéncias 2.4 e
5 GHz.

15.64. Deve ter a capacidade de mudar de canal caso seja detectada alguma das
interferéncias listadas no item anterior no canal de operagdo atual e devem permanecer no novo
canal caso a interferéncia seja persistente.
Deve operar nos seguintes modos: “Modo Local”, “Modo Monitor” e “Modo Analisador de
Espectro”.

15.65. Operando em “Modo Local” o ponto de acesso deve fornecer informacdes ao
Controlador WiFi ao qual estd associado referentes a qualidade do espectro de RF no canal de
operacdo atual ao mesmo tempo que processa dados 802.11 dos usudrios da rede WiFi. Deve
fazer tanto a transmissdo de dados WiFi quanto a andlise de espectro simultaneamente, sem
prejuizo ao fornecimento de wifi aos usudrios.

15.66. Operando em “Modo Monitor” deve fornecer informagdes ao Controlador WiFi
referente a qualidade do espectro de RF para todos os canais monitorados em 2.4GHz e em
5GHz, simultaneamente, identificando equipamentos interferentes na rede WiFi e rogue APs.

15.67. Caso nado seja possivel a realizacdo da monitoracdo espectral e o atendimento
simultaneo dos usudrios da rede WiFi em um tnico ponto de acesso (modo de operacao “Local”)
sem prejuizo de desempenho (chip para andlise de espectro), a CONTRATADA devera fornecer
20% (vinte por cento) de pontos de acesso WiFi deste tipo para atender o requerimento técnico. A
cada 5 (cinco) pontos de acesso, um ponto de acesso serd utilizado para realizar a monitoragao
espectral. O custo do Ponto de Acesso adicional deve ser incluido no item e também seu
quantitativo, bem como power injector.

15.68. Deve ser gerenciado através do software Cisco Prime Infrastructure;
15.69. A instalacdo e a configuragdo dos equipamentos e softwares — necessdrios ao
perfeito funcionamento da solugd@o de rede local sem fio — deverdo ser feitas nas dependéncias da

sede da CONTRATANTE;

15.70. A entrega, a instalacdo e a configuracdo dos equipamentos e softwares serdo de
inteira responsabilidade da CONTRATADA.
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15.71. O ponto de acesso devera ser instalado de forma a utilizar pontos l6gicos de dados
existentes nas instalacdes da CONTRANTANTE.

15.71.1. Caberd a CONTRATADA realizar a conexdo dos pontos de acesso as tomadas
l6gicas existentes, fornecendo os materiais e a mao de obra necessdrios, levando em consideracao

que ocorrera isso quando ndo houver necessidade de obras de alvenaria, obras essas que ficam
como responsabilidade da CONTRATANTE;

15.71.2. E de responsabilidade da CONTRATANTE o fornecimento e\ou instalacio dos
pontos légicos de dados onde serdo conectados os pontos de acesso;

15.71.3. E de responsabilidade da CONTRATADA o fornecimento de patch cords para
conexao dos pontos de acesso aos pontos l6gicos de dados.

15.72. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

15.73. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
15.74. O suporte técnico prestados tem validade de 60 (sessenta) meses.

15.75. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

15.76. Atendimento na modalidade de 24x7;

15.717. Garantia de atendimento de ndmero ilimitado de chamadas;

15.78. Tempo mdaximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

15.79. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

16. CONTROLADOR WIRELESS PRINCIPAL

16.1. Os equipamentos e/ou produto ofertado deve ser novo e sem uso anterior. O
modelo ofertado deverd estar em linha de produgdo, sem previsao de encerramento de fabrica¢io
na data de entrega da proposta; Todos os transceivers ofertados deverdao ser do mesmo fabricante
dos controladores.

16.2. O equipamento deve ter capacidade minima de gerenciar simultaneamente pelo
menos 150 (cento e cinquenta) Pontos de Acesso WiFi Externo ou Internos. Estas capacidades
poderdo ser atendidas por até 2 equipamentos appliance em conjunto, de forma a manter no
maximo 2 RU (rack units). Ndo serdo considerados nestes totais Pontos de Acesso em
Gerenciamento de Alta-Disponibilidade.
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16.3. O produto deve ser entregue instalado e devidamente configurado no parque de TI
da Enap;
16.4. Deve permitir instalagdo em rack de 19", incluindo todos os acessérios necessarios

para o perfeito funcionamento;

16.5. Deve ter capacidade de suportar no minimo 1500 (Um mil e quinhentos) clientes
conectados a rede WiFi, estas capacidades poderdo ser atendidas por até 2 equipamentos
appliance em conjunto.

16.6. A solucdo deve implementar alta disponibilidade no formato 1+1 onde a segunda
unidade (redundante) ndo deve ser licenciada da mesma forma que a unidade principal. Neste
caso, a controladora redundante deve “adquirir” de forma automdtica as licengas da controladora
principal em caso de falha na mesma. Caso a controladora redundante ndo adquira as licengas da
controladora principal, esta deve ser fornecida na sua capacidade total de licengas.

16.7. A equipamento ou soma de equipamentos deve ser entregue com capacidade
inicial para gerenciar e controlar, no minimo e simultaneamente, no minimo 25 Pontos de Acesso
WiFi Indoor e Outdoor descritos neste Termo de Referéncia com todas as funcionalidades abaixo
descritas licenciadas para uso imediato, caso sejam necessdrias licencas por funcionalidades.

16.8. Deve estar completamente licenciada para implementar todas as funcionalidades
especificadas neste edital;

16.9. Todas as expansdes de projeto deverdo ser consideradas em nimeros de pontos de
acesso, cada expansdo serd somente considerada em software com aplicacdo de licencas de
expansdo, para tanto todo o hardware para 150 pontos de acesso deve ser fornecido no ato da
aquisicdo. A quantidade total de APs suportados reflete a previsdo de crescimento da rede
wireless deste 6rgao;

16.10. Cada expansdo deverd ocorrer apenas por nimero de pontos de acesso e caso a
controladora tenha licengas para alguma das funcionalidades descrita, esta licengca deverd constar
também para o nimero de pontos de acesso da expansao.

16.11.  No caso de falha de um equipamento controlador WiFi “ativo”, todos os pontos de
acesso WiFi associados e controlados pelo mesmo deverdo se associar de forma automética ao
equipamento controlador WiFi “redundante” e passar a ser controlados por este.

16.12.  Cada equipamento deve possuir, no minimo, capacidade para 02 (duas) interfaces
Gigabit Ethernet UTP RJ-45 de 1 Gbps, fixas ou do tipo que utilize mdédulos SFP (small form-
factor pluggable).

16.13.  Caso as interfaces sejam do tipo SFP (small form-factor pluggable), deverdo ser
fornecidas, no minimo, 02 (duas) interfaces 1000Base-T de 1Gbps, full-duplex, UTP RJ-45,
operacionais e nao compartilhadas com outras interfaces do equipamento, por chassis controlador
WiFi.
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16.14.  Permitir que seja instalado em um rack de 19 polegadas, incluindo todos os
acessOrios necessarios;

16.15.  Possuir LEDs para a indicacdo no minimo do estado de operacdo e atividade das
portas.

16.16.  Deve possuir fontes de alimentacdo redundantes instaladas para operar com
tensdes de 100 a 220Volts AC e 60Hz de frequéncia, garantindo a operagdo do sistema em caso
de falha de uma das fontes. Neste caso, a substitui¢cdo da fonte defeituosa deve ser feita com o
equipamento em operagdo, ou seja, sem que seja necessdria qualquer parada no equipamento para
substituicdo de qualquer uma das fontes;

16.17.  Permitir o armazenamento de sua configuracdo em memoria ndo voldtil, podendo,
numa queda e posterior restabelecimento da alimentacdo elétrica, voltar a operacdo normalmente

na mesma configuracdo anterior a queda da alimentacdo elétrica;

16.18. Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragdo de traps;

16.19.  Permitir que os eventos sejam gravados remotamente utilizando syslog;
16.20. Possui suporte a MIB II, conforme RFC 1213;

16.21.  Possibilitar a obtenc¢do da configuracio logica e fisica do equipamento através do
protocolo SNMP;

16.22. Deve atender aos padrdes IEEE 802.11d e 802.11h;
16.23.  Implementar DHCP Relay;

16.24.  Permitir o uso de multiplos SSIDs simultaneamente
16.25.  Permitir definir o nimero maximo de clientes por SSIDs.

16.26. O controlador WiFi deve ser capaz de controlar pontos de acesso WiFi do tipo
indoor e outdoor, simultaneamente, nos padrdes 802.11a, 802.11b/g, 802.11n e 802.11ac;

16.27. O controlador WiFi deve ser capaz de controlar pontos de acesso WiFi operando
em modo mesh e ponto local (ndo-mesh), simultaneamente, nos padrdes 802.11a, 802.11b/g,
802.11n e 802.11ac;

16.28. O controlador WiFi deve ser capaz de operar em modo de “trafego centralizado” e
de “chaveamento de trafego local”, simultaneamente, nos padrdes 802.11a, 802.11b/g, 802.11n e
802.11ac;

16.29. No modo de operacdo de “trafego centralizado”, o trafego de dados gerado pelos
usudrios associados aos pontos de acesso WiFi deve passar através do controlador WiFi (“ativo”
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ou “redundante”). O trafego de controle dos pontos de acesso WiFi deve ser enviado para o
controlador WiFi;

16.30.  Deve ser possivel, em modo de operagdo “trafego centralizado”, analisar, exibir
relatérios, bloquear, fazer marcacdo de DSCP e até definir o uso de banda, no minimo, das
seguintes aplicagdes:

16.30.1. Bittorrent, Emule e outras aplicagdes peer-to-peer;
16.30.2. Skype, Google Talk e outras aplicacdes real time;
16.30.3. Gmail, Youtube, Netflix e outras aplicacdes web;

16.30.4. Citrix, Exchange, Oracle e outras aplicacdes empresariais;

16.31.  Deve ser capaz de controlar pontos de acesso do mesmo fabricante operando em
“chaveamento de trafego local”;

16.32. No modo de operagdo de ‘“chaveamento de trafego local”, deve permitir a
configuracdo de pontos de acesso WiFi de forma que os mesmos realizem o chaveamento
(switching) local do trdfego de dados gerado pelos usudrios a eles associados, evitando que o
trafego de dados destes usudrios passe através do controlador WiFi (“ativo” ou “redundante”). O
trafego de controle dos pontos de acesso WiFi deve ser enviado para o controlador WiFi;

16.33.  Operando no modo de “chaveamento de trafego local”, o controlador WiFi deve:

16.33.1. No caso de falha na comunicacdo logica entre os pontos de acesso WiFi da
localidade com o controlador WiFi, ou com o Sistema de Autenticacdo Centralizado dos usudrios,
ou em caso de falha no link WAN (ou LAN) que realize a conexao légica dos pontos de acesso
WiFi com o controlador WiFi, os usudrios ja associados aos pontos de acesso da localidade
devem continuar a ter acesso a rede local. Também deve ser possivel fazer com que novos
usudrios se autentiquem se associem de forma alternativa a rede local sem qualquer prejuizo de
acesso local;

16.33.2. Os usudrios também devem continuar realizando o fast-roaming entre os pontos de
acesso WiFi locais;

16.33.3. A rede WiFi local ndo pode se tornar inoperante devido a ocorréncia de qualquer
uma das 03 (trés) falhas isoladas ou simultaneas apresentadas anteriormente: falha no controlador
WiFi, falha no Sistema de Autenticacdo Centralizado ou falha no link de comunicacio entre os
pontos de acesso e o controlador (WAN ou LAN).

16.34. Caso a solugdo proposta ndo atenda os itens anteriores, necessiario para a
sobrevivéncia dos servigos dos sites remotos, a CONTRATADA devera fornecer uma solugao
alternativa de redundancia e autenticacdo para pontos de acesso operando com “chaveamento de
trafego local” para, pelo menos, cada uma das localidades que serdo atendidas. A solugdo
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alternativa deverd ter capacidade de controlar, no minimo e simultaneamente, 25 (vinte e cinco)
pontos de acesso do mesmo fabricante operando com ‘“‘chaveamento de trafego local”.

16.35. O controlador WiFi deve ajustar automaticamente os canais 802.11 para a otimizar
a cobertura de rede e mudar as condicdes de RF baseado em performance;

16.36.  Possibilitar a implementacdo de criptografia do trafego de dados trafegados dos
usudrios e controle, na comunicacio entre Pontos de acesso e Controlador WiFi. Deve permitir
que todos os dados de usudrios e controle sejam criptografados com no minimo 1Gbps de
throughput.

16.37.  Deve possuir funcionalidade que permita a utilizacdo dos APs em sites remotos,
onde através de conexdo pela internet este automaticamente estabeleca um tinel seguro até o
controlador permitindo que os SSIDs corporativos sejam disponibilizados aos usudrios. Devera
também permitir a criacdo de um SSID local, que efetue a conexdo direta via internet, sem a
utilizacdo do tiunel seguro. Caso esta funcionalidade necessite de licencas adicionais, estas
deverdo estar contempladas para totalidade da capacidade do controlador, ou seja 500 APs.

16.38.  Deve implementar o protocolo IEEE 802.1x, com pelo menos os seguintes
métodos EAP:

16.38.1. EAP-Transport Layer Security (EAP-TLS);
16.38.2. EAP-TTLS/MSCHAPv2;

16.38.3. PEAPVO/EAP-MSCHAPV2;

16.38.4. PEAPV1/EAP-GTC;

16.38.5. EAP-FAST,

16.38.6. EAP Subscriber Identity Module (EAP-SIM).

16.39. Deve possuir recursos instalados e licenciados para requisicdes Radius em
servidores externos de mesmo fabricante e também de terceiros.

16.40. Deve suportar a autenticacdo com geracdo dindmica de chaves criptograficas por
$essdo e por usudrio;

16.41.  Deve implementar WEP (Wired Equivalent Privacy), chaves estdticas e dindmicas
(40 bits e 128 bits);

16.42.  Dever suportar WPA com algoritmo de criptografia TKIP;

16.43. Deve implementar WPA-2 (Wi-Fi Protected Access) com algoritmo de
criptografia AES;
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16.44. Deve implementar o padrao IEEE 802.11i;

16.45.  Permitir e priorizar adequadamente o uso de voz e dados sobre um mesmo SSID;
16.46.  Permitir a selecao/uso de servidor Radius ou LDAP por SSID;

16.47.  Implementar CAC (Call Admission Control) para Voz;
16.48.  Deve suportar 802.11e com WMM, U-APSD e T-SPEC;
16.49. Suportar, no minimo, 4096 VLANS;

16.50. Suportar, no minimo, 512 SSIDs;

16.51.  Deve possuir base de dados de usudrios interno para autenticacdo de usudrios
convidados/tempordrios (acesso guest);

16.52.  Implementar associacdo dinamica de usudrios a VLANs, com base nos parametros
da etapa de autenticacao;

16.53.  Estes usudrios autenticados através do portal Web devem se autenticar e ser
desviados para segmentos especificos da rede LAN (VLANS5);

16.54. O controlador WiFi deve permitir a criacio de um usudrio especial para
gerenciamento de usudrios visitantes, tempordrios ou clientes corporativos;

16.55.  Permitir a utilizacdo de portal Web (Capitive) externo a controladora;

16.56.  Deve implementar o bloqueio da comunicacao entre usudrios em um mesmo SSID
permitindo o isolamento dos usudrios;

16.57. Deve ser fornecido com recursos e licencas instaladas para implementar
mecanismo de detecc@o e contengdo de pontos de acesso invasor do tipo “Rogue AP”;

16.58. Deve ser fornecido com recursos e licencas instaladas para implementar
mecanismo de deteccdo e contengdo de clientes invasores do tipo “Clientes Rogue”.

16.59. Deve ser fornecido com recursos e licencas instaladas para implementar
mecanismo de deteccdo e contengdo de “Redes Ad-Hoc”;

16.60. Deve permitir a configuragdo de assinaturas wlDS, permitindo a identificacdo de
diversos tipos ataques aos pacotes 802.11;

16.61.  Deve ser fornecido com recursos e licengas instaladas para implementar detec¢cao
de ataques “Denial of Service (DoS)” no minimo dos seguintes tipos:

16.61.1. “Association flood or storm”;
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16.61.2. “Authentication flood or storm”;
16.61.3. “EAPOL Start”;

16.61.4. “EAPOL Logoff™;

16.61.5. “Deauthentication flood or storm”;
16.61.6. “Disassociation flood or storm”.

16.62.  Deve ser fornecido com recursos e licencas instaladas para implementar detec¢do
de ataques “Security Penetration Attacks” no minimo dos seguintes tipos:

16.62.1. Detecgao de “NetStumbler”;
16.62.2. Detecgao de “Wellenreiter”;
16.62.3. Detecgao de “Fake APs”.

16.63.  Deve ser fornecido com recursos instalados para implementar listas de controle de
acesso (ACL) com suporte a contadores (ACL Counters), ou seja, para um determinado pacote
deve ser possivel verificar qual entrada da lista de controle de acesso foi utilizada;

16.64. Implementar listas de controle de acesso (ACL) baseadas em protocolos e
enderecos MAC;

16.65. Deve implementar balanceamento de carga de usudrios de modo automadtico
através de multiplos pontos de acesso para otimizar a performance durante elevada utilizagdo da
rede;

16.66. Deve implementar andlise de espectro com funcionalidades de detecgao,
classificacao e resolug¢do de problemas automaticamente;

16.67. Deve possuir recursos instalados para implementar mecanismos autométicos de
gerenciamento de recursos de radio, detectando dreas sem cobertura, indisponibilidades de pontos
de acesso, e executando autoconfiguracdo, autocorre¢do e otimizagdo, trocando os canais
atribuidos automaticamente e ajustando a poténcia dos pontos de acesso quando necessario de
forma a criar uma distribui¢do l6gica entre poténcia e canais nos pontos de acesso da planta;

16.68.  Deve possuir recursos instalados para implementar mecanismo que no evento de
falha de um ponto de acesso WiFi, o controlador WiFi ajuste automaticamente a poténcia dos
pontos de acesso adjacentes para realizar a cobertura da drea onde o ponto de acesso WiFi que
falhou estava provendo o sinal;

16.69. Deve possuir recursos instalados para implementar mecanismo que ajuste
dinamicamente a poténcia de saida dos pontos de acesso, individualmente, para acomodar
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possiveis variagdes nas condi¢cdes de Radio Frequency (RF) da rede, garantindo a performance e
escalabilidade;

16.70.  Implementar varredura de RF continua, programada ou sob demanda;

16.71.  Ajustar, dinamicamente, o nivel de poténcia e canal dos radios dos pontos de
acesso WiFi de modo a otimizar o tamanho da célula de RF, garantido a performance e
escalabilidade;

16.72.  Deve implementar deteccdo de interferéncias wifi e ndo-wifi e reajuste dos
parametros de RF evitando problemas de cobertura e performance;

16.73.  Deve detectar e gerar alarmes de interferéncias WiFi (provenientes de dispositivos
padrdao IEEE802.11) e detectar, classificar e gerar alarmes de interferéncias ndo-WiFi, no minimo
de Bluetooth, telefones sem fio, cameras de video sem fio, micro-ondas e outros. Devera ser
capaz de identificar no minimo 20 tipos diferentes de interferéncias;

16.74.  Deve ser capaz de identificar a quantidade de interferéncias citadas no item
anterior, mesmo quando de mesmo tipo. Exemplo: 3 interferéncias Bluetooth;

16.75.  Possuir mecanismo de classificacdo e deteccdo da intensidade de sinal das
interferéncias. Estas interferéncias devem ser classificadas com uma severidade. Baseado em um
nivel de severidade programadvel, deve ser capaz de mudar os canais de transmissao dos pontos de
acesso Externos ou Internos para evitar que a interferéncia prejudique o fornecimento do servigo
de acesso WiFi aos clientes;

16.76.  Permitir a realizacio de “fast-roaming” dos usudrios entre pontos de acesso WiFi
distintos que atendam a uma mesma localidade.

16.77. Deve realizar tratamento de multicast em redes wifi, através da conversdo do
trafego multicast para unicast;

16.78.  Implementar balanceamento de carga de usudrios de modo automadtico através de
multiplos pontos de acesso, para otimizar o desempenho quando grande quantidade de usudrios
estdo associados aos pontos de acesso;

16.79.  Deve implementar um mecanismo de controle de associa¢dao de banda, de forma
que usudrios com capacidade de comunicacdo 802.11a/b/g/n em 2,4GHz e 5GHz sejam
preferencialmente, e sempre que possivel, alocados nos canais da banda de SGHz do Ponto de
Acesso, quando os mesmos se associem a rede WLAN;

16.80.  Possibilitar roaming com integridade de sess@o, dando suporte as aplicacdes em
tempo real, tais como, VoIP, VoOWLAN, videoconferéncia, dentre outras;

16.81.  Deve implementar roaming rdpido para os usudrios autenticados por 802.1x (Fast
Secure Roaming). O roaming de um cliente autenticado entre dois Pontos de Acesso deve ser
inferior a 150ms (milissegundos);
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16.82.  Implementar padrao Wireless Multi-media QoS (WMM) da Wi-Fi Alliance para
priorizacdo de trafego, suportando aplicacdes em tempo real, tais como, VolP, video, dentre
outras;

16.83. Implementar qualidade de servico com a marcacdo de pacotes utilizando
Diffeservice e suporte a 802.1p, para QoS.

16.84. Deve permitir a configuracio da técnica "beamforming" de transmissao de forma
otimizar a relagdo de sinal ruido e a performance de transmissdo de dados para determinados

usudrios da rede WLAN padrdo 802.11a/b/g/n e para o padrao 802.11ac;

16.85. Deve permitir comutacdo (bridging) de pacotes IPv6 com os controles minimos
necessarios como RA Guard, IPv6 Neighbor Discovery Caching.

16.86.  Deve permitir mobilidade (roaming) de clientes IPv6 em camada 2, sem impacto
na aplicag@o dos usudrios.

16.87.  Deve permitir a visualizacdo dos enderecos IPv6 dos usudrios conectados.
16.88.  Deve permitir a gerencia de toda a infraestrutura através de IPv6.

16.89.  Deve permitir a visibilidade e controle de aplica¢cdes, quando estas passarem pela
controladora;

16.90. Deve ser gerenciado através do software Cisco Prime Infrastructure;

16.91.  Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifagc@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

16.92. Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.

16.93. O suporte técnico prestados tem validade de 60 (sessenta) meses.

16.94. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

16.95. Atendimento na modalidade de 24x7;

16.96. Garantia de atendimento de ndmero ilimitado de chamadas;

16.96.1. Tempo maximo de espera para abertura do chamado apds a comunicacdo do
problema a Central de Atendimento em 02 (duas) horas;

16.96.2. Tempo maximo de retorno para avaliagdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;
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17. CONTROLADOR WIRELESS REDUNDANTE

17.1. Os equipamentos e/ou produto ofertado deve ser novo e sem uso anterior. O
modelo ofertado deverd estar em linha de produgdo, sem previsao de encerramento de fabrica¢io
na data de entrega da proposta; Todos os transceivers ofertados deverdao ser do mesmo fabricante
dos controladores.

17.2. Os equipamentos e/ou produtos ofertados destinam a prover redundancia em modo
1+1 onde para cada equipamento fornecido no item anterior, deverd ser fornecido o seu
equipamento redundante devidamente licenciado para atender as especificacdes de
funcionalidades descritas bem como a redundancia do nimero total de pontos de acesso.

17.3. Deve ser fornecido em forma de hardware fisicamente idéntico ao(s) hardware(s)
do item anterior (controlador wireless principal).

17 .4. Deve permitir instalagdo em rack de 19", incluindo todos os acessdrios necessarios
para o perfeito funcionamento;

17.5. Deve vir licenciada para operacdo redundante do controlador central. Deve ser
considerada a capacidade total de expansdo do controlador central (primério), ou seja, a unidade
redundante deve estar licenciada para a operacdo na capacidade maxima de pontos de acesso
suportados pela unidade primdria. Também serdo aceitos controladores backup que operem
independentes da quantidade de licengas do controlador principal e assumam estas licencas em
caso de parada do controlador central (primadrio).

17.6. Deve ser totalmente compativel, do mesmo fabricante e homologada pelo
fabricante dos equipamentos para operagdo como unidade redundante do controlador central.

17.7. Deve vir com todas as licencas necessdrias para ativar as funcionalidades descritas
no controlador central e estar pronta para operagao.

17.8. Deve ser gerenciado através do software Cisco Prime Infrastructure;

17.9. Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

17.10.  Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.

17.11. O suporte técnico prestados tem validade de 60 (sessenta) meses.

17.12. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:

17.13. Atendimento na modalidade de 24x7;

17.14. Garantia de atendimento de ndmero ilimitado de chamadas;
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17.14.1. Tempo maximo de espera para abertura do chamado apds a comunicacdo do
problema a Central de Atendimento em 02 (duas) horas;

17.14.2. Tempo maximo de retorno para avaliagdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

18. LICENCAS PARA EXPANSAO DO CONTROLADOR WIRELESS
18.1. Deve prover o licenciamento de dispositivos gerenciados através do controlador
wireless a ser adquirido na Enap;

18.2. Cada bloco de licengas deve permitir adicionar no minimo 25 (vinte € cinco)
dispositivos ao nimero total de dispositivos ja suportados, respeitando o limite suportado pelo
equipamento;

18.3. Cada bloco € unitdrio e contém o total de 25 licencas para dispositivos ja
suportados;

18.4. Esta licenca deve ser somada as licencas do software existentes no controlador

wireless a ser adquirido. Exemplo: se o software tiver 25 licengas, a adi¢gdo de um pacote com 50
licencas totalizara 75 licengas de dispositivos gerenciados;

18.5. Deve acompanhar todas as habilidades para pleno funcionamento do controlador
wireless a ser adquirido;

19. SERVICO DE TREINAMENTO DA SOLUCAO WIRELESS
19.1. Treinamento oficial do fabricante contendo o conhecimento da solu¢do de
Wireless adquirida;

19.2. A CONTRATADA devera habilitar até 5 (cinco) profissionais da equipe técnica
da CONTRATANTE, objetivando-se a capaciti-lo ao uso da solucio adquirida;

19.3. O treinamento € por aluno e unitdrio, podendo-se adquirir até 5 (cinco) unidades
de vagas, uma para cada aluno;

194. Deve ser ministrado por profissional certificado pelo fabricante dos equipamentos
como instrutor;

19.5. A Contratante € responsdvel por disponibilizar o ambiente adequado para
realizacdo do treinamento, isto €, todo o espaco necessdrio assim como toda infraestrutura
computacional e de rede necessdria, podendo ser disponibilizado o local o centro de treinamento
autorizado pelo fabricante;

19.6. O treinamento ndo necessita ser dedicado, pode ser feito em centros de
treinamento oficial do fabricante, onde aja disponibilidade de treinamento.
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19.7. Deve ser ministrado onde aja disponibilidade de treinamento, com prioridade para
treinamentos na cidade de Brasilia, acaso seja necessario viagem, € responsabilidade da
CONTRATADA arcar com todo custo de passagens de avido e hospedagem. Ficando a cargo da
CONTRATANTE custos como alimentagao e traslados de aeroporto ao hotel e do hotel até local
de treinamento.

19.8. Devera ser disponibilizado treinamento oficial em formato de Voucher, garantindo
a CONTRATANTE a participacdo de treinamentos e centros autorizados pelo participante.

19.9. Deve ser realizado em data com disponibilidade do treinamento e acordado com o
CONTRATANTE, pode ser ap6s ou durante a instalagdo dos equipamentos;

19.10.  Deve ser focado em tecnologia adquirida, com conteido programdtico préprio
para utilizacdo da solucdo aqui ofertada;

19.11.  Deve ser ministrado nos idiomas portugués do Brasil ou Inglés;

19.12.  Devera ser fornecido certificado de conclusdo oficial do fabricante da solugdo aos
participantes;

19.13. O material didatico utilizado devera abranger todo o conteido da habilitacdo, sem
custo adicional para a CONTRATANTE;

20. SOLUCAO DE GERENCIAMENTO CENTRAL DE POLITICAS DE REDE

20.1. Todos os componentes da solu¢do devem ser entregues na forma de um appliance
virtual, para rodar em equipamentos cedidos pela CONTRATANTE usados sobre a infraestrutura
de virtualizacilo VMWARE existentes atualmente na Enap.

20.2. Plataforma de gerenciamento capaz de gerenciar todos os tipos de switches,
controladores e pontos de acesso descritos neste documento e capaz de fornecer todas as
funcionalidades descritas neste documento para todos os equipamentos descritos;

20.3. Produto ofertado deve estar em linha de produgdo, sem previsdao de encerramento,
na data de entrega da proposta;

20.4. Caso seja fornecido em solucdo de virtualizagdo, deverd ser compativel com a
plataforma vmware 4.0 ou superior;

20.5. Deve ser acompanhado de todos os itens necessdrios para operacionalizagdo, tais
como: softwares de apoio (sistema operacional) e licencas de softwares; A solucdo deverd
implementar autenticacdo de dispositivos e usudrios utilizando o padrao IEEE802.1X suportando
pelo menos os seguintes métodos EAP: EAP-MDS, EAP-TLS, PEAP, EAP-FAST;

20.6. Deve permitir a autenticacdo dos usudrios/dispositivos nas seguintes bases de
dados:

20.6.1. Local do tipo usudrio;
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20.6.2. Local do tipo dispositivo;

20.6.3. Externa via RADIUS;

20.6.4. Externa via LDAP;

20.6.5. Externa via Windows Active Directory;
20.6.6. Certificado Digital;

20.7. A solucdo deverd permitir a integracdo com a base de usudrios do AD (Active
Directory) para login tnico do usudrio (Sign Sign On). As credenciais do usudrio utilizadas no
momento de autenticagdo do Windows deverdo ser utilizadas na autenticagdo do usudrio na
solucdo de controle de acesso de forma automadtica sem que o usudrio tenha que entrar com as

credenciais novamente;

20.8. A solucdo deverd oferecer autentica¢do de usudrios através de portal web seguro
HTTPS com redirecionamento automatico;

20.9. A solucdo deverd implementar autenticagdo especifica para dispositivos do tipo
MAC Address conforme método MAB (Mac Authentication Bypass);

20.10. A solucdo deverd possuir uma base de dados interna para registro de dispositivos
do tipo MAC Address podendo esta base ser preenchida automaticamente pelo mecanismo de

descoberta automadtico de dispositivo;

20.11. A solucdo deverd implementar valida¢do de certificados digitais atendendo as
seguintes carateristicas;

20.12.  Suportar o cadastramento de pelo menos duas CA (Certificate Authority) externos;

20.13.  Suportar consulta periddica da lista de revogados CRL (Certificate Revogation
List) via HTTP;

20.14.  Suportar o protocolo OCSP para verificagdo do estado do certificado;

20.15. A solugdo deverd implementar mecanismo flexivel de regras que permita
selecionar a base de dados onde serd autenticado o usudrio/dispositivos com base nos atributos
RADIUS existentes na solicitacdo enviada pelo NAD (Network Access Device) e tipo de
protocolo permitindo pelo menos a seguinte combinagdo de regras;

20.16. Autorizagao;

20.17.  Deve implementar atribuicdo de VLAN;
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20.18.  Poderd implementar atribuicio de ACL do tipo Downloadable compativel com
Switch adquiridos;

20.19. Podera implementar atribuicio de ACL do tipo named compativel com os
controladores Wireless adquiridos;

20.20.  Deve implementar atribuicdo de ACL do tipo “filter-id”;

20.21.  Deve implementar atribui¢do de ACL do tipo Redirecionamento Web compativel
com controlador wireless adquirido;

20.22.  Deve implementar atribuicdo de TAG de seguranga conforme descrito no padrao
IEEE802.1AE;

20.23.  Deve implementar atribuicao de politica MacSec conforme padrao IEEE802.1AE;

20.24. Deve implementar atribuicio do dominio de voz para telefones IP (Voice
Domain);

20.25.  Deve implementar atribuicdo do parametro de re-autenticagdo 802.1X;
20.26.  Deve permitir a customizagdo de atributos de autorizacgao;
20.27.  Deve permitir o agrupamento de atributos de autorizacao;

20.28. Deve permitir a criagdo de perfis de usudrios. Cada perfil deverd conter pelo
menos 3 tipos de perfis;

20.29.  Deve permitir autorizacdo de acesso condicional com base nos seguintes fatores:
20.29.1. Atributos LDAP do usuario autenticado;
20.29.2. Grupo de Active Directory do usudrio autenticado;
20.29.3. Contetido do certificado digital (CN, OU);
20.29.4. Horario de conexao;
20.29.5. Tipo de acesso;
20.29.6. Localizagao;
20.29.7. Tipo de dispositivo (IPAD, IPHONE, Android, Windows, MAC OS);
20.29.8. Conformidade dos sistemas Windows € MAC OS;

20.29.9. Deve permitir a livre combinacgao dos fatores descritos no item 23;

117



m Escola Nacional de Administrag¢ao Publica
Diretoria de Gestao Interna

20.29.10. Implementar o protocolo RADIUS Change of Authorization (CoA);

20.29.11. Gestdo de contas temporarias — Visitantes/Consultores;
20.30. Deve implementar um portal web seguro SSL para criagdo de contas tempordarias
do tipo “visitante, consultor” com autentica¢do de autorizadores em base externa do tipo Active

Directory, LDAP e atribuicao de privilégio ao autorizador de acordo com seu perfil;

20.31.  Deve permitir a criacdo de perfil de contas temporarias podendo atribuir privilégio
de acesso a rede distintos atendendo no minimo os seguintes privilégios;

20.32.  Perfil Visitante — Somente acesso HTTP para Internet;

20.33.  Perfil Consultor — Somente acesso HTTP para Internet e Intranet;
20.34.  Deve permitir a criacdo de “Perfil de Tempo” declarando:

20.35. A conta tempordaria tem validade de 1 dia a partir de sua criacio;

20.36. A conta tempordaria tem validade de 7 dias a partir de sua criagcd@o
20.37. A conta tempordria tem validade de 1 dia a partir do primeiro login;

20.38. A conta tempordria tem validade de 7 dias a partir do primeiro login;

20.39. O autorizador determinard o inicio e¢ fim de cada conta de acordo com seu
privilégio de autorizador;

20.40. Deve permitir a criagdo de grupos de autorizadores com privilégios distintos de
criacdo de contas tempordrias especificando os seguintes privilégios por grupo:

20.40.1. Criar conta individual;

20.40.2. Criar contas aleatoérias;

20.40.3. Importar contas de arquivo .csv;
20.40.4. Enviar credencial via Email;
20.40.5. Enviar credencial via SMS;

20.40.6. Ver a senha da conta de visitante;
20.40.7. Imprimir detalhes da conta visitante;

20.40.8. Ver e editar as contas criadas por todos os grupos de autorizadores;
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20.40.9. Ver e editar as contas criadas pelo mesmo grupo de autorizadores;

20.40.10. Ver e editar as contas criadas pelo proprio autorizador;

20.40.11. Suspender contas criadas por todos os grupos de autorizadores
20.40.12. Suspender contas criadas pelo mesmo grupo de autorizadores;
20.40.13. Suspender contas criadas pelo préprio autorizador;

20.40.14. Duracdo maxima da conta visitante;

20.40.15. Especificar o Perfil de acesso a rede que serd atribuido a conta visitante;
20.40.16. Especificar o Perfil de Tempo que serd atribuido ao visitante;

20.41.  Deve permitir a customiza¢do do formuldrio de criacdo de contas tempordrias a ser
preenchido pelo autorizador especificando quais campos sdo obrigatérios e quais campos sao
opcionais bem como permitir a criagdo de novos campos “campo customizado”;

20.41.1. Nome;

20.41.2. Sobrenome;

20.41.3. E-mail;

20.41.4. Empresa;

20.41.5. Telefone;

20.41.6. Campo Customizado;

20.42. Deve permitir a customizacdo do nivel de seguranca da senha temporaria que sera
gerada ao visitante, especificando a quantidade minima de caracteres, quantos caracteres

especiais e quantos nimeros serdo utilizados para compor a senha temporaria;

20.43. Deve implementar um portal web seguro SSL a ser apresentado automaticamente
aos usudrios tempordrios (visitante/consultor) durante a sua conexdo com a rede (hotspot);

20.44. Deve permitir a customizagdo da pagina web do portal hotspot;

20.45. Deve possuir suporte nativo as linguas Inglés, Francés, Italiano, Espanhol,
Alemao, Russo, Chinés e Portugués Brasil;
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20.46. Deve implementar opcao de “self-service” que permita ao usudrio visitante criar a
sua prépria conta tempordria diretamente pelo porta seguro hotspot sem a necessidade de um
autorizador;

20.47. Deve implementar as seguintes fungdes no Portal Web (hotspot);

20.48.  Permitir a troca de senha do usudrio visitante diretamente pelo portal seguro;

20.49. Determinar o nimero maximo de dias antes de exigir a troca de senha;

20.50.  Determinar o nimero maximo de erros de login antes de bloquear a conta;

20.51.  Exigir a cada login na rede o aceite do “Termo de uso aceitdvel de rede”;

20.52.  Exigir somente no primeiro login o aceito do “Termo de uso aceitdvel de rede”;

20.53.  Customizacdo da pagina de “Termo de uso aceitdvel de rede”;

20.54. Devera ser capaz de gerenciar, configurar e alterar regras e politicas através de
interface grafica web;

20.55.  Deve possuir Dashboard para rdpida visualizacdo das informag¢des sumarizadas:

20.55.1. Métrica das dltimas 24 horas;

20.55.2. Numero de dispositivos ativos;

20.55.3. Numero de visitantes ativos;

20.55.4. Tempo médio para remediar os dispositivos;

20.55.5. Porcentagem dos dispositivos em conformidade;

20.55.6. Numero de dispositivos descobertos;

20.55.7. Informagdes de performance, CPU, Memdria de cada componente da solucdo;
20.56.  Total de falhas de autenticac@o das ultimas 24 horas e a principal razao;

20.57.  Deve possuir tela de monitoragdo continua das autenticagdes em tempo real com
visualizacdo imediata das seguintes informacdes:

20.57.1. Data e horério;
20.57.2. Link com os detalhes avancados da autenticagao;

20.57.3. Status da autenticacao;
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20.57.4. Nome do usudrio/dispositivo;
20.57.5. Endereco MAC;

20.57.6. Endereco IP;

20.57.7. NAD;

20.57.8. Interface;

20.57.9. Perfil de Autorizacao concedido;

20.57.10. Resultado da classificacdo do dispositivo — Categoria;
20.57.11. Status de Postura, conformidade;

20.57.12. Razdo em caso de falha;

20.57.13. Meétodo de autenticacao;

20.57.14. Protocolo de autenticacdo;

20.58.  Devera ser capaz de gerar relatérios com as informacdes referentes ao resultado da
verificagdo da postura da maquina;

20.59. Toda a comunica¢do entre o Dispositivo de Gerenciamento de Politicas e o
Dispositivo de Gerenciamento de Policias deverd ser segura através da utilizacdo do SSL (Secure

Socket Layer);

20.60. Deverd ser capaz de gerenciar pelo menos 100 dispositivos de aplicacdo de
politicas fornecidos através de uma tnica interface grafica web;

20.61. A solugdo devera suportar mecanismo de alta disponibilidade para as funcdes de
administragdo e monitoracao;

20.62. A solugdo deverd suportar arquitetura distribuida de seus servigos;
20.63. A solugdo deverd suportar operacdo em appliance dedicado;
20.64. A solugdo deverd suportar operacdo em virtual appliance (vmware);

20.65. A solucdo deverd suportar os servigos de autenticacdo para até 10.000 usudrios
num Unico appliance dedicado para autenticagdo e servicos;

20.66. A solucgdo deverd suportar até 100.000 usudrios num mesmo sistema;
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20.67.  Dispositivo de Aplicacdo de Politica;

20.68.  Compativel com Switch adquirido;
20.69. Compativel com Controlador Wireless adquirido.

20.70. Instalacdo e configuracdo do software necessdrio ao perfeito funcionamento da
solugdo de gerenciamento central de politicas de rede deverdo ser feitas nas dependéncias da sede
da CONTRATANTE.

20.71. A entrega, a instalacdo e a configuragdo do software serd de inteira
responsabilidade da CONTRATADA.

20.72.  Devera ser feita a instalacdo da solu¢do do gerenciamento central de politicas de
rede no ambiente tecnoldgico da CONTRATANTE cuja as configuracdes do software devem ser
feitas seguindo um cronograma de instalacao e plano de testes, considerando:

20.73.  Criacdo das configuracdes seguindo boas praticas do fabricante de gerenciamento
central de politicas de rede;

20.74.  Adicdo de gerenciamento central de politicas de redes aos ativos de rede do
ambiente de rede Wi-Fi da CONTRATANTE, respeitando o limite licencas e configuracdes
suportadas pela aquisicao da Contratante;

20.75.  Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do

municipio de entrega dos equipamentos;

20.76.  Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
20.77. O suporte técnico prestados tem validade de 60 (sessenta) meses.

20.78. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:
20.78.1. Atendimento na modalidade de 24x7;
20.78.2. Garantia de atendimento de nimero ilimitado de chamadas;

20.78.3. Tempo maximo de espera para abertura do chamado apds a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

20.78.4. Tempo méximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;
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21.SERVICO DE TREINAMENTO NA SOLUCAO DE GERENCIAMENTO
CENTRAL DE POLITICAS DE REDE
21.1. Treinamento do oficial do fabricante contendo o conhecimento da solugdo de
gerenciamento central de politicas de rede adquirido;

21.2. A CONTRATADA devera habilitar até 5 (cinco) profissionais da equipe técnica
da CONTRATANTE, objetivando-se a capacitd-lo ao uso da soluc¢io adquirida;

21.3. O treinamento € por aluno e unitdrio, podendo-se adquirir até 5 (cinco) unidades
de vagas, uma para cada aluno;

214. Deve ser ministrado por profissional certificado pelo fabricante dos equipamentos
como instrutor;

21.5. A Contratante € responsdvel por disponibilizar o ambiente adequado para
realizagdo do treinamento, isto é, todo o espaco necessdrio assim como toda infraestrutura
computacional e de rede necessdria, podendo ser disponibilizado o local o centro de treinamento
autorizado pelo fabricante;

21.6. O treinamento ndo necessita ser dedicado, pode ser feito em centros de
treinamento oficial do fabricante, onde aja disponibilidade de treinamento.

21.7. Deve ser ministrado onde aja disponibilidade de treinamento, com prioridade para
treinamentos na cidade de Brasilia, acaso seja necessdario viagem, € responsabilidade da
CONTRATADA arcar com todo custo de passagens de avido e hospedagem. Ficando a cargo da
CONTRATANTE custos como alimentagao e traslados de aeroporto ao hotel e do hotel até local

de treinamento.

21.8. Devera ser disponibilizado treinamento oficial em formato de Voucher, garantindo
a CONTRATANTE a participagdo de treinamentos e centros autorizados pelo participante.

21.9. Deve ser realizado em data com disponibilidade do treinamento e acordado com o
CONTRATANTE, pode ser ap6s ou durante a instalagdo dos equipamentos;

21.10.  Deve ser focado em tecnologia adquirida, com conteido programético préprio
para utilizacdo da solucdo aqui ofertada;

21.11.  Deve ser ministrado nos idiomas portugués do Brasil ou Inglés;

21.12.  Devera ser fornecido certificado de conclusio oficial do fabricante da solug¢do aos
participantes;

21.13. O material didético utilizado deverd abranger todo o contetido da habilitacdo, sem
custo adicional para a CONTRATANTE;
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22. SOLUCAO DE GERENCIAMENTO DE SENHAS

22.1. Todos os componentes da solu¢do devem ser entregues na forma de um appliance
virtual, para rodar em equipamentos cedidos pela CONTRATANTE usados sobre a infraestrutura
de virtualizacilo VMWARE existentes atualmente na Enap.

22.2. Possuir mecanismos de gestdo de usudrios e senhas para contas privilegiadas ou
compartilhadas de sistemas operacionais, banco de dados, aplicagdes e dispositivos de rede; Nao
deve depender da instalacdo de agentes para realizar o gerenciamento de senhas;

22.3. Possuir conectores/adaptadores para integracdo com os sistemas AIX, BIG-IP
(FS), Checkpoint, Cisco, DRAC, HP Comware, HP iLO, HP-UX, AS400, Juniper, Linux Mac
OSX, MS SQL Server, Oracle, Palo Alto Networks, RACF, Solaris, Sybase ASE, vSphere SSH,
vSphere Web API, Windows, Windows SSH, Fortinet;

224. Possuir interface web para requisi¢ao de senhas privilegiadas e para administragdo
da ferramenta;

22.5. Possibilitar a customizacdo da politica de geracdo de senhas aleatdrias, de acordo
com a regra de formacdo (ntimero de caracters, complexibilidade);

22.6. Possuir o conceito de retirada (check-in) e devolucdo (check-out) das contas
privilegiadas;
22.7. Possuir um workflow para definicdo de fluxos de aprovacdes, onde haja um

disparo de e-mails para aprovadores e notificagdo os solicitantes via e-mail;

22.8. Permitir que os usudrios tenham acesso a contas privilegiadas somente apds a
aprovagdo de um ou mais aprovador;

22.9. Possuir auditoria de todas as operacdes realizadas para obtengdo e manutengdo da
conta privilegiada;

22.10. Todos os componentes da componentes da solucdo de gerenciamento de senhas
deve ser fabricados pelo mesmo fabricante e todos os componentes devem ser integrados no
mesmo servidor/console;

22.11. Deve ser capaz de gerenciar senhas privilegiadas de servigcos em servidores
Windows, ao efetuar o “reset” da senha no sistema operacional, deve-se automaticamente
atualizar a senha nos servicos que utilizam esta credencial para evitar indisponibilidade;

22.12. A solugdo deve gerenciar a troca de senhas através de protocolos especificos de
cada aplicagdo e ndo depender de agentes;

22.13. A solug¢do deve realizar descoberta automdtica e ilimitada de sistemas Linux,

Windows, Cisco, que estejam conectados a rede, independentemente do licenciamento
contratado;
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22.14. Deve ser capaz de integrar-se com o Active Directory para autenticagdo dos
usuarios;

22.15. Deve permitir o descobrimento automatico de contas de usudrios existentes nas
plataformas (minimamente sendo: Windows, Linux, Microsoft SQL e Oracle) e automaticamente
adicionar as contas destas plataformas para o gerenciamento de senhas;

22.16.  Deve possuir mecanismo para autentica¢do de dois fatores;

22.17. A solugdo deve possibilitar o acesso a sessdes em sistemas Windows e Linux
através dos protocolos RDP e SSH automaticamente, sem revelar a senha para o usudrio
solicitante;

22.18. A ferramenta deve possuir a capacidade de gravar as sessoes realizadas por estes
usudrios através da gravagdo de video;

22.19. O acesso as sessoes RDP e SSH deve ser realizado através de ferramentas de
administragdo remota propria para este fim (mstsc e putty), sem depender de outras interfaces e
componentes adicionais como browser, Java; Deve permitir a monitoracdo em tempo real de
sessoOes privilegiadas que estejam em andamento;

22.20. Deve permitir que um administrador possa terminar uma sessao RDP / SSH em
andamento remotamente caso 0 mesmo observe um comportamento inapropriado no uso da conta
privilegiada / servidor;

22.21.  Deve permitir que um administrador possa bloquear temporariamente uma sessao
RDP / SSH e somente apds confirmar que o uso da conta privilegiada / servidor € legitimo, o
mesmo deve ter a opcdo de desbloquear a sessdo permitindo que o usudrio administrador possa
continuar seu trabalho;

22.22. A solugdo deverd permitir auditoria de atividades na console web;
22.23. A solugdo deve possuir modalidade de alta disponibilidade ativo/passivo;

22.24.  Possuir API para o gerenciamento de senhas em codigo fonte de aplicagdes,
scripts, arquivos de configuracdo;

22.25. Deve possuir relatério de listagem de usudrios existentes em cada maquina
descoberta e qual seu privilégio (administrador ou usudrio), independentemente se esta maquina
esteja sob a administracdo da solu¢do ou ndo; Deve ser capaz de enumerar hardware, servigos,
portas, compartilhamentos, usudrios e softwares instalados nos sistemas gerenciados pela solucao
€ mesmo em outros sistemas que simplesmente estejam conectados a rede (sem administracio de
senhas);

22.26. Deve ser capaz de fornecer informagdes bdsicas sobre os hardwares dos sistemas
gerenciados como Disco, Memoria, Interface de Rede e CPU;
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22.27. Deve ser capaz de enumerar os grupos de usudrios existentes em servidores e
estacdes Windows;

22.28. Deve ser capaz de identificar quais usudrios sdo administradores em servidores e
estacoes;

22.29.  Permitir integragdo com ferramentas de SIEM;

22.30.  Permitir a criagdo de plataformas customizadas para gerenciamento de senhas,
desde que os sistemas customizados aceitem conexdes SSH;

22.31.  Deve realizar o envio de alertas via e-mail e/ou simplesmente organizd-los em um
grupo especifico caso tenham multiplas caracteristicas em comum:

22.31.1. Determinadas faixas de enderegos IPs;

22.31.2. Determinados softwares instalados;

22.31.3. Determinadas versdes destes softwares;

22.31.4. Sistema operacional;

22.31.5. Processos existentes;

22.31.6. Servigos;

22.31.7. Portas;

22.31.8. Se este sistema ja estd sob o gerenciamento de senhas ou nao;

22.32. Instalacdo e configuracdo dos softwares necessarios ao perfeito funcionamento da

solucdo de gerenciamento de senhas deverdo ser feitas nas dependéncias da sede da

CONTRATANTE.

22.33. A entrega, a instalacdo e a configuracdo dos equipamentos e softwares serdo de
inteira responsabilidade da CONTRATADA.

22.34.  Deverd ser feita a instalacdo da solucdo do gerenciamento de senhas no ambiente
tecnoldgico da CONTRATANTE cuja as configuragdes do software devem ser feitas seguindo
um cronograma de instalagc@o e plano de testes, considerando:

22.35.  Criacdo das configura¢des seguindo boas praticas do fabricante de gerenciamento
de senhas;

22.36. Adigdo de gerenciamento de senhas aos ativos de rede do ambiente de rede Wi-Fi
e demais switches adquiridos da CONTRATANTE, respeitando o limite licencas e configuragcdes
suportadas pela aquisicao da Contratante;
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22.37.  Deve permitir a abertura de chamados para Suporte Técnico por correio eletronico
ou por telefone. No caso de abertura através de telefone, o contato serd efetuado através de
numero nacional isento de tarifag@o telefonica (por exemplo, prefixo 0800), ou niimeros locais do
municipio de entrega dos equipamentos;

22.38.  Em qualquer um dos casos o atendimento deve ser efetuado em lingua portuguesa.
22.39. O suporte técnico prestados tem validade de 60 (sessenta) meses.
22.40. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:
22.40.1. Atendimento na modalidade de 24x7;
22.40.2. Garantia de atendimento de nimero ilimitado de chamadas;

22.40.3. Tempo méaximo de espera para abertura do chamado apdés a comunicagdo do
problema a Central de Atendimento em 02 (duas) horas;

22.40.4. Tempo maximo de retorno para avaliacdo preliminar do problema: 8 (oito) horas
uteis a contar da hora de comunicacao do incidente a Central de Atendimento;

23. SERVICO DE TREINAMENTO NA SOLUCAO DE GERENCIAMENTO DE
SENHAS
23.1. Treinamento do oficial do fabricante contendo o conhecimento da solugdo de
gerenciamento de senhas adquirido;

23.2. A CONTRATADA devera habilitar até 5 (cinco) profissionais da equipe técnica
da CONTRATANTE, objetivando-se a capaciti-lo ao uso da solucio adquirida;

23.3. O treinamento € por aluno e unitdrio, podendo-se adquirir até 5 (cinco) unidades
de vagas, uma para cada aluno;

234. Deve ser ministrado por profissional certificado pelo fabricante dos equipamentos
como instrutor;

23.5. A Contratante € responsdvel por disponibilizar o ambiente adequado para
realizacdo do treinamento, isto €, todo o espaco necessdrio assim como toda infraestrutura
computacional e de rede necessdria, podendo ser disponibilizado o local o centro de treinamento

autorizado pelo fabricante;

23.6. O treinamento ndo necessita ser dedicado, pode ser feito em centros de
treinamento oficial do fabricante, onde aja disponibilidade de treinamento.

23.7. Deve ser ministrado onde aja disponibilidade de treinamento, com prioridade para
treinamentos na cidade de Brasilia, acaso seja necessdario viagem, € responsabilidade da
CONTRATADA arcar com todo custo de passagens de avido e hospedagem. Ficando a cargo da
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CONTRATANTE custos como alimentagao e traslados de aeroporto ao hotel e do hotel até local
de treinamento.

23.8. Deve ser realizado em data com disponibilidade do treinamento e acordado com o
CONTRATANTE, pode ser ap6s ou durante a instalagdo dos equipamentos;

23.9. Deve ser focado em tecnologia adquirida, com conteido programatico préprio
para utilizagcdo da solucdo aqui ofertada;

23.10.  Deve ser ministrado nos idiomas portugués do Brasil ou Inglés;

23.11.  Devera ser fornecido certificado de conclusdo oficial do fabricante da solucdo aos
participantes;

23.12. O material didético utilizado deverd abranger todo o contetdo da habilitacdo, sem
custo adicional para a CONTRATANTE;

24.SERVICO DE ATUALIZACAO DO LMS PARA CISCO PRIME
INFRASTRUCTURE
24.1. Deve ser atualizado o software Cisco LMS da versdo 4.2 com licenciamento para
25 dispositivos, para a dltima versdo disponivel;

24.2. Devera permitir conversdo de todas as licencas atuais da Enap para o novo
software;
24.3. Deve ser entregue em papel ou digital, desde que seja gerada uma chave de

identificagdo tnica (hash) reconhecida no sitio do fabricante, garantindo a integridade da licenca;

24 4. O produto deverd ser entregue, instalado e devidamente configurado na
infraestrutura de rede da Enap com o cabeamento necessario para instalagdo de todos ativos;

24.5. Devera fornecer o hardware para instalacdo da plataforma de software, seja através
da utiliza¢do do hardware atual, desde que mantidas as op¢des de compatibilidade especificada
pelo fabricante, ou através do fornecimento de novo hardware.

24.6. Esta plataforma poderd ser entregue em formato de appliance virtual ou appliance
fisico;

24.7. Em caso de entrega de appliance virtual, este deve ser compativel com VMWARE
ESXi versao 4.0;

24.8. Os equipamentos e/ou produtos ofertados devem ser novos e sem uso anterior.

24.9. O modelo ofertado deverd estar em linha de produgdo, sem previsio de

encerramento de fabrica¢do na data de entrega da proposta;
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24.10.  Deve permitir instalacdo em rack de 197, incluindo todos os acessOrios necessarios
para o perfeito funcionamento;

24.11.  Possuir alta disponibilidade, ainda que o software ndo possua, ativo/standby,
trabalhando com no minimo dois servidores fisicos ou virtuais.

24.12.  Os servidores podem estar em sites diferenciados ou subnets diferenciadas.

24.13.  As licencas necessdrias e o hardware necessdrio para implementar esse recurso
devem estar incluidas, inclusive de banco de dados se for o caso; Suporte e garantia pelo prazo de
36 (doze) meses:

24.14.  Os servigos de suporte e manutencdo e substituicdo de hardware deste item
deverdo ser realizados em regime 24x7x NBD (24 horas x 7 dias da semana com prazo para
diagnodstico do problema até o dia util subsequente a abertura do chamado técnico) durante a
vigéncia da garantia e suporte;

24.15. A CONTRATANTE podera abrir chamados de manutencdo diretamente no
fabricante do item, através de chamada gratuita a nimero 0800 e por interface web, sem
necessidade de prévia consulta e/ou qualquer liberagdo por parte da CONTRATADA. Nao deve
haver limite para aberturas de chamados, sejam de duvidas/configuracdes e/ou resolugdo de
problemas de hardware ou software. Poderd ser solicitado ao fabricante acesso remoto aos
equipamentos para ajuda na corre¢do de problemas dos diversos tipos inclusive configura¢do sem
custos adicionais ou necessidade de autorizagdo da CONTRATADA no momento desta abertura.

24.16.  Devera ser garantido a CONTRATANTE o pleno acesso ao site do fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usudrios relacionadas aos equipamentos e softwares especificados, além de
permitir downloads de quaisquer atualiza¢des de software ou documentacio deste produto;

24.17. A instalacdo, atualizacio e a configuracdo dos equipamentos e softwares —
necessarios ao perfeito funcionamento da atualizacdo da solu¢do de LMS para o Cisco Prime
Infrastructure — deverao ser feitas nas dependéncias da sede da CONTRATANTE.

24.18. A entrega, atualizagdo, a instalacio e a configuracdo dos equipamentos e softwares
serdo de inteira responsabilidade da CONTRATADA.

24.19. Deverd ser realizado o servico de atualizacgdio do LMS para Cisco Prime
Infrastructure no ambiente tecnolégico da CONTRATANTE cuja as configuracdes que atende
atualmente o software devem ser migradas seguindo um cronograma de atualizacdo e plano de
testes, considerando:

24.19.1. Readequacao das configuracdes atuais do LMS para a atualiza¢do no Cisco Prime
Infrasctruture;

24.19.2. Adicdo de demais ativos de rede do ambiente da CONTRATANTE apés a
atualizacdo, respeitando o limite licencas suportadas pela aquisi¢do da Contratante.
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25. EXPANSAO DE LICENCA DE USO PARA CISCO PRIME INFRASTRUCTURE

25.1. Deve prover a expansdo da quantidade de dispositivos gerenciados através da
Plataforma de Gerenciamento Cisco Prime Infrastructure, atualizado do software LMS, ja
existente na Enap;

25.2. Cada bloco de licengas deve permitir adicionar no minimo 25 (vinte e cinco)
dispositivos ao nimero total de dispositivos ja suportados, respeitando o limite suportado pelo
equipamento;

25.3. Cada bloco € unitdrio e contém o total de 25 licencas para dispositivos ja
suportados;

254. Cada licenca deve permitir adicionar no minimo 25 (vinte e cinco) dispositivos ao

numero total de dispositivos ja suportados, respeitando o limite suportado pelo equipamento;

25.5. Esta licenca deve ser somada as licencas do software existentes. Exemplo: se o
software tiver 50 licengas, a adi¢cdo de um pacote com 25 licengas totalizard 75 licencgas de
dispositivos gerenciados;

25.6. Deve acompanhar todas as habilidades para pleno funcionamento;

25.7. Deve ser entregue em papel ou hash digital, desde que seja gerada uma chave de
identificagdo tnica (hash) reconhecida no sitio do fabricante, garantindo a integridade da licenca;

25.8. Deve ser garantida atualizacdo de software/firmware do equipamento pelo periodo
de garantia sem custos para este 6rgao;
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ANEXO I-C

PREGAO ELETRONICO SRP N° 03/2016

MODELO DE PLANILHA DE FORMACAO DE PRECOS PARA CADA

GRUPO/LOTE
ALOR  VALOR
GRUPO/LOTEITEM .BENS\SERVICOS QUANTIDADE ITARIO TOTAL
1  |CHASSI SWITCH CORE MODULAR 2
2 SUPERVISORA PARA SWITCH CORE 2
3 SUPERVISORA REDUNDANTE PARA ’
SWITCH CORE
4 MODULO DO CHASSI SWITCH CORE 4
COM 48 PORTAS
5 MODULO DO CHASSI SWITCH CORE 6

SFP+ COM 12 PORTAS

6 SWITCH GIGABIT ETHERNET 24 44
PORTAS COM 2 UPLINKS 10 GB

SWITCH GIGABIT ETHERNET PoE 24

! 7 PORTAS COM 2 UPLINKS 10 GB 60
TRANCEIVERS (GBIC) DE
§ CONECTIVIDADE DO TIPO 20
ETHERNET RJ45
o, [TRANCEIVERS SFP 1 GB DE s

CONECTIVIDADE MULTIMODO

10 TRANCEIVERS SFP+ 10GB DE 122
CONECTIVIDADE MULTIMODO

MODULO PARA EMPILHAMENTO DE

T Swrrchs 67

., CABO PARA EMPILHAMENTO DE 0
SWITCHS

|3 [SERVICO DE TREINAMENTO DA )
SOLUCAO DE SWITCHING

VALORTOTALDOGRUPOLOTET

| 14 PONTODEACESSOINDOOR | 118

15 PONTO DE ACESSO OUTDOOR 24

16 CONTROLADOR WIRELESS >
PRINCIPAL

17 CONTROLADOR WIRELESS >

2 REDUNDANTE

18 LICENCA PARA EXPANSAO PARA 4
CONTROLADOR WIRELESS

19 SERVICO DE TREINAMENTO DA 6
SOLUCAO WIRELESS

VALORTOTALDO GRUPOLOTE2
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GRUPO/LOTE

ITEMIBENS\SERVIC,OS

QUANTIDADE

ALOR
NITARIO

VALOR
TOTAL

20

SOLUCAO DE =~ GERENCIAMENTO
CENTRAL DE POLITICAS DE REDE

2

21

SERVICO DE TREINAMENTO NA
SOLUCAO DE ~ GERENCIAMENTO
CENTRAL DE POLITICAS DE REDE

22

SOLUCAO DE GERENCIAMENTO DE
SENHAS

23

SERVICO DE TREINAMENTO NA
SOLUCAO DE GERENCIAMENTO DE
SENHAS

24

SERVICO DE ATUALIZACAO DO LMS
PARA CISCO PRIME INFRASTRUCTURE

25

EXPANSAO DE LICENCA DE USO PARA
CISCO PRIME INFRASTRUCTURE

I
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ANEXO II

PREGAO ELETRONICO SRP N° 03/2016

MINUTA DA ATA DE REGISTRO DE PRECOS

PROCESSO N° xXXXXXXXXXXXXXXXXXXX

VALIDADE: 12 (DOZE) MESES

A FUNDACAO ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA - Enap,
localizada no Setor SAIS Area 2-A, Setor Policial Sul — CEP 70.610-900, Brasilia — Distrito
Federal, pelo seu Ordenador de Despesas xxxxxxxxxx, nos termos da Lei n° 10.520, de
17.07.2002, da Lei Complementar n° 123/2006, do Decreto n°® 5.450, de 31.05.2005, Decreto
n°® 6.204 de 05.09.2007, Decreto n°® 7.892 de 23.1.2013, aplicando-se, subsidiariamente, a Lei
n°® 8.666, de 21.06.1993 e demais normas legais aplicdveis, em face da classificacdo da
proposta apresentada no Pregdo Eletronico para Registro de Precos SRP n° XX/2015, do
Processo n° XXXXXXXXXXXXXXX e julgamento de Precos, publicado no Diario Oficial
da Unido e homologado pela Diretoria de Gestdo Interna - DGI, em / / ,
RESOLVE registrar os pregos oferecido pela empresa xxxxx , CNPJ n° xxxxx, cuja proposta
foi classificada em 1° lugar no Certame supra citado.

1.DO OBJETO

1.1.Registro de precos para fornecimento de equipamentos e softwares de gerenciamento de
redes, abrangendo servicos de instalagdo, treinamento e garantia on-site pelo periodo de 60
(sessenta) meses, visando atender as demandas da Escola Nacional de Administragdo Publica
- Enap, conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento.

2.DA VALIDADE DA ATA DE REGISTRO DE PRECOS

2.1 - A presente Ata de Registro de Precos terd validade por 12 (doze) meses contados a partir
da sua assinatura, de acordo com o Decreto n°® 7.892 de 23.1.2013.

2.2 - A partir da assinatura da Ata de Registro de Precos o fornecedor assume o compromisso
de atender, durante o prazo de sua vigéncia, os pedidos realizados e se obriga a cumprir, na
integra, todas as condi¢des estabelecidas, ficando sujeito, inclusive, as penalidades legalmente
cabiveis pelo descumprimento de quaisquer de suas cldusulas.

3.DOS ORGAOS PARTICIPANTES

3.1. Sdo integrantes deste Registro de Precos juntamente com a Escola Nacional de
Administracdo Publica — Enap (UG: 114702), como participe, o Hospital das Forcas Armadas
— HFA (UG: 112408).

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer
6rgdo ou entidade da administracdo publica que ndo tenha participado do certame licitatdrio,
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mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condicdes e as regras estabelecidas no Decreto n° 7.892/13, e
suas alteragdes, e na Lei n® 8.666/93. (§1.°, do art. 22, do Decreto n.° 7.892/2013).

4.2 Cabera ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condicdes
nela estabelecidas, optar pela aceitagao ou ndo do fornecimento, desde que este fornecimento
ndo prejudique as obrigacOes anteriormente assumidas com o 6rgido gerenciador e Orgados
participantes (§2.°, do art. 22, do Decreto n.° 7.892/2013).

4.3 As aquisi¢des ou contratagdes adicionais a que se refere este item ndo poderdo exceder,
por 6rgdo ou entidade, a cem por cento dos quantitativos dos itens do instrumento
convocatério e registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgaos
participantes (§3.°, do art. 22, do Decreto n.® 7.892/2013).

4.4 As adesoes a Ata de Registro de Precos sdo limitadas, na totalidade, ao_quintuplo do
quantitativo de cada item registrado na Ata de Registro de Precos para o 6rgao gerenciador e
orgdos participantes, independente do nimero de 6rgidos nao participantes que eventualmente
aderirem. (8§4.°, do art. 22, combinado com o inciso III, do art. 9, todos do Decreto n.°
7.892/2013).

4.5 Ao 6rgdo ndo participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas préprias contratacoes,
informando as ocorréncias ao 6rgao gerenciador. (§7.°, do art. 22, do Decreto n.° 7.892/2013).

4.6 Apo6s a autorizagdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a
aquisicdo ou contratacao solicitada em até noventa dias, observado o prazo de vigéncia da ata
(§6.°, do art. 22, do Decreto n.° 7.892/2013).

4.6.1 Cabera ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivagdo da contratacdo, respeitado o prazo de vigéncia da ata,
desde que solicitada pelo 6rgdo ndo participante. (inciso XI do art. 5, do Decreto n° 7.892, de
23 de janeiro de 2013).

5.DA REVISAO E DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS.

5.1. A Administracdo realizard pesquisa de mercado periodicamente, em intervalos nao
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

5.2. Os pregos registrados poderao ser revistos em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negociacdes junto aos fornecedores.

5.3. Quando o prego registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, a Administracdo convocard os fornecedores para negociarem a reducdo dos
precos aos valores praticados pelo mercado.

5.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado sera
liberado
do compromisso assumido, sem aplicac¢do de penalidade.
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5.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observaré a classificacao original.

5.5. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor nao
puder cumprir o compromisso, o 6rgao gerenciador podera:

5.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagcdo ocorra
antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

5.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociacao.

5.6. Nao havendo éxito nas negociacdes, o 6rgdo gerenciador deverd proceder a revogacao
desta

ata de registro de precos, adotando as medidas cabiveis para obtencdo da contratagdo mais
vantajosa.

5.7. O registro do fornecedor serd cancelado quando:
5.7.1. descumprir as condi¢des da ata de registro de precos;

5.7.2. ndo retirar a nota de empenho no prazo estabelecido pela Administracio, sem
justificativa aceitavel,

5.7.3. ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior
aqueles
praticados no mercado; ou

5.7.4. sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcancando o 6rgdo gerenciador e 6rgdos participantes.

5.8. O cancelamento de registros nas hipéteses previstas nos itens 5.7.1, 5.7.2 e 5.7.4 sera
formalizado por despacho do 6rgio gerenciador, assegurado o contraditério e a ampla defesa.

5.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente
de

caso fortuito ou for¢ca maior, que prejudique o cumprimento da ata, devidamente
comprovados e

justificados:

5.9.1. por razdo de interesse publico; ou

5.9.2. a pedido do fornecedor.

6. DO PRECOS, ESPECIFICACOES E QUANTITATIVOS

6.1. Os precos registrados, as especificacoes do objeto, a quantidade, fornecedores e as
demais
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condic¢des ofertadas nas propostas sdo as que seguem:

(A PLANILHA DE PRECOS, ESPECIFICACOES E QUANTITATIVOS SERA INSERIDA
NO MOMENTO DA ASSINATURA DA RESPECTIVA ARP)

6.2. Somente poderao ser adquiridos individualmente aqueles itens para os quais a
licitante vencedora tiver apresentado o menor preco.

7. DAS DISPOSICOES FINAIS

7.1. Integram esta Ata o Edital do Pregdo Eletronico para Registro de Precos n°® xx/2015 e a
proposta da Empresa classificada em 1° lugar no certame supra numerado.

7.2. Os casos omissos serdo resolvidos pela Enap, com observancia das disposi¢des
constantes das Leis n°s 8.666/1993 e 10.520/2002; e dos Decretos n°® 3.555/2000; 5.450/2005
e 7.892/2013.

7.3. A publicacdo resumida desta Ata de Registro de Preco na Imprensa Oficial, condi¢cdo
indispensavel para sua eficdcia, serd providenciada pela CONTRATANTE.

7.4 . As questdes decorrentes da utilizacdo da presente Ata, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas pela Justica Federal, no foro da cidade de
Brasilia/DF, Secao Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja.

7.5. E por assim estarem justas e acertadas, foi lavrado o presente instrumento e
disponibilizado por meio eletronico através do Sistema Eletronico de Informagdes — SEI,
conforme RESOLUCAO n° 09, publicada no Boletim Interno da Escola, para todos os fins de
direito, o qual, depois de lido e achado conforme, a todo o ato presente, vai pelas partes
assinado, as quais se obrigam a cumpri-lo.

Brasilia, de de 2016.
Orgao Gerenciador Fornecedor
(Assinado Eletronicamente) (Assinado Eletronicamente)
XXXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXXXXXXXXXX

Diretor de Gestao Interna Empresa
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ANEXO III

PREGAO ELETRONICO SRP N° 03/2016

MINUTA DE CONTRATO N° xx/2016

CONTRATO QUE ENTRE SI CELEBRAM A
FUNDACAO ESCOLA NACIONAL DE
ADMINISTRACAO, POR INTERMEDIO DA
DIRETORIA DE GESTAO INTERNA E A
EMPRESA XXXXXXX.

PROCESSO N° XXXXXXXXXXXXX

A FUNDACAO ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA (Enap),
instituida por forca da Lei n® 6.871 de 03.12.80, e alterada pela Lei n° 8.140 de 28.12.90,
vinculada ao Ministério do Planejamento Or¢camento e Gestao (MPOG), com sede no Setor de
Areas Tsoladas Sudoeste n° 02-A, nesta capital, CNPJ n° 00.627.612/0001-09, neste ato
representado pelo seu Diretor de Gestdo Interna, o Senhor xxxxxxxxxxxxxxxx, CPF n°
564.709.241-15, carteira de identidade n° 1324456/SSP-DF, residente nesta capital, nomeado
pela Portaria n® 653, da Casa Civil, da Presidéncia da Republica, de 26/03/2015, publicada no
Diério Oficial da Unido em 27/03/2015,com competéncia delegada pela Portaria Enap n°® 164,
de 25 de agosto de 2011, publicada no Didrio Oficial da Unido de 29 de agosto de 2011 e
atribuicdes conferidas pelo Estatuto aprovado pelo Decreto n® 6.563, de 11 de setembro de
2008, doravante denominada CONTRATANTE e aXXXXXXXXXXXXX, inscrita no CNPJ
sob o n° XXXXXXXXXXXXX, sediada na Avenida XXXXXXX, CEP:xxxxxx -
XXXXXXXXXXXX— XX, neste ato representada porxxxxxxxxxxx, brasileiro, Soécia-Diretora,
portadora da Carteira de Identidade n° xxxxxxxxx - CPF n°xxxxxxxxxxxxxx, residente e
domiciliada na Av. xxxxxxxxx - CEP xxxxxxx - xxxxxxxxx, doravante denominada
CONTRATADA, celebram o presente  CONTRATO, decorrente do Processo n°
XXXXXXXXXXXXXXXX, sob a forma de execugdo indireta, no regime de empreitada por
preco unitario, nos temos da Lei n° 10.520, de 17.07.2002, da Lei Complementar n° 123/2006,
do Decreto n°® 5.450, de 31.05.2005, Decreto n°® 6.204 de 05.09.2007, Decreto n° 7.892 de
23.1.2013, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21.06.1993, com suas alteragdes,
mediante as Clausulas e condi¢des a seguir estabelecidas.

1.CLAUSULA PRIMEIRA - DO OBJETO

1.1.0 presente Termo de Contrato tem como objeto o fornecimento de equipamentos e
softwares de gerenciamento de redes, abrangendo servi¢os de instalagc@o, treinamento e
garantia on-site pelo periodo de 60 (sessenta) meses, visando atender as demandas da
Escola Nacional de Administracdo Publica - Enap, conforme condi¢des, quantidades e
exigéncias estabelecidas neste instrumento.

1.2. S3o partes integrantes deste Contrato como se nele transcritos estivessem, o Edital de
Pregdo Eletronico SRP n° XX/2016 e seus Anexos, a Proposta Vencedora e demais pecas que
constituem o Processo n°® XXXXXXXXXXXXXXXXX.



2. CLAUSULA SEGUNDA - DA DESCRIMINACAO DO OBJETO

Grupo//Lote

Item
1

9 SR )

10

11
12

13

14
15
16
17

18
19
20

21
22
23

24

25

Bens/Servigos
CHASSI SWITCH CORE MODULAR
SUPERVISORA PARA SWITCH CORE
SUPERVISORA REDUNDANTE PARA SWITCH CORE

MODULO DO CHASSI SWITCH CORE COM 48 PORTAS
MODULO DO CHASSI SWITCH CORE SFP+ COM 12
PORTAS

SWITCH GIGABIT ETHERNET 24 PORTAS COM 2
UPLINKS 10 GB

SWITCH GIGABIT ETHERNET PoE 24 PORTAS COM 2
UPLINKS 10 GB

TRANCEIVERS (GBIC) DE CONECTIVIDADE DO TIPO
ETHERNET RJ45

TRANCEIVERS SFP 1 GB DE CONECTIVIDADE
MULTIMODO

TRANCEIVERS SFP+ 10GB DE CONECTIVIDADE
MULTIMODO

MODULO PARA EMPILHAMENTO DE SWITCHS
CABO PARA EMPILHAMENTO DE SWITCHS

SERVICO DE TREINAMENTO DA SOLUCAO DE
SWITCHING

PONTO DE ACESSO INDOOR
PONTO DE ACESSO OUTDOOR
CONTROLADOR WIRELESS PRINCIPAL

CONTROLADOR WIRELESS REDUNDANTE
LICENCA PARA EXPANSAO PARA CONTROLADOR
WIRELESS
SERVICO DE TREINAMENTO DA SOLUCAO WIRELESS
SOLUCAO DE GERENCIAMENTO CENTRAL DE
POLITICAS DE REDE
SERVICO DE TREINAMENTO NA SOLUCAO DE
GERENCIAMENTO CENTRAL DE POLITICAS DE REDE
SOLUCAO DE GERENCIAMENTO DE SENHAS
SERVICO DE TREINAMENTO NA SOLUCAO DE
GERENCIAMENTO DE SENHAS
SERVICO DE ATUALIZACAO DO LMS PARA CISCO
PRIME INFRASTRUCTURE
EXPANSAO DE LICENCA DE USO PARA CISCO PRIME
INFRASTRUCTURE

W | DN = =

30

10

64

72

37
51

59
12

138

Qtd Enap
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3. CLAUSULA TERCEIRA - DA VIGENCIA

3.1 - O prazo de vigéncia deste Termo de Contrato € de 12 (doze) meses, contados da sua
assinatura, referente ao fornecimento, instalagc@o e recebimento definitivo do objeto;

3.2. O prazo relativo a garantia dos bens e servicos prestados bem como do suporte técnico
ofertado serd de 60 (sessenta) meses, contados a partir da data de emissdo do Termo de
Recebimento Definitivo

4. CLAUSULA QUARTA - DO PRECO

4.1. O valor do presente Termo de Contrato é de RS ............ G )
(No momento da assinatura do respectivo Contrato, serd inserida a planilha de precos)

4.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

5. CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

11.1 — As despesas decorrentes da contratacao correrdo a conta dos recursos consignados no
Orcamento Geral da Unido para o exercicio de 2015, conforme segue:

2016NEXXXXXX

I - Programa de Trabalho:
II - Elemento de Despesa:
III - PTRES:

IV - Fonte:

6. CLAUSULA SEXTA - DAS OBRIGACOES DA CONTRATADA

6.1. As obrigacdes da Contratada sdo aquelas previstas no Termo de Referéncia.
(No momento da assinatura do respectivo Contrato, serdo inseridas as obrigagdes)

7. CLAUSULA SETIMA - DAS OBRIGACOES DA CONTRATANTE
7.1. As obrigagdes da Contratante sdo aquelas previstas no Termo de Referéncia.

(No momento da assinatura do respectivo Contrato, serdo inseridas as obrigacoes)

8. CLAUSULA OITAVA - DO PAGAMENTO

8.1.0 pagamento serd efetuado até o 10° (décimo) dia util, mediante apresentacdo da Nota
Fiscal/Fatura pela empresa, devidamente atestada pelo setor competente, apds o
recebimento definitivo do objeto, sendo efetuada a retengdo de tributos sobre o pagamento
a ser realizado, conforme determina a legislacio vigente;

8.2.0 pagamento serd creditado em conta corrente, por meio de ordem bancdria a favor da
institui¢do bancéria indicada na Nota Fiscal, devendo para isso ficar explicito o nome do
banco, agéncia, localidade e nimero da conta corrente em que deverd ser efetivado o
crédito;



140

8.3. Os equipamentos serdo recebidos definitivamente pela CONTRATANTE,
mediante lavratura de Termo de Recebimento Definitivo, em até 15 (quinze) dias tteis da
emissdo do Termo de Recebimento Provisério, desde que seja verificado o cumprimento total
do contrato, tdo logo decorrido o prazo de observacao estabelecido;

8.4. No caso de alguns equipamentos niao estarem em conformidade com o
estabelecido no contrato, a CONTRATANTE impugnard as respectivas etapas, discriminando
por meio de termo de rejeicdo as falhas ou irregularidades encontradas, ficando o licitante
vencedor, com o recebimento do termo, ciente das irregularidades apontadas e de que estard,
conforme o caso, passivel das sanc¢des cabiveis;

8.5. A Fatura/Nota Fiscal deverd ser entregue no endereco estipulado pela
CONTRATANTE, devidamente discriminada em nome desta, e acompanhada das respectivas
comprovagdes de regularidade para com os encargos previdencidrios, trabalhistas, comerciais
e fiscais.

8.6. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo
servidor competente na nota fiscal apresentada, apds o recebimento definitivo do objeto.

8.7. A CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se,
no ato da entrega e aceitacdo dos equipamentos, estes ndo estiverem em perfeitas condi¢des e
de acordo com as especificacdes estipuladas.

8.8. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipétese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagdo da
situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

8.9. Serd considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.

8.10. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF
para verificar a manuten¢do das condi¢des de habilitacdo exigidas no edital.

8.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5
(cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

8.12. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos O&rgdos responsdveis pela fiscalizacio da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

8.13. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas
necessdrias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a CONTRATADA a ampla defesa.
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8.14. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nio
regularize sua situagdo junto ao SICAF.

8.15. Somente por motivo de economicidade, seguranga nacional ou outro interesse
publico de alta relevincia, devidamente justificado, em qualquer caso, pela maxima
autoridade da CONTRATANTE, nao serd rescindido o contrato em execu¢do com a
CONTRATADA inadimplente no SICAF.

8.16. Quando do pagamento, serd efetuada a reten¢do tributdria prevista na legislacao
aplicavel.

8.17. CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n° 123, de 2006, nao sofrerd a retencdo tributdria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.

8.18. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacao financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e

VP = Valor da parcela a ser paga.

I = indice de compensacdo financeira = 0,00016438, assim apurado:
[=(TX) I =(6/100) [=0,00016438

365 TX = Percentual da taxa anual = 6%.

9. CLAUSULA NONA - DOS ACRESCIMOS E SUPRESSOES

9.1 — A Contratada obriga-se a aceitar, nas mesmas condicdes contratuais, e mediante Termo
Aditivo, os acréscimos ou supressoes que se fizerem necessdrias, no montante de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo com os paragrafos
primeiro e segundo constantes do Art. 65 da Lei n° 8.666/93.

9.2 — Nenhum acréscimo ou supressdo podera exceder aos limites estabelecidos em Lei, salvo
as supressoes resultantes de acordos celebrados entre os Contratantes.

10. CLAUSULA DECIMA - DA METODOLOGIA DE AVALIACAO DA
QUALIDADE E ACEITE

10.1 - Ser4 utilizada a metodologia descrita no Termo de Referéncia, no Edital e seus Anexos
para a avaliagdo do servigo e fornecimento, que serdo recebidos mediante aceite e atesto pelo
fiscal do contrato na respectiva Nota Fiscal/Fatura.
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10.2 - A Contratada devera indicar na Nota Fiscal/Fatura o nimero do contrato firmado com a
Enap.

11. CLAUSU~LA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E
FISCALIZACAO DO CONTRATO

11.1.A execugdo dos servicos e o fornecimento e instalacdo de equipamentos, objeto deste
Termo de Referéncia, serdo acompanhados e fiscalizados por representantes da
CONTRATANTE;

11.2.A fiscalizagao serd exercida no interesse da CONTRATANTE e nao exclui nem reduz a
responsabilidade do licitante vencedor, inclusive perante terceiros, por quaisquer
irregularidades e, na sua ocorréncia, nao implica corresponsabilidade de seus
empregados;

11.3.Nao serdo considerados como servigos executados a simples entrega e/ou estocagem de
materiais no canteiro de trabalho ou nas instalacdes da CONTRATANTE;

11.4.0 representante da CONTRATANTE vistoriard os servicos, o fornecimento e instalacao
dos equipamentos, e verificard se foram atendidas pelo licitante vencedor todas as
condicdes previstas;

11.4.1. Em caso de conformidade, o representante da CONTRATANTE informara ao
licitante vencedor a aceitacdo dos itens e autorizard a emissao dos documentos de cobranca;

11.5.No caso de alguns dos servicos ndo estarem em conformidade com o contrato, o
representante da CONTRATANTE impugnard os respectivos itens, discriminando por
meio de termo de rejeicdo as falhas ou irregularidades encontradas, ficando o licitante
vencedor, com o recebimento do termo, ciente das irregularidades apontadas e de que
estard, conforme o caso, passivel das sancOes cabiveis;

11.6.Ao licitante vencedor caberd sanar as falhas apontadas, submetendo posteriormente os
itens impugnados a nova verifica¢do da Fiscalizacio da CONTRATANTE;

12. CLAUSULA DECIMA SEGUNDA - DA GARANTIA CONTRATUAL

12.1.0 adjudicatario, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato ou
aceite do instrumento equivalente, prestard garantia no valor correspondente a 5% (cinco por
cento.) do valor do Contrato, que serd liberada de acordo com as condi¢des previstas neste
Edital, conforme disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as
obrigacdes contratuais.

12.1.1.A inobservancia do prazo fixado para apresentacdo da garantia acarretard a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia
de atraso, até o maximo de 2% (dois por cento).

12.1.2.0 atraso superior a 30 (trinta) dias autoriza a Contratante a promover a retengao
dos pagamentos devidos a Contratada, até o limite de 5% (cinco por cento) do valor do
contrato a titulo de garantia, a serem depositados junto a Caixa Econdmica Federal,
com corre¢do monetdria, em favor da Contratante.

12.2.A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
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12.2.1.prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obriga¢cdes nele previstas;

12.2.2.prejuizos causados a Contratante ou a terceiro, decorrentes de culpa ou dolo
durante a execucao do contrato;
12.2.3.as multas moratdrias e punitivas aplicadas pela Contratante a Contratada;
12.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa
Econdmica Federal, com correcdo monetaria.

12.4.No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
devera ser readequada ou renovada nas mesmas condi¢des.

12.5.Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo maximo de 48
(quarenta e oito) horas, contados da data em que for notificada.

12.6.0 Contratante ndo executard a garantia na ocorréncia de uma ou mais das seguintes
hipdteses:

12.6.1. caso fortuito ou for¢a maior;

12.6.2. alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;

12.6.3. descumprimento das obrigacdes pela Contratada decorrentes de atos ou fatos
praticados pelo Contratante;

12.6.4. atos ilicitos dolosos praticados por servidores do Contratante.

12.7. Nao serdo aceitas garantias que incluam outras isen¢des de responsabilidade que nao
as previstas neste item.
12.8. Sera considerada extinta a garantia:

12.8.1. com a devolugao da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas
do contrato;

12.8.2. no prazo de trés meses apds o término da vigéncia, caso a Contratante nao
comunique a ocorréncia de sinistros.

13. CLAU§ULA DECIMA TERCEIRA - DA SUBCONTRATACAO E DA
ALTERACAO SUBJETIVA

13.1 — Nao serd admitida a subcontratacdo do objeto deste instrumento.

13.2 - E admissivel a fusdo, cisio ou incorporacio da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do

contrato; nao haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

14. CLAUSULA DECIMA QUARTA- DOS NiVEIS MINIMOS DE SERVICO
14.1.0s chamados técnicos serdo classificados por grau de severidade, da seguinte forma:

14.1.1. Severidade 1: Solicitacio de informacdes sobre o funcionamento dos
equipamentos, possiveis configuragdes ou usos;
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14.1.2. Severidade 2: Problemas que ndo prejudicam significativamente o
funcionamento dos sistemas/servigos. Sao problemas graves ou perturbacoes que
afetam uma &rea especifica de determinada funcionalidade; Ex: Reinicializacao
de moédulos, degradacdo de desempenho, perda de funcionalidades.

14.1.3. Severidade 3: S3o consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos sobre o servigo e o trafego e/ou recursos que
exijam atencdo imediata; Ex: Perda de redundancia ou situacdo de
funcionamento parcial que possa levar a interrupg¢ao parcial ou total de servigos,
perda de trafego ou de geréncia.

14.2. Os prazos relativos ao atendimento dos chamados técnicos serdo os seguintes:

Prazos para Atendimento dos Chamados Técnicos

Severidade Inicio do Atendimento Solucdo do Problema
1 Em até 02 dias uteis Em até 04 dias uteis
2 Em até 01 dia util Em até 03 dias uteis
3 Em até 12 horas corridas Em até 24 horas corridas
14.3. Todos os tempos especificados na tabela acima sdo contados a partir da

abertura do chamado, o qual devera possuir um nimero de identificacao tnico;

14.4. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender
chamados encaminhados pela CONTRATANTE, sem Onus adicional para a
CONTRATANTE, oferecendo, no minimo, 0s seguintes servigos:

14.4.1. Deve ser possivel tanto acionamento via nimero 0800, quanto via Web,
disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para solucdo de
problemas decorrentes de defeitos e falhas nos produtos ou Equipamentos/software, ou seja,
problemas decorrentes do fato do equipamento ndo realizar uma funcionalidade especificada
ou esperada. Podera ainda, esse servigo, ser usado para solicitar informacdes quanto a dividas,
funcionalidades e quanto a procedimentos para configuracdo dos itens do objeto contratado.

14.5. Todos os custos decorrentes da retirada de equipamentos ou componentes para
a prestacdo do servigco de garantia serdo de responsabilidade da CONTRATADA, bem como,
seu retorno aos locais onde serdo instalados os equipamentos pela empresa CONTRATADA;

14.6. O nimero de chamadas para atendimentos e reparos ndo deve ser limitado
durante a vigéncia do contrato;

14.7. Caso a CONTRATADA nao consiga resolver o problema através de assisténcia
remota (seja por contato telefonico, por e-mail ou por acesso a rede remotamente, neste tltimo
caso mediante acordo e permissio da CONTRATANTE, ndo implicando em obrigagdo a
CONTRATANTE o fornecimento de acesso légico a sua rede interna), deverd a
CONTRATADA realizar uma agdo On-Site como suporte técnico de segundo nivel para sanar
o problema e restabelecer o funcionamento normal do equipamento, sem prejuizo dos tempos
constantes no item 19.2 deste documento. A CONTRATADA, neste caso, deve prover a
garantia no local (On-Site) e se responsabilizard pelas despesas de deslocamento do
especialista.
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14.8. Em qualquer caso, a CONTRATADA deverd arcar com todos os
procedimentos necessdrios a solucdo do problema, incluindo a substituicdo de quaisquer
mobdulos defeituosos no(s) equipamento(s), bem como a prépria substitui¢do do(s) préprio(s)
equipamentos(s), se for necessario, devendo ser atendida a seguinte condi¢do:

14.8.1. Os chamados registrados deverdo estar disponiveis para acompanhamento pela
equipe designada pela CONTRATANTE, contendo data e hora da abertura do chamado, o
problema ocorrido, a solu¢do adotada, data e hora de conclusio;

14.8.2. Decorrido os prazos previstos no item 21.2 deste documento, sem o
atendimento devido, fica a CONTRATANTE autorizada a penalizar a CONTRATADA dentro
dos parametros explicitados neste Termo de Referéncia, respeitado o direito ao contraditorio e
ampla defesa.

14.9. A CONTRATADA devera encaminhar ao fiscal técnico do contrato, at€ o 5°
dia util de cada més, durante o periodo de garantia dos equipamentos, o Relatério de
Acompanhamento de Nivel Minimo de Servico, com informa¢des de TODOS os chamados
abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as
seguintes informagdes:

14.9.1. Data e hora da abertura do chamado;

14.9.2. Classificagao da severidade do chamado;

14.9.3. Numero de série do equipamento alvo do atendimento;
14.9.4. Data e hora do inicio do atendimento;

14.9.5. Data e hora da soluc@o do problema; e

14.9.6. Descricao do problema, incidente ou solicitacdo atendida e procedimentos
efetuados.

14.10. A critério da Administracdo, as san¢des do item 22 poderdo ser descontadas das
garantias de fornecimento apresentadas pela LICITANTE VENCEDORA;

14.11.  E garantido 8 CONTRATADA o direito 2 ampla defesa frente aos resultados da
apuracdo do Nivel Minimo de Servi¢o, bem como a apresentacdo das justificativas que se
fizerem necessdrias;

14.12. A justificativa, devidamente fundamentada, aceita pelo gestor do contrato, na
garantia, poderd anular a incidéncia de multas e adverténcias na aplica¢do do Nivel Minimo de
Servigo;

14.13.  N3ao haverd a possibilidade de alteracdo futura dos niveis minimos de servico.

Descumprimento dos niveis minimos de servico e sancoes

14.14. O descumprimento total ou parcial das obrigagdes assumidas pela
CONTRATADA, referente ao ndo atendimento aos Niveis de Servigco, resguardados os
procedimentos legais pertinentes, sem prejuizo nas demais sangdes cabiveis, poderd acarretar
as seguintes sangdes:
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Descumprimento dos Niveis Minimos de Servico e Sancoes
INDICADORES DE NiVEL MINIMO DE SERVICO (INMS)

Indicador n° 1

Descric¢do do indicador

Afericdo

Foérmula de calculo

Sanc¢des

Forma de Auditoria

Indicador n° 2

Descricdo do indicador

Afericdo

Foérmula de calculo

Sanc¢des

Indicador n° 3

Descri¢do do indicador

Descumprimento de prazo para solucio de chamados
Severidade 1 (QS1)

Mede a quantidade de dias uteis excedentes que um chamado
de severidade 1 ficou aberto até que o problema indicado
pela CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS1= Dfc - Dac

Sendo:

QS1= Quantidade de dias tteis entre a abertura e fechamento
do chamado com a devida solucdo do problema.
Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia qtil de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue
pela CONTRATADA e assinado por representante da
CONTRATANTE.

Descumprimento de prazo para solucio de chamados
Severidade 2 (QS2)

Mede a quantidade de horas excedentes que um chamado de
severidade 2 ficou aberto até que o problema indicado pela
CONTRATANTE  tenha sido  solucionado  pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS2= Dfc - Dac

Sendo:

QS2= Quantidade de dias titeis entre a abertura e fechamento
do chamado com a devida solucdo do problema.
Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia util de atraso.

Descumprimento de prazo para solu¢ao de chamados
Severidade 3 (QS3)

Mede a quantidade de horas excedentes que um chamado de
severidade 3 ficou aberto até que o problema indicado pela
CONTRATANTE  tenha  sido  solucionado  pela
CONTRATADA.
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Conferéncia pela CONTRATANTE mensalmente apds o

Aferigao encerramento de cada chamado.
QS3= Dfc - Dac
Sendo:
QS3= Quantidade de horas do chamado
Férmula de calculo Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;
Sancées Multa de 0,5% sobre o valor de venda do equipamento
§ defeituoso para cada 24 horas corridas de atraso.
Conferéncia no Relatério de Atendimento Técnico entregue
Forma de Auditoria pela CONTRATADA e assinado por representante da

CONTRATANTE.

15. CLAUSULA DECIMA QUINTA- DAS SANCOES

15.1. Em caso de inexecucdo do contrato, erro de execugdo, execu¢do parcial (imperfeita),
mora na execugao e inadimplemento contratual, a CONTRATADA ficara sujeita, ainda,
as seguintes penalidades:

15.1.1. .Adverténcia;
15.1.2. Multa;

15.1.2.1. Multa compensatéria de 5% (cinco por cento) sobre o valor do Contrato,
pela recusa da CONTRATADA em assinar Contrato, e pela ndo apresentacdo da
documentagdo exigida no Edital para sua celebra¢do, nos prazos e condigdes estabelecidas,
caracterizando o descumprimento total da obrigacdo assumida, com base no art. 81 da Lei n°
8.666, de 1993, independentemente das demais sangdes cabiveis;

15.1.2.2. Multa moratéria de 1,0% (um por cento) sobre o valor do item, ou
conjuntos de itens, por dia de atraso injustificado, no caso da CONTRATADA nio instalar e
configurar os equipamentos nos prazos estipulados no subitem 11.1.1 até o limite de 30 dias;

15.1.2.3. Multa compensatéria no percentual de 10% (dez por cento), calculada
sobre o valor total do contrato, pela inexecugdo total do objeto, independentemente das demais
sancdes cabiveis;

15.1.24. Multa compensatoéria no percentual de 10% (dez por cento) calculada
sobre o valor proporcional do contrato, pela inexecugdo parcial do objeto, independentemente
das demais sancdes cabiveis. Para efeito do cdlculo da multa referida, considera-se o valor da
parcela do objeto que ndo estd sendo executado;

15.1.2.5. Multa compensatéria de 1% (um por cento) sobre o valor do item ou
conjunto de itens, pela recusa injustificada em corrigir qualquer objeto com defeito durante a
execu¢do do contrato. Caracteriza-se a recusa caso a corre¢do nao se efetive nos prazos
previstos no item 21, independentemente das demais sancdes cabiveis;

15.1.2.6. Multa moratéria de 0,1% (um décimo por cento) sobre o valor total do
contrato, por dia de atraso injustificado, pela mora na apresentagdo, além dos prazos definidos
neste documento, do PPI, do PDI ou do Relatério de Acompanhamento de Nivel Minimo de
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Servi¢o, ou mesmo com a apresentagdo desse documento com informagdes incorretas, até o
limite de 30 dias;

15.1.2.7. Multa moratéria de 0,1% (um décimo por cento) de forma proporcional
ao valor da parcela sobre o valor total do contrato, por dia de atraso injustificado, pela mora na
apresentacdo, além dos prazos definidos neste documento, do PPI, do PDI ou Relatério de
Acompanhamento de Nivel Minimo de Servigco, ou mesmo com a apresentacdo desse
documento com informagdes incorretas até o limite de 30 dias. Para tanto, a titulo de exemplo,
caso algum projeto ndo seja entregue e os itens considerados neste projeto especifico
correspondam ao valor de 15% (quinze por cento) do valor do contrato, considera-se a multa
moratéria de 0,1% (um décimo por cento) sobre os 15% (quinze por cento) do valor do
contrato;

15.1.2.8. Multa compensatéria de 1% (um por cento) sobre o valor total do
Contrato, por descumprir ou infringir qualquer das obrigacdes estabelecidas nos demais itens
referentes ao item 14 — DEVERES E RESPONSABILIDADES DA CONTRATADA,
aplicada em dobro na sua reincidéncia, independentemente das demais san¢des cabiveis;

15.1.2.9. Multa compensatéria de 5% (cinco por cento) sobre o valor total do
Contrato, sendo deste valor, deduzido o(s) valor(es) referente(s) a(s) multa(s) moratéria(s), no
caso de rescisdao do Contrato por ato unilateral da administragdo, motivado por culpa da
CONTRATADA, garantindo defesa prévia, independentemente das demais sancdes cabiveis;

15.1.2.10. Suspensdo tempordria de participacdo em licitacdo e impedimento de
licitar e contratar com a Enap pelo prazo de até 2 (dois) anos;

15.1.2.11. Declaracio de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes da punicdo, conforme
disposto no inciso IV do Art. 87 da Lei n° 8.666, de 1993;

15.1.3. No processo de aplica¢do de penalidades e da incidéncia de multas em razao do
Nivel Minimo de Servico € assegurado o direito ao contraditorio e a ampla defesa;

15.1.4. Os valores de multas ndo pagos serdo descontados da garantia prestada pela
CONTRATADA;

15.1.5. Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, responderd a CONTRATADA pela diferenca, que serd descontada dos pagamentos
eventualmente devidos pela Administragdo ou cobrada judicialmente;

15.1.6. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
impedimento de licitar e contratar com a Administragdo Publica, a LICITANTE serd
descredenciada por igual periodo, sem prejuizo de outras sangdes previstas neste Termo de
Referéncia e demais cominacdes legais;

15.1.7. A declaracdo de impedimento para licitar com a Administragdao Pudblica dar-se-
a pela autoridade maxima do 6érgdio CONTRATANTE, nos termos da Lei n°® 8.666, de 1993;

15.2. O descumprimento total ou parcial das obrigacdes assumidas pela CONTRATADA,
referente ao ndo atendimento aos Niveis de Servigo, resguardados os procedimentos
legais pertinentes, sem prejuizo nas demais sangOes cabiveis, poderd acarretar as
seguintes sancoes:



149

Tabela 3 - Sancdes Decorrentes de Descumprimento Contratual
INDICADORES DE ATENDIMENTO

Indicador n° 1

Descri¢do do indicador

Afericdo

Formula de calculo

Sanc¢des

Forma de Auditoria

Indicador n° 2

Descricdo do indicador

Afericdo

Formula de calculo

Sanc¢des
Indicador n° 3

Descricdo do indicador

Descumprimento de prazo para solucio de chamados
Severidade 1 (QS1)

Mede a quantidade de dias tteis excedentes que um chamado de
severidade 1 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS1= Dfc - Dac

Sendo:

QS1= Quantidade de dias uteis entre a abertura e fechamento do
chamado com a devida solucio do problema.

Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia qtil de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue
pela CONTRATADA e assinado por representante da
CONTRATANTE.

Descumprimento de prazo para solucio de chamados
Severidade 2 (QS2)

Mede a quantidade de horas excedentes que um chamado de
severidade 2 ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS2= Dfc - Dac

Sendo:

QS2= Quantidade de dias uteis entre a abertura e fechamento do
chamado com a devida solucdao do problema.

Dfc = Data e Hora de fechamento do chamado registrado no
relatorio de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no
relatorio de atendimento técnico;

Multa de 0,25% sobre o valor de venda do equipamento
defeituoso para cada dia util de atraso.

Descumprimento de prazo para solucao de chamados
Severidade 3 (QS3)

Mede a quantidade de horas excedentes que um chamado de
severidade 3 ficou aberto até que o problema indicado pela
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CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE mensalmente apds o
encerramento de cada chamado.

QS3= Dfc - Dac

Sendo:

QS3= Quantidade de horas do chamado

Férmula de calculo Dfc = Data e Hora de fechamento do chamado registrado no
relatério de atendimento técnico;

Dac = Data e Hora de abertura do chamado registrado no
relatério de atendimento técnico;

Afericao

Sancies Multa de 0,5% sobre o valor de venda do equipamento
§ defeituoso para cada 24 horas corridas de atraso.

Conferéncia no Relatério de Atendimento Técnico entregue

Forma de Auditoria pela CONTRATADA e assinado por representante da

CONTRATANTE.

15.2.1. Os Indicadores de Atendimento citados poderdao sofrer alteracdes durante a
vigéncia contratual, desde que ndo configure descaracterizacao do objeto licitado e ndo
ocasione acréscimo ou redugdo do valor contratual do servico além dos limites de 25%
permitidos pelo art. 65, § 1°, da Lei 8.666/1993;

15.3. A aplicagdo das sangdes previstas no Termo de Referéncia deverdo ser
precedida de contraditério e ampla defesa.

16. CLAUSULA DECIMA SEXTA - DA GARANTIA TECNICA
16.1.Garantia dos ativos de rede (hardware e software)

16.1.1. A CONTRATADA devera garantir a completa interoperabilidade e
compatibilidade entre os Ativos de Rede a serem adquiridos no presente Termo de Referéncia
e os Ativos ja em funcionamento na CONTRATANTE, mesmo que os lotes sejam
adjudicados a fabricantes distintos.

16.1.2. Sendo a CONTRATADA designada para realizar a instalacdo dos Ativos de
Rede, serd de sua responsabilidade a correcdo das falhas decorrentes de erros durante as
atividades de instalagdo, sejam operacionais ou por problemas de mau funcionamento,
responsabilizando-se por todos os custos envolvidos na correcdo dos desvios, sejam de
interoperabilidade, incompatibilidade ou quaisquer outras falhas que impecam a instalacao ou
o perfeito funcionamento dos Ativos de Rede.

16.1.3. A CONTRATADA deve garantir que os equipamentos fornecidos sdo
apropriados para suportar as condi¢des climdticas, conforme caracteristicas exigidas nas
especificagdes técnicas constantes no ANEXO II.

16.1.4. A CONTRATADA deverd garantir o pleno funcionamento de todos os itens
que compde o objeto do presente Termo de Referéncia, prestando o servico de garantia remoto
e on-site (quando, a critério da CONTRATANTE, for necessdrio), por um periodo de 60
(sessenta) meses, contados a partir da data de emissao do Termo de Recebimento Definitivo.

16.1.5. A CONTRATADA deve garantir o funcionamento dos equipamentos,
considerados isoladamente ou interligados aos demais, de acordo com as caracteristicas
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descritas nos manuais e nas especificagdes aplicaveis, desde que o restante dos equipamentos
se mantenha em condi¢des normais de operagao.

16.1.6. A CONTRATADA deve garantir ainda a qualidade e o funcionamento de cada
uma das partes dos ativos de rede, isoladamente ou interligados aos demais, de acordo com as
caracteristicas descritas no Termo de Referéncia, manuais e nas especificagdes aplicdveis,
ressalvados os casos de operacdo inadequada ou incorreta por parte da CONTRATANTE.

16.1.7. Durante o periodo de garantia, as despesas com a desmontagem, a montagem, a
substituicdo de partes ou de equipamentos como um todo e o transporte para o atendimento
das condi¢des previstas neste item, correrdo por conta do licitante vencedor, ndo cabendo a
CONTRATANTE quaisquer 6nus.

16.1.8. Os pedidos de assisténcia e suporte técnicos deverdo ser abertos
exclusivamente junto ao Centro de Assisténcia Técnica do fabricante, que € o responsavel pela
resolucdo dos problemas e eventuais solicitagdes de reposicdo de materiais defeituosos
(RMA). Os chamados serdao abertos pela CONTRATANTE no Centro de Assisténcia Técnica
via portal, telefone gratuito (0800) ou e-mail.

16.2. Garantia de Hardware

16.2.1. A troca de qualquer unidade defeituosa devera ser realizada em conformidade
com 0s prazos estabelecidos no item 19 — Niveis Minimos de Servico.

16.2.2. A substituicdo de pecas, componentes ou equipamentos que constam deste
Termo de Referéncia, deverd ser efetuada com material original novo, ndo recondicionado,
recomendado pelo fabricante;

16.3. Garantia dos Software

16.3.1. A CONTRATADA deve disponibilizar, sem quaisquer custos adicionais a
CONTRATANTE, a atualizagcdo de novas versdes dos software(s) e firmware(s) fornecido(s),
ou de parte(s) dele(s), decorrentes da evolugdo funcional ou corre¢des do(s) anteriormente
fornecido(s), durante o prazo da garantia.

16.3.2. Cabe a CONTRATADA informar, por intermédio de carta ou mensagem
eletronica, a disponibilidade de novas versdes e atualizacdes, assim como quanto aos
respectivos procedimentos de instalagdao. Por nova versao, entende-se por aquele que, mesmo
sendo comercializado com novo nome, ndmero de versio ou marca, retenha as
funcionalidades exigidas na presente especificacdo técnica.

16.3.3. A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizagdes no
software ou parte dele.

16.3.4. A CONTRATADA, no caso da atualizagdo de equipamento para corrigir falhas
apresentadas, deve se responsabilizar pelos custos envolvidos, inclusive eventuais trocas de
hardware.

16.3.5. A CONTRATADA deve garantir que uma nova versdao do software ou
firmware contenha todas as fung¢des das versdes anteriores e que a introdugdo desta nao
prejudique a interoperabilidade da mesma na rede.
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16.3.6. A CONTRATADA deve garantir a independéncia entre a corre¢do de defeitos
(patches) e a geracdo de novas versdes do software, desde que ndo acarrete Onus adicional a
CONTRATANTE, em funcao da necessidade de atualizacdo de componente para suportar
nova versao do software.

16.3.7. A CONTRATADA devera garantir o correto funcionamento de todo software
instalado no equipamento durante um periodo de garantia de 60 (sessenta) meses, a contar da
data do Termo de Aceite Definitivo.

16.3.8. Durante todo o periodo de garantia, a CONTRATADA obriga-se a substituir,
recuperar e/ou modificar os softwares e firmwares instalados, sem 6nus de qualquer natureza a
CONTRATANTE, nos casos comprovados de mau funcionamento, de modo a ajusti-los aos
resultados que atendam as especificagdes técnicas solicitadas para o equipamento.

17. CLAUSULA DECIMA SETIMA - DA INEXECUCAO E DA RESCISAO

17.1 - O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78
da Lei 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizos das sangdes aplicaveis.

17.2 — Sao motivos para rescisao do presente Contrato:

I - 0 ndo cumprimento de cldusulas contratuais, especificagcdes, projetos ou prazos;

II — o cumprimento irregular de cldusulas contratuais, especificacdes, projetos e
prazos;

III — a lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusdo do fornecimento, nos prazos estipulados;

IV - o atraso injustificado da prestagcao dos servigos;

o/

V - a paralisagdo do fornecimento, sem justa causa e prévia comunicacio
Contratante;

VI — A subcontratagdo, fusao, cisdo ou incorpora¢do sem com o consentimento prévio
e por escrito da Contratante ou que afetem a boa execu¢do do Contrato;

VII - o desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

VIII - o cometimento reiterado de faltas na sua execucgado, anotadas na forma do § 1°
do art. 67, da Lei n° 8.666/93;

IX — a decretagdo de faléncia ou a instauragdo de insolvéncia civil;
X — adissolugdo da sociedade ou o falecimento do contratado;

XTI - a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execugdo do contrato;



153

XII - razdes de interesse publico, de alta relevancia e amplo conhecimento,
justificadas e determinadas pela médxima autoridade da esfera administrativa a que estd
subordinado o Contratante e exaradas no processo administrativo a que se refere o Contrato;

XIII - a supressdo, por parte da Administracdo, de obras, servigos ou compras,
acarretando modificagdo do valor inicial do Contrato além do limite permitido no § 1° do Art.
65, da Lei n°® 8.666/93;

XIV - a suspensdo de sua execugdo, por ordem escrita da Administracdo, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da
ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
independentemente do pagamento obrigatério de indenizagdes pelas sucessivas e
contratualmente imprevistas desmobilizacdes e mobilizacdes e outras previstas, assegurado ao
contratado, nesses casos, o direito de optar pela suspensdo do cumprimento das obrigagdes
assumidas até que seja normalizada a situacdo;

XV - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Administracdo decorrentes de obras, servicos ou fornecimento, ou parcelas destes, ja
recebidos ou executados, salvo em caso de calamidade publica, grave perturba¢ao da ordem
interna ou guerra, assegurado ao contratado o direito de optar pela suspensdo do cumprimento
de suas obrigacdes até que seja normalizada a situagao;

XVI - a ndo liberagdo, por parte da Administracdo, de 4rea, local ou objeto para
execugdo de obra, servigo ou fornecimento, nos prazos contratuais, bem como das fontes de

materiais naturais porventura especificadas no Anexo I do Edital;

XVII - a ocorréncia de caso fortuito ou de for¢ca maior regularmente comprovada,
impeditiva da execucdo deste Contrato;

XVIII - descumprimento do disposto no Inciso V do Art. 27, da Lei n°® 8.666/93, sem
prejuizo das sancdes penais cabiveis.

XIX - descumprimento das obrigagdes trabalhistas ou a ndao manuten¢do das
condi¢Oes de habilitacdo.

17.3 — Os casos de rescisdao contratual serdo formalmente motivados, assegurado a
CONTRATADA o direito a prévia e ampla defesa.

17.4 — A rescisdo deste Contrato poderd ser:

I — determinada por ato unilateral e por escrito da Administracdo, nos casos
enumerados nos incisos I a XII, e XVII do Art. 78, da Lei n°® 8666/93;

IT — amigével, por acordo entre as partes, reduzida a termo no processo da licitagao,
desde que haja conveniéncia para a Administracdo; e

III - judicial, nos termos da legislacdo.

17.5 — A rescis@o administrativa ou amigavel devera ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.
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17.6 — Quando a rescisdo ocorrer com base nos incisos XII a XVII do Art. 78, da Lei n°
8.666/93, sem que haja culpa da Contratada, serd esta ressarcida dos prejuizos regularmente
comprovados que houver sofrido, tendo ainda direito a:

I - devolugdo de garantia;
IT - pagamentos devidos pela execu¢@o do Contrato até a data da rescisao; e
III — pagamento do custo da desmobilizagao.

17.7 — Ocorrendo impedimento, paralisacio ou sustacdo do Contrato, o cronograma de
execugdo serd prorrogado automaticamente por igual tempo.

17.8 — A rescisdo por descumprimento das cldusulas contratuais acarretard a retengdo dos
créditos decorrentes deste Contrato, até o limite dos prejuizos causados a Contratante, além
das sang¢des previstas neste Instrumento.

17.9 — A CONTRATADA reconhece os direitos da CONTRATANTE nos casos de rescisao
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

17.10 — O termo de rescis@o serd precedido de Relatério indicativo dos seguinte aspectos,
conforme o caso:

I — balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
IT - relac@o dos pagamentos ja efetuados e ainda devidos;
III - indenizacOes e multas.

18. CLAUSULA DECIMA OITAVA- DOS RECURSOS ADMINISTRATIVOS

18.1 — Da penalidade aplicada, da anulacdo e da revogacao da licitagdo, bem como da decisdo
de rescisd@o contratual unilateral caberd recurso, no prazo de 05 (cinco) dias uteis da
notificacdo a Coordenacdo-Geral de Administracdo, ficando sobrestada a mesma até o
julgamento do pleito.

19. CLAUSULA DECIMA NONA- DAS VEDACOES

19.1. E vedado a CONTRATADA:

* caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;

* interromper a execug¢do contratual sob alegacdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei;

etransferir a outrem, no todo ou em parte, as obrigacdes oriundas da contrata¢io, sem prévia e
expressa anuéncia da CONTRATANTE;

20. CLAUSULA VIGESIMA - DOS CASOS OMISSOS

20.1 — Os casos omissos serdo decididos pela CONTRATANTE, seguindo as disposi¢cdes
contidas na Lei n°® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais de
licitacdes e contratos administrativos e subsidiariamente, seguindo as disposi¢cdes contidas na
Lei n°® 8.078, de 1990 — Cdédigo de Defesa do Consumidor e normas e principios gerais dos
contratos.

21. CLAUSULA VIGESIMA PRIMEIRA- DA PUBLICACAO

21.1 - A Contratante providenciard a publicag¢do deste Contrato, por extrato, no Diario Oficial
da Unido, conforme determina o Pardgrafo Unico, do Art. 61, da Lei n° 8.666/93 e suas
alteracoes.
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22. CLAUSULA VIGESIMA SEGUNDA- DO FORO

22.1 — As partes elegem o foro da Secao Judicidria Federal do Distrito Federal, com rentncia
de qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que surgirem
na execugdo do presente Instrumento.

22.2 — E por assim estarem justas e acertadas, foi lavrado o presente instrumento e
disponibilizado por meio eletronico através do Sistema Eletronico de Informacgdes — SEI,
conforme RESOLUCAO n° 09, publicada no Boletim Interno da Escola, para todos os fins de
direito, o qual, depois de lido e achado conforme, perante duas testemunhas, a todo o ato
presente, vai pelas partes assinado, as quais se obrigam a cumpri-lo.

CONTRATANTE CONTRATADA
(Assinado Eletronicamente) (Assinado Eletronicamente)
XXXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXXXXXXXXXX
Diretor de Gestao Interna Empresa
TESTEMUNHAS:

Nome: (Assinado Eletronicamente) Nome: (Assinado Eletronicamente)



